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Quy dinh chi tiét mt s6 diéu va bién phap thi hanh Luit An ninh mang

Can cir Ludt T6 chitc Chinh phii sé 63/2025/QH15;
Céin cie Ludt An ninh quéc gia s6 32/2004/QH1 1;
Cdn cir Ludt An ninh mang sé 116/2025/QH15;
Theo dé nghi cia Bo truéng Bé Cong an;

Chinh phii ban hanh Nghi dinh quy dinh chi tiét mét sé diéu va bién phdp
thi hanh Ludt An ninh mang.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi didu chinh

1. Nghi dinh nay quy dinh chi tiét diém a, b, ¢, d, d, g, k, 1, m khoan 1
Diéu 5, khoan 4 Piéu 25, khoan 5 Didu 34 Luat An ninh mang gdm céc noi
dung sau day:

a) Noi dung, trinh ty, thu tuc, thdm quyén ap dung cac bién phép bdo vé
an ninh mang: thim dinh an ninh mang; danh gia diéu kién an ninh mang; kiém
tra an ninh mang; gidm sat an ninh mang; tmg phd, khic phuc sy ¢6 an ninh
mang; dau tranh bao v€ an ninh mang; st dung mat ma dé bao vé thong tin
mang; yéu cu x6a bo thong tin trai phap ludt hodc thong tin sai sy that, tin gia
trén khong gian mang xam pham an ninh quoc gia, trat ty an toan xa hoi, quyén
va loi ich hgp phép clia co quan, t6 chirc, ca nhan; thu thip dit ligu dién tir lién
quan dén hoat dong xam pham an ninh quoc gia, trit tw, an toan xa héi, quyén
va loi ich hgp phap cua co quan, t6 chirc, c4 nhén trén khong gian mang; dinh
chi, tam dinh chi hodc yéu cau ngimg hoat dong ctia hé théng thong tin, thu hdi
tén mién theo quy dinh ctia phép luat;

b) Bao dam an ninh théng tin mang theo quy dinh tai khoan 2 va khoan 3
Diéu 25 Luat An ninh mang;

¢) Chuan kién thirc, k§ nang chuyén sau vé an ninh mang; chuong trinh, ndi
dung viéc chimg nhan tap huin kién thic, k¥ nang chuyén su vé an ninh mang.



2. Nghi dinh nay quy dinh c4c bién phap thi hanh co ché quan ly dinh danh
dia chi IP ddi vé6i cac doanh nghiép cung cap dich vu vién thong, Internet.

Pidu 2. Pbi twong va nguyén tic ap dung

1. Nghi dinh nay ap dung d6i véi co quan, to chirc, ca nhan Viét Nam; co
quan, t6 chiic, ¢ nhan nudc ngoai tai Viet Nam va ngudi goc Viét Nam chua
xéc dinh duoc qudc tich dang sinh song tai Viét Nam dé duoc cAp gidy ching
nhén can cudc; co quan, td chirc, c4 nhan nudc ngoai truc tiép tham gia hodc
o lién quan dén hoat dong bao vé an ninh mang tai Viét Nam.

2. Bd Quéc phong quén 1y vé an ninh mang véi nhiém vu quén sy, qudc
phong; B§ Cong an quan ly v& an ninh mang dbi véi cic hoat dong dan sy, kinh
té ctia cac don vi quan doi theo thdm quyén; cac ndi dung giao thoa (néu co),
Bo Cong an va Bo Quéc phong théng nhét bang quy ché phbi hop.

Diéu 3. Giai thich tir ngir
Trong Nghi dinh nay, cc tir ngir dudi day duoc hiéu nhu sau:

1. Nguoi st dung dich vu la td chirc, c4 nhan tham gia sir dung dich vu
trén khong gian mang.

2. Ngudi sir dung dich vu tai Vigt Nam la td chirc, ca nhan st dung dich
vu khéng gian mang trén lanh tho nudc Cong hoa x4 hoi chu nghia Viét Nam.

_ B Dich vu trén mang vién thong 1a dich vu vién thong, dich vu tmg dung
vién thong theo quy dinh cia phap luét.

4. Dich vu trén mang Internet la dich vu Internet va dich vu ndi dung théng
tin trén mang vién thong di dong theo quy dinh cia phép lut.

5. Dich vu gia ting trén khong gian mang la dich vu vién thong gia tri gia
tang theo quy dinh cta phap luét.

6. Hanh vi vi pham phap luéat vé an ninh thong tin mang 1a hanh vi vi pham
phép luat vé an ninh mang phat sinh trong hoat dong bao dam an ninh thong tin
mang, dugc thuc hién thong qua khong gian mang, hé thong thong tin, cong
nghé thong tin, phuong tién dién tir hodc thiét b s6, thudc truong hop quy dinh
tai Pidu 7 hodc Piéu 13 clia Ludt An ninh mang,.

7. Chuyén nganh an ninh mang 1a cac chuyén nganh dao tao thudc nhém
nganh an ninh mang, an toan thong tin, nganh an ninh mang va phong, chéng
tdi pham str dung cong ngh¢ cao.

8. Mat ma an ninh 1a ky thudt mat ma va san pham mat ma do By Céng an
nghién ctu, xay dung, phat trién duge stt dung dé bao mat hojc xac thyuc d6i
véi dit liu thudc pham vi quan ly cua Bo Cong an.



Chwong 1T
TRINH TU, THU TUC AP DUNG MQT SO BIEN PHAP
BAO VE AN NINH MANG

Diéu 4. Nguyén tic ap dung bién phap bio v¢ an ninh mang

1. Viéc ap dung céc bién phép bao v¢ an ninh mang phai tudn thu quy dinh
cua Hién phap va phép luét; bao dam loi ich ctia Nha nudec, quyén va lgi ich

hop phép cua co quan, td chirc, c4 nhan.

2. Céc bién phap bao vé€ an ninh mang chi dugc 4p dung dung muc dich,
ding dbi tugng, ding thAm quyén va ding trinh ty, thu tuc theo quy dinh cua
phap ludt; chi duge thuc hién sau khi c¢6 quyét dinh phé duyét bing vin ban cia

nguoi co thAm quyeén.

Piéu 5. Trinh tw, thu tuc tham dinh an mnh mang d0i v6i hé thong
thong tin quan trong vé an ninh quoc gia

1. ThAm dinh an ninh mang dugc thuc hién d6i véi thidt ké, @& an, ké
hoach, phuong an xay dung mdi, nang cép, mo rong hé thong théng tin quan
trong vé an ninh quoc gia trudce khi phé duyét, nhiam xem xét, danh gia viéc dap
ung yéu cau vé an ninh mang cua hé théng thong tin.

2. Truorng hcrp két qua xac dinh cép do6 hé thong thong tin da lam rd yéu
céu, pham vi, ndi dung va mirc d¢ bao dam an ninh mang d6i v&i hé thong
thoéng tin thi co quan cé thdm quyén ké thira, st dung céc ndi dung da dugc
danh gia, két luan; khéng thdm dinh lai cdc ndi dung nay, trir truong hop cd
thay dbi anh hudng dén cap do hé thong thong tin hoic mic d6 quan trong vé
an ninh qudc gia ciia hé thong thong tin.

3. Péi tugng tham dinh an ninh mang bao gbm:

a) Hb so thiét ké chi tiét du an déu tu xdy dung mdi, nang cp, m& rong
hé thong thong tin;

b) Dé an, ké hoach, phuong 4n ning cap, m& rong hé thong thong tin.
4. Noi dung thAm dinh an ninh mang bao gom:

a) Viéc tuan thu quy dinh, tiéu chuan quy chuén, diéu kién vé an ninh
mang trong thiét ké, xay dung, nang cip, mé rong hé thdng thong tin;

b) Su phu hgp cua phuong an bao vé an ninh mang, phuong an ing pho,
khic phuc su cd an ninh mang;

c) Viéc pé tri nhén luc, diéu kién k¥ thuat, bién phap quan ly dé bao vé an
ninh mang do6i véi hé thong thong tin;



d) Noi dung khac c6 lién quan truc tiép dén yéu cau bao vé an ninh mang
doi vai hé thong thong tin dugce tham dinh.

5. Thim quyén thim dinh an ninh mang duoc quy dinh nhu sau:

a)Bo Cong an tham dinh an ninh mang déi véi hé thong théng tin quan trong
vé an ninh quc gia, trir truong hop quy dinh tai didm b va diém ¢ khoan nay;

b) B6 Qudc phong tham dinh an ninh mang ddi voi hé théng théng tin
quan su;

¢) Ban Co yéu Chinh phu thyc hién thdm dinh an ninh mang ddi voi hé
théng thong tin co yéu thudc Ban Co yéu Chinh phu.

6. Ho so d& nghi thdm dinh an ninh mang gdm:

a) Van ban dé nghi thim dinh an ninh mang theo Mau s6 01 Phu luc ban
hanh kém theo Nghi dinh nay;

b) Ho s0, tai liéu vé déi tugng thAm dinh an ninh mang, gom hd so thiét
ké chi tiét dy 4n dau tu xay dung mai, nang cap, mé rong hé thdng thong tin;
dé 4n, ké hoach, phuong an nang cip, mé rong hé théng thong tin;

c) Tai liéu thé hién két qua xéac dinh cap d6 an ninh mang cta hé thong
thong tin;

d) Tai liéu khéc c6 lién quan dén ndi dung dé nghi thdm dinh, néu co.
7. Trinh tu, tha tuc thiAm dinh an ninh mang dugc thuc hién nhu sau:

a) Sau khi hé théng théng tin dugc x4c dinh cap do hé thong théng tin theo
quy dinh ctia phap luat, chi quan hé thong thong tin gui 01 by ho so dé nghi tham
dinh an ninh mang dén co quan c6 tham quyén quy dinh tai khoan 5 Diéu nay;

b) Trong thoi han 03 ngay lam viéc ké tir ngdy nhan duge ho so, co quan
¢ thim quyén c6 trach nhiém kiém tra tinh hop 18 cua hd so. Tru:orng hop hé
so hop 1€ thi cap gidy tiép nhan hd so ngay sau khi hoan thanh viéc kiém tra.
Truong hop ho so chua hop 18 thi théng bao bang vin ban d& chii quan hé thong
thong tin b6 sung, hoan thién hd so;

¢) Trong thdi han t6i da 25 ngay lam vige ké tir ngay cép gidy tiép nhén
hé so hop 1€, co quan c6 thAm quyén t6 chirc thim dinh an ninh mang va thong
bao két qua thim dinh bing vin ban cho chu quan hé thong thong tin.

8. Truong hop can xéc dinh sy phi hop gitra hién trang hé théng théng tin
voi ho so dé nghi tham dinh, co quan c6 thAm quyén tién hanh khao sat, danh gid
thuc t& hé thong thong tin. Viée khao sat, dénh gia thuc té khéng dugc 1am anh
huong dén hoat dong binh thuong cua chi quan hé théng thong tin va hé thong



thong tin dugc thaim dinh. Thoi gian khéo sat, danh gia thuc té khéng qua 07
ngay lam viéc va khong tinh vao thdi han thdm dinh quy dinh tai diém c

khoan 7 Piéu nay.

9. Két qua tham dinh an ninh mang la can cur daé chu quan hé thong thong
tin hoan thién phuong an béao dam an ninh mang, trinh cap cb thAm quyén phé
duyét hodc thuc hién céc bude tiép theo theo quy dinh ctia phdp luét.

10. Hb so, tai liéu, thong tin va két qua thdm dinh an ninh mang dugc quan
ly, bao vé theo quy dinh ctia phap luét vé bao vé bi mét nha nudc, an ninh mang
va quy dinh khéac cua phap luat co lién quan.

Diéu 6. Trinh tu, thi tuc danh gia dleu kién an ninh mang dbi voi hé
thong thong tin quan trong vé an ninh quoc gia

1. Danh gi4 diéu kién an ninh mang la thii tuc do co quan ¢6 thAm quyén thuc
hién dé xem xét, x4c dinh mirc o dap ung didu kién an ninh mang cuia hé thong
thong tin quan trong vé an ninh quéc gia trude khi dua vao van hanh, sir dung.

2. Hé thong théng tin quan trong vé an ninh qudc gia phai dugc danh gia,
chirng nhan du didu kién an ninh mang trudc khi dua vao véan hanh, sir dung;
chii quan hé théng thong tin ¢6 trach nhiém duy tri viéc dap ing diéu kién an
ninh mang trong sudt qua trinh quan ly, van hanh, khai thac hé théng.

~ 3.Hg théng thong tin quan trong vé an ninh quéc gia dugc dénh gia du
diéu kién an ninh mang khi dép tmg cac yéu cau sau day:

a) C6 quy dinh, quy trinh, phuong an bao dam an ninh mang phu hgp véi
quy dinh cua phap luat vé an ninh mang, bao vé bi mat nha nude, tiéu chuén,
quy chuén k§ thut vé an ninh mang va tiéu chuén k§ thuét chuyén nganh c6
lién quan;

b) Xéc dinh r6 hé thong thong tin, thong tin, dit liéu, ha tang k¥ thuat va
thanh phan quan trong can uu tién bao vé; quy trinh quan ly, van hanh, khai
thac, str dung, bao vé hé théng thong tin, dit liéu, ha ting k¥ thudt; trach nhiém
cua ting b phén, cd nhan trong quan ly, van hanh, sir dung hé théng;

¢) C6 bd phan hodc nhin sy phu trach van hanh, quan tri h¢ théng va bao
v¢ an ninh mang; nhén sy thyce hién nhiém vu nay c6é trinh d6 chuyén mon phu
hop vé an ninh mang, cdng nghé théng tin hodc linh vye k¥ thuat c6 lién quan
va c6 trach nhiém bao mat thong tin lién quan dén hé théng thong tin trong thoi
gian thuc hién nhiém vu va sau khi chdm dirt nhiém vu;

d) Hoat dong van hanh, quan tri hé théng va bao vé an ninh mang dugc
phéan dinh rd chirc nang, nhiém vu, quyén han, trach nhiém; bao dam kiém soat
chéo, han ché xung dot nhiém vu va dp ung yéu cdu bao vé an ninh mang;



d) Thiét bi, phén cung, ph?m mém, co s dit liéu, ma nguén, chugng trinh
tmg dung, cong cu phat trién va thanh phé,n ky thuat khac ctia hé thong dugc
kiém tra, quan ly, ra soat, cap nhat, khéc phuc diém yéu, 16 hong bao mat, ma
déoc, phan cting doc hai va nguy co mét an ninh mang trugc khi dua vao st dung
va trong qud trinh van hanh;

¢) San pham, thiét bi, phan ctmg, phdn mém da dugc lyc luong chuyén
trach bao vé an ninh mang canh béo, thong bdo nguy co gay mét an ninh mang
khéng duoc dua vao sir dung hodc chi dugc dua vao str dung sau khi dé co bién
phap xu ly, khéc phuc nguy co gay mat an ninh mang;

g) C6 bién phap quan ly, kiém tra, kiém soét viéc két ndi, sir dung, van
chuyén, luu trit, stra chita, tiéu hiy thiét bi céng nghé thong tin, phuong tién
truyén thong, vat mang tin, thiét bi di dong, thiét bi va phuong tién luu trlr thong
tin phuc vu hoat dong cua hé théng thong tin;

h) Co bién phép k¥ thuat dé giam sat, phat hién, canh bao, ngan chan, xu
Iy nguy co, sy co an ninh mang; tach biét moi truong van hanh chinh thirc véi
moi truong phat trién, kiém tra, thir nghiém; kiém soat viéc cai dit, st dung
phﬁn mém, dich vu, cong cu, phuong tién trén hé théng;

i) C6 phuong 4n sao luu du phong dit lidu, kiém tra kha ning khoi phuc
dir liéu; phan vung mang theo ddi tugng st dung, muc dich sir dung, muc do
quan trong cua tai nguyén hé théng; kiém soat két ndi, kiém soat truy cép gifra
cic ving mang va tai nguyén quan trong cua hé thong;

k) C6 giai phap phat hién, ngén chén truy cép khong tin cdy, xam nhap trai
phép, tin cong tir chéi dich vu va hinh thirc tin cdng mang khéc; do tim, phat
hién, canh bdo va xir Iy diém yéu, 18 héng k thudt, két ndi, thiét b, phan mém
cai dat trai phép vao hé thong;

1) Ghi, quan 1y, Iuu tri nhat ky hoat dong cua hé théng thong tin, ngudi sir
dung, 101 phat sinh va su cb an ninh mang theo quy dinh cua phap luat, ti€u
chuén, quy chuén k¥ thut c6 lién quan va yéu cau bao v¢ an ninh mang;

m) C6 bién phép quan ly tai khoan, phén quyén str dung, kiém soat truy
cap, quan ly ma khoa bi mat, phuong thirc xac thyc; kiém soét viéc tao lap, cap
phat, sir dung, giam sat tai khoan c6 quyén quan tri; ra soat, kiém tra, xét duyét
lai quyén truy cép cua ngudi sir dung;

n) C6 bién phap bao dam an ninh vét Iy déi véi dia diém lap dit hé thong,
trung tAm dit liéu, khu vuc dat may chu, thiét bi mang, thiét bi luu trit va khu
vuc k¥ thuét trong yéu; bao dam nguf‘)n dién, hé thong hd trg van hanh lién tuc,
kiém soat ra vao va phong ngira nguy co xdm nhép, thu thap thong tin trai phép
bé”mg thiét bi, phuong tién k¥ thuat;



o) Viéc xu ly, Iuu tri, truyén dua thong tin thugc bi mat nha nudce trén hé
théng thong tin phal tuan thu quy dinh cta phap luat vé bao vé bi mat nha nudc,
phap luét vé co yeu phép luat vé an ninh mang va quy dinh khac ctia phap luat
c6 lién quan; h¢ théng thong tin xur ly bi mat nha nudce phai dugce ap dung bién
phap bao vé phu hop véi cap do bi mat va yéu ciu bao vé an ninh mang.

4. N6i dung dénh gia diéu kién an ninh mang bao gbm viéc xem xét, Xac
dmh muc do dap ung cac diéu kién quy dinh tai khoan 3 Piédu nay va cac yeu
cdu khéc cé lién quan tryc tiép dén viéc bao dam an ninh mang d6i voi hé thong

thong tin dugc danh gia.

5. Thim quyén danh gia, chimg nhéan du diéu kién an ninh mang dugc quy
dinh nhu sau:

a) Bo Cong an danh gia, chu’ng nhan du didu kién an ninh mang dbi véi
hé thong thong tin quan trong vé an ninh qudc gia, trir truong hop quy dinh tai
diém b va diém c khoan nay;

b) B6 Quéc phong danh gia, chimg nhan du diu kién an ninh mang doi
v6i hé thong théng tin quan sy;

¢) Ban Co yéu Chinh pht danh gia, ching nha.n du diéu kién an ninh mang
déi véi hé théng thong tin co yéu thude Ban Co yéu Chinh pht.

6. Hd so dé nghi danh gia diéu kién an ninh mang gbm:

a) Vin ban dé nghi chimg nhan du diéu kién an ninh mang theo Mau s6
02 Phu luc ban hanh kém theo Nghi dinh nay;

b) Bdo céo nghién ctru kha thi, hé so thiét ké k§ thuat, ho s0 thiét ké thi
cong hodc tai liéu tvong duong cua du an diu tu xay dung, nang cip, md rong
hé théng thong tin;

c) Ho so giai phap bao dam an ninh mang d6i v6i hé théng thong tin quan
trong vé an ninh quéc gia;

d) Tai liéu thé hién két qua tham dinh an ninh mang (néu co);
d) Tai liéu khac c6 lién quan dén noi dung dé nghi danh gia (néu co).
7. Trinh tu, tht tuc dénh gia diéu kién an ninh mang duoc thuc hién nhu sau:

a) Chu quén h¢ théng thong tin giri 01 bo ho so d& nghi danh gia diéu kién
an ninh mang dén co quan c¢6 tham quyén quy dinh tai khoan 5 Piéu nay;



b) Trong thoi han t6i da 03 ngay lam viéc ké tir ngay nhan duoc hd so, co
quan ¢ tham quyen c6 trach nhiém kiém tra tinh hop 18 ctia hd so. Tru(mg hop
hd so hop 1é thi cp gidy tiép nhan hd so ngay sau khi hoan thanh viéc kiém tra.
Truong hop hé so chua hop 18 thi thong bao bang vin ban dé chu quan hé théng
théng tin bo sung, hoan thién hd so;

¢) Trong thoi han tbi da 25 ngay lam viéc ké tir ngay cap gidy tiép nhan
hé so hop 18, co quan c6 thim quyén td chirc dénh gia diéu kién an ninh mang;

d) Truong hop hé thong thong tin ddp tmg d diéu kién an ninh mang, Thu
trudng co quan c6 thAm quyén c4p Gidy chimg nhan du diéu kién an ninh mang
d6i vai hé thng thong tin;

d) Truong hop hé thong théng tin chua dép tmng didu kién an ninh mang,
co quan ¢ thAm quyén thong bao bang vin ban, néu rd ndi dung chua dap g
va yéu cau chii quan hé thong thong tin bd sung, hoan thién, nang cap, khic
phuc trude khi dua hé théng thong tin vao vén hanh, st dung.

8. Chu quan hé thong thong tin c6 trach nhiém bo sung, hoan thién, nang
cap, khic phuc cac noi dung chua dap ung theo yéu cdu cta co quan c6 thim
quyén quy dinh tai diém d khoan 7 Diéu nay va bao dam hé thong thong tin dap
g diéu kién an ninh mang trudce khi dua vao van hanh, sir dung.

9. Viéc duy tri diéu kién an ninh mang cua hé thdng thong tin dugc kiém
tra, hau kiém theo quy dinh ctia phép luat. Truong hop chu quan hé thdng thong
tin khéng thyc hién hodc thuc hi¢n khong day du yéu cau quy dinh tai khoan 8
Diéu nay ma dua hé thdng thong tin vao van hanh, st dung thi bi xur ly theo
quy dinh cua phap luat.

10. Gidy chtmg nhéan du diéu kién an ninh mang la can cur de chu quan hé
thong thong tin dua hé thong thong tin quan trong vé an ninh qudc gia vao van
hanh, str dung theo quy dinh cua phép luét.

11. Ho so, tai ligu, thong tin va két qua danh gia didu kién an ninh mang
dugc quan ly, bao vé theo quy dinh ctia phap luit vé bao vé bi mat nha nudc,
an ninh mang va quy dinh khac cta phap luit c6 lién quan.

Piéu 7. Trinh tw, thi tuc giam sat an ninh mang

1. Gidm sét an ninh mang 1a hoat dong thu thap, tiép nhan, phén tich, xir
ly théng tin nham phat hién, canh béo nguy co de doa an ninh mang, su cb an
ninh mang, diém yéu, 156 hong bao mat, ma doc, phan ctmg doc hai dé kip thoi
phong ngtra, ngin chin, xtr Iy va khic phuc.

2. Chu quan hé thong théng tin c6 trach nhiém té chirc giam sat an ninh
mang d6i véi hé théng thong tin thuge pham vi quan ly; xay dung co ché tu
giam sat, ty canh bdo, tlep nhén canh bao vé nguy co de doa an ninh mang, su
cb an ninh mang, diém yéu, 16 hong bao mét; duy tri hé thong gidm sat an ninh



mang, hé théng phong, chéng ma doc tép trung dap ung yéu cau két ndi, chia
sé dir liéu canh bao nguy co, su ¢6 an ninh mang véi co quan co thAm quyén

theo quy dinh ctia phap luét.

3. Dbi v6i hé thong thong tin quan trong vé an ninh qudc gia, chii quan hé
théng thong tin cé trach nhiém ph01 hop thuong xuyén véi luc lugng chuyén
trach bao vé an ninh mang trong viéc tb chirc giam sat an ninh mang; bao dam
diéu kién k¥ thuat, nhan lyc va thong tin can thlet phuc vu hoat dong giam sat
an ninh mang theo yéu cAu bao vé an ninh quéc gia.

4. Luc luong chuyén trach bao vé an ninh mang thudc Bo Céng an thyuc
hién giam sat an ninh mang d6i vai cac dbi tugng sau day, trir hé théng thong
tin quan su va hé théng théng tin co yéu thudc Ban Co yéu Chinh phu:

a) Khong gian mang qudc gia;

b) Hé théng thong tin quan trong vé an ninh qudc gia theo chitc nang,
nhiém vu dugc giao;

¢) Hé thong thong tin clia co' quan, t6 chirc trong hé thong chinh tri theo
chirc niing, nhiém vy duoc giao;

d) Hé thng thong tin khéc trong trudng hop cin thiét theo quy dinh cia
Luét An ninh mang.

5. Trinh tu thue hién gidm st an ninh mang cua luc luong chuyén trach
bao vé an ninh mang dugc quy dinh nhu sau:

a) Trudc khi trién khai bién phap gidam sat an ninh mang, luc luong chuyén
trach bao vé an ninh mang thong bao bang vin ban cho chu quan hé thong thong
tin vé 1y do, pham vi, ndi dung, thoi gian va yeu cau phdi hop giam sét, trir
trudng hop khan cap nhdm bao vé an ninh qudc gia;

b) Truong hop khan cap khéong thé thong bao trude, luc lugng chuyén
trach bao vé an ninh mang trién khai ngay bién phdp gidm sat an ninh mang va
gui van ban thong bao cho cht quan hé thong thong tin trong thoi han 24 gio
ké tir thoi diém trién khai;

¢) Luc lugng chuyén trach bao v¢ an ninh mang trién khai bién phap k¥
thudt gidm sat an ninh mang theo pham vi, ndi dung di thong bao hodc theo
yéu cau xu ly tinh huéng khan cap,

d) Thong tin thu thdp duoc trong qua trinh gidm sat phai dugc phén tich,
danh gia dé kip thoi phat hién, canh bao nguy co de doa an ninh mang, su cd
an ninh mang, diém yéu, 15 hong bio mat, mi déc, phan ctig doc hai;
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d) Truong hop phat hién nguy co, su c¢b an ninh mang hodc dau hiéu anh
hudng dén an ninh quoc gia, trit tu, an toan xa hdi, luc lugng chuyén trach bao
vé an ninh mang thong bao kip thdi cho chu quan hé théng thong tin dé phéi

hop xr ly, khéc phuc;

e) Két qua gidm s4t an ninh mang dugc tdng hop, théng bao cho chu quan
hé théng thong tin trong pham vi can thiét va bao céo co quan c6 tham quyén

theo quy dinh cta phap luat.

6. Trong qué trinh gidm s4t an ninh mang, chu quan hé théng thong tin c6
trach nhiém:

a) Phoi hop véi luc lugng chuyén trach bao vé an ninh mang trong viéc
trién khai bién phap giam séat an ninh mang;

b) Bao dam didu kién k¥ thuat can thiét phuc vu hoat dong giam sét an ninh
mang theo yéu cau hop phép cua luc lugng chuyén trach bao v€ an ninh mang;

c) Cung cap, cap nhat théng tin lién quan dén cau hinh, két ndi, van hanh
hé thong théng tin khi ¢6 yéu cau cia co quan c6 thAm quyén;

d) Tlep nhén, xr ly canh bao nguy co, sy ¢ an ninh mang va thuc hién bién
phép khéc phuc theo yéu cau cua luc luong chuyén trach bao vé an ninh mang.

7. Doanh nghlep vién théng, doanh nghiép cung cap dich vu Internet, cong
nghé thong tin c6 trach nhiém phdi hop, cung cap théng tin, dit li¢u k¥ thuét
can thiét va ho tro luc luong chuyén trach bao vé an ninh mang trong hoat dong
giam sat an ninh mang theo quy dinh ctia phap luét.

8. Viéc gidm sat an ninh mang phai bao dam dung thAm quyén, pham vi,
muc dich, yéu cau bao vé an ninh mang; khong lam anh hudng trai phap luat
dén hoat dong binh thuong clia co quan, td chirc, ca nhan va hé thong thong tin
duogc giam sat.

9. Théng tin, tai li¢u, dit liéu thu thap dugc tir hoat dong gidm sat an ninh
mang dugc quan ly, st dung, bao vé theo quy dinh cia phap luat vé bao vé bi
mét nha nudc, an ninh mang va quy dinh khac cua phap luét ¢ lién quan.

Pidu 8. Trinh tu, thi tuc kiém tra an ninh mang d6i v6i h¢ thong
thong tin quan trong vé an ninh quoc gia

1. Kiém tra an ninh mang 1a hoat dong xac dinh thuc trang an ninh mang
cua hé¢ thong thong tin, co so ha tang hé théng théng tin, thong tin dugc luu trit,
xtr 1y, truyén dua trong hé thdng thong tin nhim phong ngtra, phat hién, xur ly
nguy co de doa an ninh mang, su ¢ an ninh mang va dé xut bién phap bao
dam hoat dong an toan, lién tuc cua hé thdng thong tin.
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2. Hé théng thong tin quan trong vé& an ninh qubc gia dugc kiém tra an
ninh mang trong cac truong hop sau day:

a) Khi dua phuong tién dién tir, dich vu an ninh mang vao sur dung trong
hé thong thong tin;

b) Khi co thay db6i hién trang hé théng thong tin 1am anh hudéng dén yéu
cau bao dam an ninh mang;

¢) Kiém tra dinh ky hang nam;

d) Kiém tra dot xuét khi xay ra su ¢b an ninh mang, hanh vi xdm pham an
ninh mang; khi ¢6 yéu cdu quan ly nha nuéc vé an ninh mang; khi hét thoi han
khéc phuc diém yéu, 15 hdng bao mat theo yéu cau hoidc khuyén cdo cta luc
lugng chuyén trach bao vé an ninh mang.

3. Pbi tuong kiém tra an ninh mang bao gom:

a) Hé thong phan ctng, phén mém, thiét bi sd, thiét bj mang va thanh phan
k¥ thuat khac ctia hé thong thong tin;

b) Quy dinh, quy trinh, phuong 4n, bién phép bao dam an ninh mang;
¢) Théng tin dugc luu trir, xur ly, truyén dua trong hé théng thong tin;
d) Phuong an, ké hoach tmg ph, khéc phuc su ¢b an ninh mang;

d) Bién phép bao vé bi mét nha nudc, phong, chdng 16, mét bi mat nha
nude qua cac kénh ky thuét;

’ e) Nhan luc tham gia quan tri, van hanh, bao vé an ninh mang ddi véi hé
thong thong tin.

4. Ndi dung kiém tra an ninh mang bao gom:

a) Viéc tuan thu quy dinh cua phap luat vé bao dam an ninh mang, bao vé
bi mat nha nude trén khong gian mang;

b) Viéc trién khai, duy tri va hiéu qué cta quy dinh, quy trinh, phuong én,
bién phap bao dam an ninh mang;

~ ©) Viéc trién khai, duy tri va hiéu qua cia phuong an, ké hoach tng phd,
khac phuc su co an ninh mang;

d) Viéc phat hién, danh gié diém yéu, 16 héng bao mat, ma doc, phan cimg
ddc hai va thir nghiém kha niang xdm nhap hé thong khi can thiét;
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d) Noi dung khac pht hop véi muc dich kiém tra, tinh chét, yéu cau bao
v¢ an ninh mang cua hé thong théng tin.

5. Chii quan hé théng thong tin quan trong vé an ninh quéc gia c6 trach nhiém:

a) T6 chtrc tyr kiém tra an ninh mang déi v6i hé théng théng tin thugc pham
vi quan ly trong cic trudng hop quy dinh tai céc diém a, b va ¢ khoan 2 Diéu nay;

b) Gui van ban thong bao két qua kiém tra an ninh mang dinh ky hing
ndm cho lye lugng chuyén trach bao vé an ninh mang c6 thim quyén trudc
ngdy 01 thang 10 hang nam;

¢) Phdi hop véi luc lugng chuyén trach bao vé an ninh mang trong qua
trinh kiém tra an ninh mang dot xuét;

d) Thuc hién yéu cau khic phuc nguy co, su ¢ an ninh mang, diém yéu,
16 héng bao mat theo két luan kiém tra clia co quan cé tham quyén.

6. Kiém tra an ninh mang dot xuat ddi véi hé thong thong tin quan trong
vé an ninh quoc gia dugc quy dinh nhu sau:

a) Trudc thoi diém tién hanh kiém tra, luc luong chuyén trach bao vé an
ninh mang c6 trach nhiém théng bao bang vin ban cho chu quan hé théng thong
tin it nhét 1a 12 gio trong truong hop xay ra su c¢b an ninh mang, hanh vi xam
pham an ninh mang; it nhat 1a 72 gid trong trudong hop ¢é yéu cau quan ly nha
nuée vé an ninh mang hodc hét thoi han khic phuc diém yéu, 16 hong bao mat
theo khuyén cao cua luc lugng chuyén trach bao vé an ninh mang;

b) Trong thoi han 25 ngay lam viée ké tir ngay két thiic kiém tra, Iuc luong
chuyén trach bao vé an ninh mang thong béo két qua kiém tra va duara yéu cau
d6i véi chi quan hé thong thong tin trong truong hop phat hién diém yéu, 16
héng bao mat; huéng din hodc tham gia khic phuc khi ¢6 dé nghi ctia chii quan
hé théng thong tin;

¢) Luc lugng chuyén trach bao vé an ninh mang thuéc B§ Cong an klem
tra an ninh mang dot xuat d6i véi hé thong thong tin quan trong veé an ninh quéc
gia, trir hé thong thong tin quan sy do Bo Qudc phong quan ly, hé thong thong
tin co yéu thugc Ban Co yéu Chinh phu va san pham mat ma do Ban Co yéu
Chinh phu cung cp dé bao vé thong tin thudc bi mét nha nude.

Luc luong chuyén trach bao vé an ninh mang thudc Bé Qubc phong kiém
tra an ninh mang dot xuat doi voi hé thong thong tin quéan sur.

Ban Co yéu Chinh pht kiém tra an ninh mang d6t xuét déi voi hé thong
thong tin co yéu thudc Ban Co yéu Chinh phu va san pham mét ma do Ban Co
yéu Chinh phu cung cap dé bao vé thong tin thudc bi mat nha nudc;
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d) Chi quan hé théng thong tin quan trong vé an ninh quéc’ gia c6 trach
nhiém phoi hop voi lyc lugng chuyén trach bao vé an ninh mang tién hanh kiém
tra an ninh mang d¢t xuat.

7. Trinh tu, tha tuc kiém tra an ninh mang do luc lugng chuyén trach bao
vé an ninh mang thyc hién dugc quy dinh nhu sau:

a) Thong bao ké hoach kiém tra hodc quyét dinh kiém tra an ninh mang
cho cht quéan hé théng thong tin, trir truong hop kiém tra dot xuat nham kip
thoi ngén chin nguy co xam hai an ninh quoc gia, trat ti, an toan xa hoi;

b) Thanh lap Doan kiém tra theo chitc ning, nhiém vy, tham quyén duoc giao;

¢) Tién hanh kiém tra an ninh mang theo ké hoach hozc quyét dinh kiém
tra; bao dam phéi hop véi chi quan hé thong thong tin va khong lam gidn doan
hoat dong binh thuong cta hé théng thong tin, trir trudng hop can thiét dé bao
vé an ninh quc gia;

d) Lép bién ban vé qua trinh, ndi dung va két qua kiém tra an ninh mang;

' d) Thong béo két qua kiém tra an ninh mang bang vén ban cho chu quan hé
théng thong tin trong thoi han 03 ngay lam viée ke tir ngay hoan thanh kiém tra;

e) Yéu cau chii quan hé théng thong tin khéc phuc nguy co, su ¢b an ninh
mang, diém yéu, 16 hong bao mét hodc vi pham phap luét vé an ninh mang duogc
phat hién qua kiém tra (néu co).

8. Trudng hop kiém tra dot xuht ma khong thé thong bao trude, luc lugng
chuyén trach bao vé an ninh mang trién khai ngay viéc kidm tra theo thim
quyén va thong bio bing vin ban cho chu quan hé théng thong tin trong thoi
han 24 gio k& tr thoi diém bét du kiém tra.

‘ 9. Truong hop can gitt nguyén hién trang hé théng thong tin dé phuc vu
di€u tra, xac minh, x{r ly vi pham phéap luét, xir ly su ¢ an ninh mang hoic
khéc phuc diém yéu, 16 hong bao mat, luc lugng chuyén trach bao vé an ninh
mang c viin ban yéu cau chi quan hé thdng thong tin thuc hién mdt hodc mot
s6 bién phép can thiét, bao gdm tam thoi giit nguyén cdu hinh, trang thai k§
thudt, dir liéu, nhat ky hé théng; han ché, diéu chinh hoic tam nglrng mot phan
hoat dong cua hé thdng théng tin. Vin ban yéu cau phai néu 1 1y do, muyc dich,
pham vi, bién phap dp dung va thoi han thyc hién.

10. Viéc kiém tra an ninh mang phai bdo dam dung tham quyén, cin ct,
muc dich, pham vi, ndi dung kiém tra; khong lam anh hudng trai phap luét dén
hoat d(f)r}g binh thuong cua co quan, td chirc, ca nhan va hé théng thong tin
dugc kiém tra.
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11. Bién ban kiém tra, két qua kidm tra, thong tin, tai li¢u, dit liéu thu thap
duoc trong qua trinh kiém tra an ninh mang dugc quan ly, st dung, bao vé theo
quy dinh ctia phap luét v& bao vé bi mat nha nudc, an ninh mang va quy dinh
khac cua phap luét co lién quan.

Piéu 9. Trinh tw, thi tuc ing phd, khic phuc su ¢6 an ninh mang doi
v6i hé thong thong tin quan trong vé an ninh quéc gia

1. Ung pho, khéc phuc sy c¢b an ninh mang 13 hoat dong phat hi¢n, xéac

dinh, ngédn chén, han ché, xur 1y, khéac phuc va khoi phuc hoat dong cua hé théng
thong tin khi xay ra su co an ninh mang,.

2. Hoat ddng tng pho, khéc phuc su ¢ an ninh mang bao gom:

a) Phat hién, x4c dinh sy ¢b an ninh mang;

b) Bao vé hién trudng, thu thap, bao quan thong tin, dit liéu, tai li¢u, ching
¢t lién quan dén sy co an ninh mang;

¢) Khoanh viing, ¢ lap, han ché pham vi anh hudng cua su ¢ an ninh mang;
d) Phan tich, danh gia, phén loai, xac dinh mrc do su ¢b an ninh mang;

d) Trién khai bién phap tng pho, khic phuc, khoi phuc hoat dong binh
thuong cua hé thong thong tin;

e) Xac minh nguyén nhan, truy tim ngudn gdc su ¢ an ninh mang.
3. Chi quan hé théng thong tin co trach nhigm:

a) Xé}y dung, ban ha‘mh’, td chirc thgc hién va duy tri phuong an tmg pho, khéc
phuc su ¢6 an ninh mang doi véi hé thong thong tin thudc pham vi quan ly;

b) Kip thoi phat hién, xac dinh, phén loai su ¢6 an ninh mang va trién khai
phuong 4n mg pho, khac phuc sy ¢6 an ninh mang;

¢) Thong béo ngay cho luc lugng chuyén trach bao vé an ninh mang cé
thdm quyén khi sy cO an ninh mang vugt qua kha ning x{r 1y hodc xuat hi¢n
tinh huong nguy hiém vé an ninh mang;

~ d) Phéi hop, cung chp thong tin, tai lidu, di liéu, diéu kién ky thuat can
thiét dé luc lugng chuyén trach bao vé an ninh mang thuc hién nhiém vu diéu
phdi, tmg pho, khac phuc sy ¢6 an ninh mang;

d) Bao cao két qua x ly, khéc phuc su c6 an ninh mang véi luc lugng
chuyén trach bao vé an ninh mang c6 tham quyén theo quy dinh.
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4. Viéc thong bdo, béo céo sy cb an ninh mang quy dinh tai diém c va
didm d khoan 3 Diéu nay khong 4p dung d6i v6i hé thdng thong tin quan su va
hé thdng thong tin co yéu thudc Ban Co yéu Chinh phu. Viéc thong béo, bao
c4o su cd an ninh mang d6i v6i hé théng thong tin quén su va hé thong thong
tin co yéu thuéc Ban Co yé}l Chinh phu thuc hién theo quy dinh ctia Bo Quoc

phong va phap luat vé co yéu.

5. Khi tiép nhan thong tin vé su c6 an ninh mang, luc lugng chuyén trach
bao vé an ninh mang c6 tham quyén thuc hién c4c nhiém vu sau day:

a) Huéng dan chu quan hé théng thong tin 4p dung bi¢n phap tam thoi dé
ngin chin, han ché thiét hai;

b) Panh gia tinh chat, mic do, pham vi anh hudng cua su ¢ an ninh mang;

¢) Quyét dinh hodc dé xu:?’x\t phuong an didu phdi, tmg pho, khic phuc sy
¢6 an ninh mang theo tham quyén;

d) Diéu hanh, gidm sét hoat déng img pho, khéc phuc sy ¢ an ninh mang
trong truong hop can thiét;

d) Tong hop, béo cdo, danh gia két qua xtt 1y su c¢6 an ninh mang theo
quy dinh.

6. Truong hop khén cAp nhdm bao vé an ninh quc gia, trat ty, an toan xa
hoi, luc lugng chuyén trach bao vé an ninh mang co thAm quyén dugc ap dung
ngay bién phap diéu phéi, img pho, khéc phuc su c¢b an ninh mang can thiét
theo quy dinh cua phap luét; dong thoi thong bao cho chi quén hé théng théng
tin dé phdi hop thyc hién.

7. Trinh ty diéu phéi, ung pho, khic phuc su ¢ an ninh mang dugc thuc
hién nhu sau:

a) Chu quan hé théng théng tin phat hién, xac dinh, phéan loai su cd an
ninh mang va trién khai ngay bién phép mg phé ban dau;

b) Truong hop su ¢ vuot qué kha ndng xur ly hoac xuAt hién tinh huéng
nguy hiém vé an ninh mang, cht quan hé thong thong tin thong bao cho luc
lugng chuyén trach bao vé an ninh mang cé tham quyén;

N ¢) Luc luong chuyén trach bao vé an ninh mang danh gia su cd, huéng
dan hodc quyét dinh‘phuorng an diéu phoi, timg pho, khic phuc su ¢d an ninh
mang theo tham quyén;

d) Chu quan hé thong thong tin thue hién bién phap tmg pho, khic phuc
su ¢6 an ninh mang theo phuong dn dd dugc xac dinh hodc theo hudong dan cta
luc lugng chuyén trach bao v€ an ninh mang;
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d) Co quan, td chirc, doanh nghiép, ca nhan c6 lién quan phéi hop, cung cép
thong tin, ho trg k§ thuat, nguon lyc can thiét phuc vu hoat dong Qiéu ph(’?i, ung
pho, khic phuc sy ¢ an ninh mang theo yéu cau ctia co quan c6 tham quyen;

e) Sau khi hoan thanh viéc tmg pho, khic phuc su cb, chii quan hé théng
théng tin tong hop két qua xir Iy, danh gid nguyén nhan, hdu qua, bién phap da
ap dung va gui bao cdo cho lyc lugng chuyén trach bao vé an ninh mang co
thdm quyén.

8. Viéc ung pho, khac phuc su ¢b an ninh mang dugc thuc hién thong qua
Mang ludi ting pho, khéc phuc su cb an ninh mang qudc gia, dudi sy didu phoi
théng nhit ctia Bo Céng an, bao dam sy phéi hop gitta lyc lugng chuyén trach
bao vé an ninh mang, bd, nganh, dia phuong, co quan, td chite, doanh nghiép,
c4 nhan c6 lién quan theo quy dinh cua phép luat.

9. Doanh nghiép vién thong, doanh nghiép cung cép dich vu Internet,
doanh nghiép cong nghé thong tin c6 trach nhiém phdi hop, cung cAp thong tin,
dix lidu k§ thuat, bd tri didu kién k¥ thuat can thiét dé luc lugng chuyén trach
bao vé an ninh mang thyc hién nhiém vu diéu phéi, ung pho, khéc phuc su cd
an ninh mang theo quy dinh cta phép luat.

10. Thong tin, tai liéu, dit liéu, chimg ctr thu thap dugc trong qua trinh g
pho, khéc phuc su ¢b an ninh mang dugc quan ly, sir dung, bao v¢ theo quy
dinh cuia phap luat vé bao vé bi mat nha nudc, an ninh mang va quy dinh khac
cua phap ludt co lién quan.

Pidu 10. Trinh tw, thi tuc thwe hién bién phap sir dung mat ma dé bao
vé thong tin mang

1. Luc luong chuyén trach bao vé an ninh mang str dung cac bién phap ma
héa bang mat ma ctia co yéu dé bao vé thong tin mang khi Iuu trir, truyén dua
thong tin, tai liéu c6 ndi dung thudc bi mat nha nudc trén khong gian mang.
Viéc sir dung mat ma cua co yéu phéi tudn thu quy dinh cta phap luat vé co
yéu, bao vé bi mat nha nudc va an ninh mang.

2. Bbi véi dit liéu, thong tin thudc pham vi quan ly ciia B§ Cong an, luc
luong chuyén trach bao vé an ninh mang dugc sir dung mat ma an ninh dé thuc
hién cac bién phap bao méat hodc xac thyc dir li¢u nhim phuc vu yéu ciu bao
vé an ninh quéc gia, trat tu, an toan xa hdi va bao dam an ninh mang.

3. Trudng hop can thiét vi Iy do an ninh quéc gia, trat tw, an toan xa hdi,
bao vé quyén va loi ich hgp phép ctia co quan, td chirc, ca nhan, luc lugng chuyén
trach bao vé an ninh mang guri van ban yéu cAu céc co quan, t6 chire, ¢4 nhan c6
lién quan thuc hién ma hoa cac thong tin khong nim trong pham vi bi mat nha
nude trude khi tién hanh luu triy, truyén dua trén mang Internet. Van ban yéu cau
phai néu rd ly do, pham vi, néi dung thong tin cAn ma héa va bién phap ma héa
ap dung.



17

Piéu 11. Trinh tw, thi tuc thwe hién bi¢n phap yéu cAu x6a bo thong
tin trai phap lut hodc thong tin sai sy thit, tin gia trén khong gian mang
x4m pham an ninh quf)c gia, trit ty, an toan xa hoi, quyén va lgi ich hgp
phap cia co quan, to chirc, ¢4 nhin

1. Trudng hop &p dung bién phap:

a) Khi thong tin trén khong gian mang dugc co.quan c6 thdm quyén xéac
dinh 1a c6 ndi dung xam pham an ninh qudc gia, tuyén truyén chong Nha nudc
Cong hoa x4 hoi chii nghia Viét Nam,; kich dong gy bao loan, pha roi an ninh,
gay rdi trat tu cong cong theo quy dinh cla phdp luét;

b) Khi c6 cin ctr phap ludt xac dinh thong tin trén khong gian mang c6 ni
dung lam nhuc, vu khéng; xam pham trat tu quan ly kinh té; bia dit, sai su that
‘gdy hoang mang trong nhén dan, gdy thiét hai nghiém trong cho hoat dong kinh
té - x4 hdi dén mirc phai yéu cAu x0a bo thong tin;

c) Cac thong tin trén khong gian mang khic c6 ndi dung dugc quy dinh
tai khoan 2 Didu 7 Ludt An ninh mang theo quy dinh cua phap luat.

2. Luc luong chuyén trich bao vé an ninh mang thudc B6 Cong an:

a) Quyét dinh 4p dung bién phap yéu cau x6a bo théng tin trai phap luat
hoic thong tin sai sy that, tin gia trén khong gian mang xam pham an ninh quéc
gia, trat ty, an toan xa hdi, quyén va loi ich hgp phap cta co quan, td ch, céa
nhan theo quy dinh tai khoan 1 Diéu nay;

b) Gtri van ban yéu cau cac doanh nghiép cung cap dich vu trén mang vién
thong, dich vu trén mang Internet, dich vu gia tang trén khong gian mang, chu
quén hé théng thong tin x6a bo thong tin tréi phap ludt hodc thong tin sai su that,
tin gié trén khong gian mang xam pham an ninh quéc gia, trit tu, an toan xa hai,
quyén va loi ich hgp phap cua co quan, td chirc, ca nhan theo quy dinh tai khoan 1
Piéu nay;

¢) Kidm tra viéc chép hanh thyc hién bién phép ciia cac chi thé c6 lién
quan dugc yéu cau;

d) Trao d6i, chia sé thong tin v& viéc thuc hién bién phap nay, trir truong hop
ndi dung thudc pham vi bi mat nha nudc hodc yéu cau nghiép vu cua B Cong an.

3. Luc luong chuyén trach bao vé an ninh mang thugc Bo Quéc phong
theo chire néng, nhiém vy, quyén han dugc giao quyét dinh 4p dung bién phap
yéu cau xo6a bo thong tin trai phap luét hodc théng tin sai sy thét, tin gia trén
khéng gian mang xam pham an ninh qudc gia, an ninh quan doi theo quy dinh
tai khoan 1 Diéu nay do6i véi hé thong thong tin quén su.
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Piéu 12. Trinh tuw, thi tuc thuwe hién bién phap thu thap dir liéu dién
tir lién quan dén hoat dong xAm pham an ninh quoc gia, trat tw, an toan xa
hoi, quyen va lgi ich hgp phap caa co quan, to6 chirc, ca nhin trén khong

gian mang

1. Dit liéu dién tir 1a ky hiéu, chix v1et chit s6, hinh anh, 4m thanh hodc
dang tuong ty dugc tao ra, luu tri, truyén di hodc nhan dugc bai phuong tién

dién tu.
2. Tham quyén quyét dinh tién hanh bién phap thu thap dit li¢u dién tur:

a) Luc lugng chuyén trach bao vé an ninh mang thudc B6 Cong an quyet
dinh tién hanh bién phép thu thap dir liéu dién ttr dé phuc vu diéu tra, xur ly cac
hanh vi xdm pham an ninh quoc gia, trat tu, an toan xa hoi, quyén va loi ich
hop phép cua co quan, td chirc, ca nhan trén khong gian mang;

b) Luc lugng chuyén trach bao vé an ninh mang thudc Bo Quoc phong
quyet dinh 4p dung bién phép thu thap dir lidu dién ttr dé phuc vu diéu tra cac
vu viéc vi pham, ti pham gay mét an toan, an ninh, xAm pham an ninh qudc
gia, an ninh quén doi trén khong gian mang.

3. Hoat dong thu thap dit ligu dién ti lién quan dén hoat dong xAm pham
an ninh quoc gia, trat tu, an toan xa hoi, quyén va lgi ich hop phép clia co quan,
td chirc, ca nhan trén khong gian mang dugc thuc hién theo quy dinh ctua phap
luét, biao dam cac nguyén tic, yéu cau sau:

a) Dit liéu dién tir khong bi can thi¢p, lam thay doi;

b) Hoat dong thu thap dir liéu phai dugc nguoi co tham quyen quy dinh
tai khoan 2 Diéu nay phé duyét, thuc hién dung quy trinh, bing cac thiét bi,
phan mém duoc cong nhan, co thé kiém chimg dugc, bdo dam tinh nguyén ven
cta dit liéu dién tir luu trong phuong tién dién tur;

¢) Nguoi thuc hién thu thap dir liéu dién tir phai co du nang luc chuyén
mén, duge ngudi cé tham quyén quy dinh tai khoan 2 Diéu nay giao thuc hién
nhiém vu thu thap dit liéu dién tir theo quy dinh ctia phép luat;

d) Qua trinh thu thép dir liéu dién tu phai dugc ghi nhén lai béng bién ban,
hinh anh, khi can thiét c6 thé lap lai qua trinh di toi két qua twong ty. Truong
hop can thiét co thé m&i mot bén thir ba doc 1ap tham gia ching kién, x4c nhan

quy trinh nay.

4. Thu gitt phuong tién luu trik, truyen dua, xir ly dit ligu dién tr lién quan
dén hoat dong xdm pham an ninh quoc gia, trat ty, an toan xa hoi, quyén va loi
ich hgp phép cua co quan, td chirc, ca nhan trén khong gian mang dugc thuc

hién theo quy dinh ctia phap luat.
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Piéu 13 Trinh ty, thi tuc thye hlen bién phap dinh Chl, tam dmh chi
hodc yéu cAu ngirng hoat djng ciia h¢ thong thong tin, thu hdi tén mién

1. Truong hop ap dung:

a) C¢ tai liéu chu’ng minh hoat dong cua hé théng thong tin 1a vi pham
phap luét vé an ninh quoc gia, an ninh mang;

b) Hé thong thong tin dang dugc sir dung vao muc dich xAm pham an ninh
quoc gia, trat tu, an toan xa hoi.

2. B§ truong Bo Cong an tryc tlep quyét dinh dinh chi, tam dinh chi hodc
yéu cau ngimg hoat dong cta hé thong thong tin, tam ngirng, thu hdi tén mién
¢ hoat dong vi pham phép luat vé an ninh mang.

3. Lyc lugng chuyén trach bao vé an ninh mang thugc B Cong an c6 trach
nhiém thyc hién quyét dinh dinh chi, tam dinh chi hodc yéu cau ngung hoat
dong cua hé théng thong tin, tam ngimg, thu hdi tén mién.

4. Trinh tu, tha tuc thuc hién bién phap:

a) Bdo cao vé viéc 4p dung bién phap dinh chi, tam dinh chi hogc yéu cau
ngimng hoat dong cua hé théng thong tin, tam nglmg, thu hdi tén mién;

b) Quyét dinh dinh chi, tam dinh chi hoéc yéu cau ngimg hoat dong cia
hé théng thong tin, tam ngimg, thu héi tén mién;

¢) Gui van ban yéu cau cac co quan, td chirc, ca nhan c¢6 lién quan thuc
hién dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong cua hé¢ thong thong
tin hodc giri BY Khoa hoc va Céng ngh¢ dé nghi tam nglng, thu hoi tén mién
theo trinh tu, thu tuc dugc phép luat quy dinh; van ban yéu cau néu rd ly do,
thoi gian, ndi dung va kién nghi;

d) Trong truong hop cép bach, can ngin chin kip thoi hoat dong cua hé
thong thong tin tranh gdy nguy hai cho an ninh quoc gia hodc can ngin chin
hau qua tac hai co thé xay ra, B Cong an yéu cdu truc tiép hodc bang vin ban
qua fax, thu dién tur dé yéu cau co quan, td chirc, ca nhan dinh chi, tam dinh chi
hodc yéu cau ngimg hoat dong ctia hé théng thong tin;

Trong thoi gian cham nhét 1a 24 gio ké tir khi co yeu cau, Bo Cong an pha1
gt vin ban yéu cau dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong cta
hé thdng thong tin. Truong hop qué thoi han trén ma khéng c6 quyét dinh bing
van ban thi hé thong thong tin duoc t1ep tuc hoat dong. Tuy theo tinh chat, mirc
dg, hau qua xay ra do viéc chdm tré giri vin ban yéu cau, can bd thuc hién va
nhitng ngudi c6 lién quan phai chiu trach nhiém theo quy dinh cua phap luat;
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d) Viéc dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong cua hé thong
thong tin pha1 dugc 1ap thanh bién ban. Bién ban phai ghi ro thoi gian, dia diém,
can ctr va dugc lap thanh 02 ban. Co quan chiic néng c6 tham quyen gitt mot
ban, co quan, tb chirc, cd nhan s hitu, quan 1y hé théng thong tin gilt mot ban;

e) Viec tam ngung, thu hdi tén mién trong cac truong hop quy dinh tai
khoan 1 Diéu nay, co quan chirc nang cd tham quyen gui van ban dé nghi Bo
Khoa hoc va Cong nghé tam ngimg, thu hdi tén mién theo trinh ty, th tuc duge

phap luét quy dinh.

5. Viéc dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong cua hé thong
thong tin ma khéng ¢6 can ctr duge quy dinh tai khoan 2 Piéu nay thi Thu
trudong, Phé Thu trudng co quan chire néng co thAm quyén va can bd c6 lién
quan phal chju trach nhi¢m trudc phap luat, néu gy thiét hai cho co quan, to
chirc, ¢ nhin c¢o lién quan thi phai bdi thuong theo quy dinh ctia phap luat.

Piéu 14. Trach nhiém cia co quan, t6 chirc, ca nhin trong trién khai
cac bién phap bao vé an ninh mang

1. Lyc lugng chuyén trach bao v¢ an ninh mang ¢6 trach nhi¢m hudng dan
cu thé cac co quan, t6 chie, ca nhan ¢ lién quan thyc hién cac quy dinh vé
trinh tu, thu tuc ap dung mat s6 bién phéap bao v¢ an ninh mang.

2. Céc co quan, t6 chitc, c nhén trong pham vi trach nhiém, quyén han
ctia minh, kip thoi phdi hop, hd tro luc luong chuyén trach bao vé an ninh mang
thuc hién cac quy dinh vé trinh tu, thu tuc ap dung mot s6 bién phap bao vé an
ninh mang.

3. Trudng hop doanh nghiép cung cap dich vu qua bién gidi bi co quan co
thdm quyén cong b vi pham phap luat Viét Nam, t6 chic, doanh nghié€p Viét
Nam c¢6 trach nhiém phdi hop véi co quan chirc nang c6 thAm quyén trong ngin
chén, phong ngira, x1r ly hanh vi vi pham phép luat ctia cac doanh nghiép cung
cép dich vu qua bién gidi.

4. Moi hanh vi lgi dung hodc lam dung cac bién phéap bao v¢ an ninh mang
dé vi pham phap luat thi tiy theo tinh chat, murc do vi pham ma bi xur ly theo
quy dinh cua phap luat; truong hop gay thiét hai dén quyén va loi ich hop phap
ctia tb chirc, c4 nhan thi phai boi thuong theo quy dinh clia phéap ludt.

5. Dbi véi cac he thong théng tin khong nim trong Danh muc hé thong
thong tin quan trong vé an ninh quoc gia, B Cong an, Bo Qudc phong phOl hop
ddng bd bao vé an ninh mang theo chirc nang, nhi¢m vu dugc giao:

a) Bo Cong an la dau moi chu tri dbi véi cac hoat dong dan sy, kinh té,
cac hoat dong bao vé an ninh qubc gia, trat ty, an toan xa hdi, bao v¢ an ninh
mang, phong, chdng t6i pham mang, khing bd mang, gian diép mang;
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b) Bo Quéc phong 1a d4u méi chu tri ddi véi cac hoat dong bao vé t6 qubc
trén khong gian mang.

Chuong I1I
BAO PAM AN NINH THONG TIN MANG

Piéu 15. Nguyén tic bio dim an ninh théng tin mang

1. Hoat dong bao dam an ninh thong tin mang trong viéc cung cép dich vu
trén mang vién thong, mang Internet va cac dich vu gia ting trén khong gian
mang tai Viét Nam phai bao dam chu quyén quéc gia trén khong gian mang;
bao vé an ninh quéc gia, trat ty, an toan xa hdi; bao dam quyén va loi ich hop
phap cua co quan, td chirc, ca nhan theo quy dinh ctia phap luat.

2. Viée 4p dung cac bién phap bao dam an ninh thong tin mang phai dugc
thuc hién dong bd vé bién phép quan Iy nha nude va k¥ thudt; phu hop v@i tinh
chét, quy mo, pham vi hoat dong ctua dich vu cung cé‘ip cua td chirc, ca nhan va
mirc dd rui ro dbi véi an ninh thong tin mang.

3. Viéc thu thap, luu trit, x{r ly, sir dung va cung cap thong tin, dit liéu
trong qua trinh cung cap dich vu trén khong gian mang phai tuén thu quy dinh
cua phap luat vé an ninh mang, bao vé dit liéu c4 nhén va cac quy dinh khac co
lién quan cia phap luat Viét Nam.

Piéu 16. Hoat dong bao dam an ninh thong tin mang

1. Doanh nghiép trong nuéc va doanh nghiép nuéc ngoai khi cung cap
dich vu trén mang vién thong, mang Internet va cac dich vu gia tang trén khong
gian mang tai Viét Nam phai thyc hién cac hoat dong bao dam an ninh théng
tin mang theo quy dinh tai Diéu nay va quy dinh khac c6 lién quan ctia phap
luat Viét Nam.

2. Hoat dong xac thuc, bao vé thong tin va tai khoan ngudi st dung dich
vu bao gom:

a) Thyc hién xac thuc thong tin nguoi st dung tai thoi diém dang ky tai
khoan s6 theo quy dinh cua phap luit;

b) Thuc hién xéc thyc tai khoan bang s6 dién thoai di dong tai Viét Nam;
trudong hop nguoi sir dung khong co s6 dién thoai di dong tai Viét Nam thi thuc
hién xac thuc béng s6 dinh danh ca nhan hodc phuong thirc dinh danh dién tir
hop phép khac theo quy dinh cua phéap luat vé dinh danh va xac thuc dién ti;

c) Truong hop ngudi st dung dich vu ding tinh ndng phat tryc tiép
(livestream) nhim muc dich thuong mai thi phai thuc hién xéac thyc tai khoan
bang so dinh danh ¢4 nhan theo quy dinh cta phap luat;
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d) Ap dung cic bién phap quan ly nha nudc, k¥ thuat can thiét dé bao dam
an toan, bao mat thong tin va tai khoan cua nguoi sur dung; chi cho phép céc tai
khoan di dugc xac thuc thuc hién viéc déng tai, chia sé thong tin va str dung
céc tinh ning tuong tac trén hé thong.

3. Hoat dong cung cAp théng tin phuc vu bao vé an ninh thong tin mang
bao gom:

a) Cung cép thong tin nguoi st dung dich vu cho luc luong chuyén trach
bao vé an ninh mang thudéc Bo Cong an khi c6 yéu cau hop 1&, cin ct theo quy
dinh cua phap luat Viét Nam nham phuc vu cong tac xac minh, diéu tra, xtr ly
hanh vi vi pham phép luét;

b) Viéc yéu ciu va cung cip thong tin duogc thuc hién bang vin ban,
phuong tién dién tir hodc hinh thirc khac, bao dam xac thuc chu thé yéu cau va
bao mat thong tin dugc cung cép theo quy dinh cta phap luat;

¢) Thoi han cung cép thong tin chim nhat 1a 24 gid ke tir thoi diém nhéan
duoc yéu cau; truong hop khan cap de doa xam hai an ninh quoc gia hodc de
doa tinh mang con ngudi thi thoi han cung cap thong tin cham nhat la 03 gio.

4‘. Hoat dong ngén chan, xur ly tl}éng tin, dich vu, tmg dung vi pham phap
luat vé an ninh thong tin mang bao gom:

a) Han ché, ngan chian truy cap, x6a bo thong tin, g& bo dich vu, ung dung
tai Viét Nam dbi voi thong tin, dich vy, ing dung vi pham phap luat vé an ninh
théng tin mang theo yéu ciu cua luc lugng chuyén trach bao vé an ninh mang
thugc B Cong an;

b) Viéc thuc hién yéu ciu quy dinh tai diém a khoan ndy phai hoan thanh
cham nhét trong thdi han 24 gid ké tir thoi didm nhén duge yéu ciu; truong hop
khan céap de doa x4m hai an ninh qudc gia thi phai hoan thanh cham nhat trong
thoi han 06 gid ké tir thoi diém nhan duge yéu cau;

¢) Ap dung bién phép quan ly nha nuéc, bi¢n phap k¥ thuat dé han ché,
tam ngung hodc ngimg cung c:ip dich vu ddi véi td chire, ca nhan nhiéu lan
ding tai thong tin vi pham phép luat vé an ninh thong tin mang theo yéu ciu
cuia co quan cO thAm quyén va pht hop véi quy dinh ctia phap luét;

d) Han ché hién thi tai Viét Nam hogc khoa tam thoi tai khoan cé nhén,
trang, nhém cong dong, kénh noi dung dugc sir dung dé dang tai thong tin vi
pham phdp ludt vé an ninh thong tin mang trong cac truong hop sau day:

Trong thoi han 30 ngay, dang tai tir 03 14n trd 1én thong tin vi pham phap
luat vé an ninh thong tin mang thi bi han ché hién thi tai Viét Nam hodc khoa
tam thoi véi thoi han tbi da 60 ngay, can ci tinh chat, mirc do vi pham;
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Trong thoi han 90 ngay, dang tai tir 10 14n tré 18n thong tin vi pham phap
luat vé an ninh thong tin mang thi bi han ché hién thi tai Viét Nam hoidc khoa
tam thoi véi thoi han toi da 180 ngay, cin ctr tinh chat, muc do vi pham

d) Han ché hién thi v thoi han tai Viét Nam hodc khoa tai khoan v thoi han
d6i véi tai khoan cé nhan, trang, nhom cong dong, kénh ndi dung duoc sir dung

dé thue hién, tiép tuc thyc hién, phat tan, to chic, didu hanh hodc hd trg thuc hién
hanh vi vi pham phap luat vé an ninh mang trong cac trudong hop sau day:

Ping tai, phat tan thong tin xdm pham an ninh qubc gia cia nudc Cong
hoa x3 hoi chi nghia Viét Nam;
D bi khoa tam thoi tir 03 lan tro 1én theo yéu cau cia co quan c6 thim

quyen ma tiép tuc dugc sir dung dé thuc hign hanh vi vi pham phap luat vé an
ninh mang;

C6 can cir x4c dinh tai khoan cé nhén, trang, nhom cong ddng, kénh ndi
dung tiép tuc dugc str dung lam cong cy, phuong tién thuc hién hanh vi vi pham
phap luét v& an ninh mang va viéc 4p dung bién phép khoa tai khoan vo thoi
han 14 can thiét, phu hop v6i tinh chét, mirc dd vi pham;

e) Tai khoan bi 4p dung bién phap khoa tai khoan vo thoi han dugc xem
xét khoi phuc trong cac truong hop sau day: khéng con cin ctr ap dung bién
phap; co nham 14n trong qua trinh xac minh, xi ly; xuét hién tinh tiét méi lam
thay dbi can ctr 4p dung bién phap; co quan co tham quyén x4c dinh tai khoan
khéng duoc sur dung dé thuc hién hanh vi vi pham phap luét vé an ninh mang.

5. Hoat dong tam ngirng, ngirng cung Cép dich vu dé bao dam an ninh thong
tin mang bao gbdm viéc khong cung cap hodc tam ngimg, ngimg cung cap dich
vu dbi v6i t chirc, ca nhan cé hanh vi dang tai thong tin thugc céac truong hop
quy dinh tai cc khoan 1, 2 va 3 Piéu 13 va khoan 2 Dieu 14 ctia Ludt An ninh
mang khi ¢ yéu cau cua luc lugng chuyén trach bao vé an ninh mang thugc Bo
Cong an; viéc tam ngung, nging cung cap dich vu phai bao dam ding pham vi,
déi twong, thoi han va pht hop véi quy dinh cta phép luat c6 lién quan.

6. Hoat dong luu trit va quan ly nhat ky hé théng bao gém:
a) Luu trit va quan ly nhat ky hé théng phuc vu cong tic quan ly nha nudc,
bao dam an ninh thong tin mang va xu ly hanh vi vi pham phap luat;

b) Nhat ky hé théng phai bao gdm tdi thiéu céc thong tin vé tai khoan
ng}r(‘)i st dung dich vu, :th)’i gian dang nhap, dang xuat, dia chi IP, cong nguf“m
khi dang nhap, ding xuét va nhét ky xir ly thong tin duoc dang tai;

c) Thoi gian luu trir nhat ky hé thong phai bao dam c6 thé truy xuét dir
liéu it nhat trong vong 12 thang, dap timg yéu cau xac minh, diéu tra, xtr ly hanh
vi vi pham phap luat.
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Piéu 17. Bién phap bio dim an ninh théng tin mang

1. Bién phép bao dam an ninh théng tin mang bao gdm cac bién phép quan
ly nha nudce, bién phap ky thuat, bién phap nghiép vu theo quy dinh cuia phap luét.

2. Co quan nha nudc c6 thAm quyén cin cir vao tinh chat, muc do, pham
vi anh hudng ctia nguy co, hanh vi vi pham dé yéu cau ap dung mot hodc nhiéu
bién phép bao dam an ninh thong tin mang d6i v6i doanh nghiép, té chire, ca
nhan cung cap va sir dung dich vu trén khong gian mang.

3. Viéc 4 ap dung bién phap bao dam an ninh théng tin mang phai bao dam
tuan thi nguyén tic quy dinh tai Diéu 15 ciia Nghj dinh ‘nay va khong xam
pham trai phap luat quyén, loi ich hop phap ctia co quan, t6 chire, ca nhan.

Piéu 18. Trich nhiém bio dam an ninh thong tin mang

1. Doanh nghiép, t chirc va ca nhan cung céap, str dung dich vu trén khong
gian mang c¢6 trach nhiém phoi hop voi lye lugng chuyén trach bao v€ an ninh
mang va co quan nha nudc c¢é tham quyén trong viée trién khai cac hoat dong,
bién phap bao dam an ninh thong tin mang.

2. Doanh nghiép vién thong, doanh nghiép cung cap dich vu Internet, dich
vu luu trir web (hosting), dich vu trung tam dir lidu (data center) va cac doanh
nghiép cung cap dich vu img dung vién thong c6 trach nhiém:

a) Thuc hién ngan chan, g& bo cac ndi dung, dich vu, ing dung trén mang
vi pham phép luat chdm nhét 12 24 gio ké tir khi ¢6 yéu cau bang vin ban, dién
thoai hodc thu dién tir cia luc lugng chuyén trach bao vé an ninh mang thudc
B§ Cong an;

b) Tir chéi cung cap hodc tam ngung cung cap dich vu vién thong, dich vu
Internet, cac dich vu khéc d6i véi té chirc, ca nhén sir dung dich vu dé dang tai
thong tin vi pham phap luét trén mang theo yéu cau hop 18 ctia luc lugng chuyén
trach bao vé an ninh mang thugc Bo Cong an;

¢) Doanh nghiép vién thong, doanh nghiép cung cap dich vu Internet két
nbi, nhan yéu cau diéu phdi ngan chén, g& bo thong tin xau doc, vi pham phap
luat, béo cdo két qua qua hé théng k¥ thuat va thuc hién cac bién phap xur ly
khéc theo yéu cau ctia B6 Cong an;

d) Doanh nghiép v1en thong, doanh nghiép cung cap dich vu Internet co
trach nhiém bao dam ha tang k¥ thuat, hé thong ket ndi, ning luc xur ly, truyén
tai, chia sé thong tin, dit liéu va cac diéu kién can thiét khac trong qua trinh
cung cap dich vu dé dap tmg yéu cau bao dam an ninh théng tin mang, phuc vu
trién khai cac giai phap, bién phép bao vé an ninh mang theo quy dinh ctia phap
luat va yéu cau hop 1€ cta lyc lugng chuyén trach bao vé an ninh mang thudc
B¢ Cong an.
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3. Co quan, td chirc, ca nhan khi phét hién hanh vi vi pham phép luat vé
an ninh théng tin mang c6 trach nhiém thong bao, phdi hop véi co quan cé tham
quyén theo quy dinh ctia phép lut.

Piéu 19. Luu trir dir liéu, dit chi nhanh hoidc vin phong dai dién chiu
trach nhiém phap ly tai Viét Nam

1. Dit liéu phai luu trir tai Viét Nam:
a) Thong tin ca nhén cua nguoi st dung dich vu tai Viét Nam;

b) Dit liéu do ngudi st dung dich vu tai Viét Nam tao ra: Tén tai khoan sur
dung dich vy, thoi gian st dung dich vy, thong tin the tin dung, dia chi thu dién
tu, dia chi mang (IP) dang nhép, dang xudt gan nhat, sd dién thoai ding ky dugc
gén v6i tai khoan hodc dir lidu.

2. Doanh nghiép trong nudc luu trit dir liéu quy dinh tai khoan 1 Piéu nay
tai Viet Nam.

3. Viéc luu trit dir liéu, dit chi nhanh hodc van phong dai dién chiu trach
nhiém phap ly tai Viét Nam cua doanh nghi¢p nudc ngoai:

a) Doanh nghi¢p nudc ngoai c6 hoat dong kinh doanh tai Viét Nam thugc
mat trong nhig linh vuc sau: dich vu vién thong; luu trt, chia sé dir li¢u trén
khong gian mang; cung cap dich vu ding ky, duy tri tén mlen cho ngum st dung
dich vu tai Viét Nam; thuong mai dién tir; thanh toan tryc tuyen trung gian thanh
toan; dich vu két ndi van chuyén qua khong gian mang; mang xa hoi va truyen
théng xa hdi; tro choi dién tir trén mang; img dung truc tuyén; dich vu cung cap,
quan ly hodc van hanh théng tin khéc trén khong gian mang dudi dang tin nhan,
cudc goi thoai, cudc goi video, thu dién tur, tro chuyén truc tuyén phai luu trir dir
liéu quy dinh tai khoan 1 Piéu nay va dat chi nhanh hoac van phong dai dién
chiu trach nhiém phap 1y tai Viét Nam trong truong hop dich vu do doanh nghiép
cung cap bi sir dung thuc hién hanh vi vi pham phap luat v& an ninh mang d
duogc luc lugng chuyén trach bao vé an ninh mang thudéc Bo Cong an thong bao
va c6 yéu cau phdi hop, ngan chin, diéu tra, xir Iy bang viin ban sau 03 lan va tbi
da 06 thang nhung doanh nghiép nudc ng0a1 khong c6 giai phap khac phuc;
khong chép hanh; chap hanh khong day du vé pham vi, s6 lugng timg van dé can
chép hanh trong vin ban yéu cau hodc ngin chin, can trd, vo hidu héa, lam mat
tac dung cta bién phép bao vé an ninh mang do luc lugng chuyén trach bao vé
an ninh mang thuc hién;

b) Truong hop bat kha khang ma viéc chap hanh yéu ciu cua phap luat vé
an ninh mang ctia doanh nghiép nudc ngoai khong thé thue hién, doanh nghiép
nudc ngoai thong bao cho luc luong chuyen trach bao vé an ninh mang thudc
B6 Céng an trong vong 03 ngay lam viéc dé kiém tra tinh x4c thuc ctia viéc bat
kha khang. Trong trudng hop nay, doanh nghi¢p c6 thoi gian 25 ngay lam viéc
dé tim phuong 4n khéc phuc.
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4. Truong hop dir liéu do doanh nghiép thu thap, khai thac, phan tich, xur
ly khong day du theo quy dinh tai khoan 1 Diéu nay, doanh nghiép phi hop véi
luc lugng chuyén trach bao vé an ninh mang thudc Bd Cong an dé xéc nhan va
tién hanh luu trit cac loai dit liéu hién dang thu thap, khai thac, phan tich, xur ly.

Truong hop doanh nghiép tién hanh thu théap, khai thac, phan tich, xir ly
b sung céc loai dit lidu theo quy dinh tai khoan 1 Piéu nay, doanh nghiép ¢
trach nhiém phdi hop véi luc lugng chuyén trach bao vé an ninh mang thudc
Bo Cong an dé bd sung, thong béo cong khai cho ngudi str dung va cap nhat
danh sach dit liéu phai luu trir tai Viét Nam.

5. Hinh thic luu triv du liéu tai Viét Nam do doanh nghlep tu quyét dinh,
dam bao kha nang truy xuét, cung cap kip thoi khi cé yéu céu cua co quan co
thdm quyén va dam bao an toan théng tin theo tiéu chudn, quy chuén ky thuét
quéc gia.

6. Trinh ty, tht tuc yéu cau luu trit dit liéu, dat chi nhanh hodc vin phong
dai dién cua doanh nghiép nudc ngoai tai Viét Nam:

a) Bo truong Bo Cong an ra quyét dinh yéu cau luu trit dir liéu, dit chi
nhanh hoac van phong dai dién tai Viét Nam;

b) Luc luorng chuyén trach bao vé an ninh mang thuoc Bo Cong an thong
bao, huéng dan, theo di, giam sat, don déc doanh nghiép thuc hién yéu cau
luu trir dit liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam; dong thoi,
théng bao cho céc co quan lién quan dé thue hién chitc ning quan ly nha nudc
theo thdm quyén;

c) Trong thoi han 12 thang ké tir ngay Bo truéong Bo Cong an ra quyét
dinh, cac doanh nghiép quy dinh tai diém a khoan 3 Diéu nay phai hoan thanh
luu triv dir liéu, dat chi nhanh hoac véan phong dai dién tai Viét Nam.

7. Trinh ty, thu tuc dét chi nhanh hoac van phong dai dién tai Viét Nam
dugc thuc hién theo céc quy dinh cua phap luat vé kinh doanh, thuong mai,
doanh nghiép va cac quy dinh khéc ¢ lién quan.

8. Céc doanh nghiép khong chip hanh quy dinh tai Didu nay thi tiy theo
tinh chat, mic do vi pham ma bi x1r ly theo quy dinh ctia phap luat.

Dic¢u 20. Thoi gian lwu trit dit liéu, dit chi nhanh hoic vin phong dai
dién tai Viét Nam

1. Thoi gian lwu trit dir liéu theo quy dinh tai Piéu 19 Nghi dinh nay bét
dau tir khi doanh nghiép nhan dugc yéu cau luu trit dir li€u dén khi két thic yéu
cau. Thoi gian luu trit toi thiéu 14 24 thang.
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2. Thoi gian dit chi nhanh hodc van phong dai dién tai Viét Nam theo quy
dinh tai Diéu 19 Nghi dinh nay bt dau tir khi doanh nghiép nhdn dugc yéu cau
dat chi nhanh hodc van phong dai dién tai Viét Nam dén khi doanh nghiép
khong con hoat dong tai Viét Nam hodc dich vu dugc quy dinh khong con cung
cé"lp tai Viét Nam.

3. Nhit ky hé théng dé phuc vu diéu tra, xr ly hanh vi vi pham phap luat
vé an ninh mang dugc quy dinh tai diém b khoan 2 Piéu 25 cua Ludt An ninh
mang dugc luu trir toi thieu la 12 thang.

. ~ Chuong v .
QUAN LY DINH DANH DIA CHI IP

Pidu 21. Nguyén tic dinh danh dia chi IP

1. Viéc quan ly dinh danh dia chi IP phai bao dam tinh chinh xac, toan ven
va kha ning truy nguyén duy nhét d6i véi td chirc, ca nhan ding ky su dung
dich vu, dia chi lép dat duong truyén két nbi Internet d6i voi mang bing rong
¢b dinh, s dién thoai ding ky dbi véi mang vién thong di dong.

2. Doanh nghiép cung cap dich vu vién thong, doanh nghiép cung cép dich
vu Internet c6 trach nhiém thiét 1ap, duy tri hé théng k¥ thuat dé ghi nhén, luu
trit, quan ly thong tin phuc vu dinh danh dia chi IP gén v6i thong tin thué bao,
thoi diém sir dung dich vu va théng tin v& dich vu lién quan theo quy dinh cua
phap luét.

3. Viéc dinh danh dia chi IP duoc thuc hién xuyén sudt cac giai doan cép

phat, st dung va thu hoi dia chi IP, bao dam tinh lién tuc, nhét quan va kha nang
phuc vu yéu cau quan ly nha nude va cac bién phap bao vé an ninh mang.

Piéu 22. Noi dung, yéu cau kj thuat dinh danh dia chi IP

1. Doanh nghiép cung cap dich vu vién thong, Internet khi cap phat dia
chi IP cho to chirc, ca nhan phai 4p dung bién phap k¥ thuat dé xac dinh chinh
xé4c danh tinh thong tin thué bao tai thoi diém cap phat dia chi IP.

2.Dit ligu nhtky hé théng cp phat, quan 1y dia chi IP dugc ddng bo theo
chuén thoi gian quoc gia bao gom tdi thiéu cdc thong tin sau day:

~a)Diachi IP ngudn, cong nguon, dia chi IP dich, cong dich, giao thic
két noi;

b) Trong truong hop sir dung k¥ thuét dich dia chi mang (Network Address
Translation) phai luu trit day du thong tin énh xa dia chi IP;
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¢) Thoi diém bét dau va thoi diém két thic phién két ndi, dugc dong bd
theo chuén thoi gian quoc gia;

d) Ma dinh danh cdng cap IP cong cong (Gateway ID); ma dinh danh phién
két ndi (Session ID);

d) Thong tin thué bao, tai khoan sir dung dia chi IP tai thoi diém tuong Gng.

3. Dit liéu nhét ky hé thong quy dinh tai khoan 2 Diéu nay phai dugc luu
trit day du, lién tuc tbi thiéu 12 thang; hé théng luu trit dir liéu phai bio dam
tinh toan ven, an toan bao mat, phong ngura viéc sura ddi, x6a bd va bao dam
trich xuét, cung cap dit liéu cho luc lugng chuyén trach bao vé an ninh mang
dé thuc hién bién phap bao vé an ninh mang theo thoi gian thuc.

Piéu 23. Cung cip thong tin dinh danh dia chi IP cho lwc luwong
chuyén trach bio v€ an ninh mang

1. Doanh ngh1ep cung cap dich vu vién thong, Internet co trach nhlem thiét
lap, duy tri co ché k¥ thuat pht hop bao dam kha néng két ndi, cung cap thong
tin phuc vu dinh danh dia chi IP v&i hé théng k¥ thuat cta lyc lugng chuyén
trach bao vé an ninh mang thudc Bd Cong an theo quy dinh cua phap luat.

2. Dbi véi cac yéu cau cung cap thong tin dinh danh dia chi TP cu thé duogc
thuc hién theo trinh ty, thu tuc sau day:

a) Trén co sO yéu cAu hop phép bang vin ban hodc yéu cau dién tir hop 1&
ctia luc luong chuyén trach bao vé an ninh mang dé thuc hién blen phap bao v¢ an
ninh mang, xac minh, diéu tra, x{r ly hanh vi vi pham phap luét vé an ninh mang;

b) Doanh nghiép cung cép dich vu vién thong, Internet phai cung cép day
du, chinh xac thong tin dinh danh dia chi IP (bao gbdm: ho tén c4 nhan, thong
tin td chirc, s0 dmh danh c4 nhan, tén/ma thué bao, dia chi dang ky lap dit
duong truyen két nbi Intemet dbi voi mang bing rong c¢b dinh, s6 dién thoal
dang ky ddi véi mang vién thong di dong) tai thoi diém tuong tng theo yéu cau
ctia luc luong chuyén trach bao vé an ninh mang;

c) ThO’l han cung cap thong tin chdm nhat la 24 gio ké tir thoi dlem nhan
duoc yéu ciu; dbi véi truong horp khan cép lién quan dén an ninh qudc gia,
phong, chéng khung bd mang, tAn cong mang hodc tdi pham dac bi¢t nghiém
trong, thoi han cung cép thong tin khong qua 03 gio.

3. Nghiém cAm viéc str dung, tiét 10 hodc khai thac thong tin dinh danh dia
chi IP vi muc dich thuong mai, trir truong hop phap ludt c6 quy dinh khac.
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Chuwong V
TAP HUAN KIEN THUC, KY NANG CHUYEN SAU
VE AN NINH MANG

. A n A A g s KA r ~ - ~ ~ A .
Pieu 24. Yéu cau ve kien thirc, ky ning chuyén sau vé an ninh mang

1. Cac ddi tuong quy dinh tai khoan 1 Diéu 34 cta Ludt An ninh mang
dugc xac dinh dap Ung yéu cau vé kién thire, k§ ning chuyén sau vé an ninh
mang khi dap (g mot trong cac tiéu chi sau:

a) P dugc dao tao tir dai hoc trd 1én chuyén nganh an ninh mang;

b) Pa dugc dao tao tir dai hoc trd 1én cac nganh vé cong nghé thong tin
hodc nganh géan dao tao vé cong nghé théng tin va c6 chimg chi chuyén mén
vé an ninh mang quy dinh tai khoan 5 Piéu nay;

¢) ba dugc dao tao tir dai hoc tré Ién cac nganh vé cong nghé thong tin
hodc nganh gin dao tao vé cong nghé thong tin va cé t6i thiéu 5 nim kinh
nghiém cong tac bao vé an ninh mang va phong chdng tdi pham st dung cong
nghé cao;

d) ba dugc dao tao tir dai hoc trd 1én cac nganh vé cong nghé thong tin
hodc nganh gan dao tao vé cong nghé thong tin va duoc tap huén kién thuc, k¥
ning chuyén sau vé an ninh mang quy dinh tai khoan 2 Diéu nay.

2. Can ctr vao vj tri viéc lam, chie néng, nhiém vu duoc giao, cac d6i
tuong quy dinh tai khoan 2 Bleu 34 cua Luat An ninh mang phai duoc tap huan
kién thuc, k¥ nang nén tang vé an ninh mang quy dinh tai khoan 3 Piéu nay va
it nhat mot kién thuc, k¥ niang chuyén siu vé an ninh mang quy dinh tai
khoan 4 Pidu nay, trir cic ¢4 nhan da duoc dio tao chuyén nganh an ninh mang.

3. Kién thirc, k¥ ndng nén tang vé an ninh mang bao gom:

a) Kién thirc vé phap luat, chinh sach, chién luge vé an ninh mang, bao
gom Luat An ninh mang va céc vin ban huéng dan thi hanh; quy dinh vé bao
vé dit liéu c4 nhan, bao vé bi mat nha nude trén méi truong mang; quyén, nghia
vu va trach nhiém cta co quan, to chirc, ca nhan trong bao vé an ninh mang;
didu udc qubc té vé an ninh mang ma Viét Nam 1a thanh vién;

b) Kién thirc tong quan vé an ninh mang, bao gom khai niém, pham vi, doi
tugng bao v€; cac moi de doa an ninh mang phé bién; nguyeén tic bao dam an
ninh mang; kién trac bao dam an toan hé thong; tiéu chuan, chuan muyc qudc té
va xu huéng phat trién céng nghé an ninh mang.

4, Kién thirc, k¥ nang chuyén sau vé an ninh mang gom:

a) Quan tri, chinh sach va phap ly an ninh mang;
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b) Ung ctru, x1r ly su co an ninh mang va diéu tra so;
¢) Kiém tra, danh gia diém yéu, 16 hong an ninh mang va an toan phan mém;

d) Giam sat an ninh mang, phan tich, canh bdo sdém nguy co, moi de doa
an ninh mang;

d) Nghién ctru, phat trién san pham va hé thdng an ninh mang;

e) Thiét ké, kién trac an ninh mang;

g) Trién khai, van hanh va bao dam an ninh hé thdng théng tin;

h) Bao mat dién toan dam may, hé théng OT/IoT va cong nghé méi;
i) Bao mat dir liéu, quyén riéng tu va quén 1y thong tin.

5. C4 nhén c6 chimg chi vé an ninh mang do t6 chirc nuée ngoai cip, con
hiéu luc va dugc B Cong an cong nhan tuong dwong véi kién thic, ky nang
chuyén sau quy dinh tai khoan 4 Piéu nay chi phal tham gia tap huan khdi kién
thirc, k§ ning nén tang quy dinh tai khoan 3 Diéu nay.

6. B trudng B6 Cong an ban hanh khung chuong trinh tdp huan, chuin
kién thirc, k¥ nang quy dinh tai khoan 3, khoan 4 Diéu nay, lam cin ctr théng
nhét dé t6 chirc tap hudn, danh gia két qua va cép chimg nhan trén pham vi toan
qudc, trir d6i tugng thudc pham vi quan 1y ctia B Qudc phong va Ban Co yéu
Chinh phu.

7. Bo truéng Qudc phong ban hanh khung chwong trinh tap huén, chuan
kién thirc, k§y nang chuyen sdu vé an ninh mang, 1am can ct théng nhit dé t6
chirc tap huén, dénh gia két qua va cip chimg nhén déi véi luc lugng bao vé an
ninh mang thudc pham vi quan ly.

8. Viéc ap dung yéu cau vé kién thirc, k§ ning chuyén sau vé an ninh mang
quy dinh tai khoan 1 Di€u nay dugc thuc hién theo 16 trinh sau day:

a) Co quan, to chirc, doanh nghiép nha nudc cé trach nhiém ra soat ddi
tuong dang dam nhiém vi tri quy dinh tai khoan 1 Piéu 34 Luat An ninh mang,
bd tri kinh phi, td chirc tap huén trong thoi han 24 thang ké tir ngay Nghi dinh
nay c6 hiéu lyc thi hanh;

b) Chti quan hé théng thong tin cp do 3, cép d6 4, cAp do 5 trong co quan,
t6 chirc, doanh nghiép Nha nudc ¢6 trach nhiém ra soat dbi tuong dang dam
nhiém vi tri quy dinh tai khoan 2 Piéu 34 Luét An ninh mang thudc pham vi
quéan ly b tri kinh phi, t& chirc tap huln trong thoi han 36 thang ké tir ngay
Nghi dinh nay c6 hiéu luc thi hanh.
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Piéu 25. Tap huin kién thirc, kj niing chuyén siu vé an ninh mang

1. Co so duge t6 chirc hoat dong tap huén kigén thue, k¥ ndng chuyén sau
vé an ninh mang cho cac doi tugng quy dinh tai Pi€u 34 ctia Luat An ninh mang
khi dap img day du cac diéu kién sau day:

a) Puoc thanh lap va hoat dong hgp phap theo quy dinh cua phap luat

Viét Nam;
~ b) C6 co s& vat chat, ha tang k thudt, phong hoc, phong thuc hanh, hé
thong mo phong, dién tap va tai li¢u giang day phu hop véi ndi dung tap huén;
c) C6 doi ngli giang vién dap Umg chuén kién thire, k§ ning chuyén séu

tuong tng voi chuén kién thirc, k§ ning quy dinh tai Diéu 24 va dap tng yéu
céu tai Piéu 27 ctia Nghi dinh nay;

d) C6 gido trinh, tai liéu, ndi dung glang day phu hgp véi khung chuong
trinh va chuan kién thire, k¥ ning chuyén sau vé an ninh mang.

2. Co 56 t6 chire tap hudn kién thirc, k§ ning chuyén sau vé an ninh mang
co trach nhiém:

a) TS chure tip huén theo dung khung chuong trinh, chuén kién thirc, k§
nang; danh gia két qua va céap chimg nhéan theo quy dinh;

b) Luu trit hd so, tai liéu lién quan dén khéa tip huén trong thoi han ti
thiéu 05 nam; gui bao cdo ket qua tap huan veé Bo Cong an trong thoi han 25
ngay lam viéc ke tir ngay ket thuc khoa hoc;

c) Céap nhat diy du thong tin vé co so, hoc vién, giang vién 1én hé thong
quan ly theo quy dinh;

d) Thuc hién ché do béo cdo dinh ky hodic dot xuét theo yéu cu clia co
quan quan ly nha nudc vé an ninh mang.

3. Co s6 t6 chure tap huén c6 nhu cau dugc Bo Cong an hudng dan, hd tro
vé chuong trinh, ndi dung, phuong phap tap huén c6 thé déng ky tham gia Mang
lwdi cac co sé tap hudn kién thic, k§ ning chuyén sau vé an ninh mang do Bd
Cong an quan ly.

4. Péi véi céc co sé dao tao, tap huan thudc quéan ly ciia B6 Qubc phong,
thuc hién bdo céo theo quy dinh ctia B6 Qudc phong.

Diéu 26. Mang luéi cic co sé tap huin kién thirc, ky niang chuyén sau
vé an ninh mang

1. B Coéng an thanh lap va quan ly Mang ludi céc co s¢ tap hudn kién
thire, k§ ndng chuyén sau vé an ninh mang nhim:

a) HJ trg, hudng dan céc co s xay dung chuong trinh, gido trinh, tai liéu
tap huén;
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b) Chia sé kinh nghiém, tai liéu, cong cu phuc vu tap huén;
¢) Tb chirc bdi dudng, nang cao ning luc cho giang vién;
d) Giam sét, danh gia chat lugng hoat déng tap huan;

d) Tang cudng két ndi, phdi hop giita céc co s& tp huan.

2. Co 56 ¢6 nhu cau tham gia Mang ludi dang ky véi Bo Cong an; ho so
dang ky bao gom:

a) Pon ding ky tham gia Mang ludi theo Mau s6 03 Phu luc ban hanh kém
theo Nghi dinh nay;

b) Tai liéu chirng minh viéc thanh 1ap va hoat dong hop phap;

¢) Thong tin vé co sd vat chét, doi ngii giang vién, gido trinh, tai liéu ndi
dung giang day chiig minh ning luc t6 chirc tp huén.

3. B6 Cong an xem xét hd so va chip thuan cho co sé tham gia Mang
lu6i trong thdi han 15 ngay 1am viée ké tir ngay nhan du hd so hop 18; viée
chép thuén tham gia Mang ludi khéng phai 1a diéu kién bét budc dé co s&
dugce td chire tap huén.

4. Co sé tham gia Mang ludi duoc hudng céc quyén sau dy:
a) Tiép cén tai lidu, cong cy, nén tang hd tro tap huin do Bo Cong an cung cap;

'b) Tham gia céac hoat dong bdi dudng, ning cao ning luc do Bé Cong
an to chuc;

¢) Pugc hd trg, huéng dan vé chuyén mon, nghiép vu;
d) Céc quyén loi khéc theo quy dinh ctia phap luét.
5. Co s6 tham gia Mang luédi co trach nhiém:

a) T6 chirc tdp huin dung khung chuong trinh, chuén kién thirc, k§ ning
do B§ Cong an ban hanh,;

b) Pinh ky bao co két qua hoat dong tip huin;
c¢) Tham gia cac hoat dong chung ctia Mang ludi;
d) Chép hanh viéc kiém tra, giam sat cia Bo Cong an.

6. Co s bi dinh chi hodc chdm dit tham gia Mang ludi trong cdc trudng
hop sau day:

a) Vi pham nghiém trong quy dinh vé t6 chirc tip hudn;
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b) Cép chimg nhan khong dung quy dinh;
¢) Khéng thuc hién day du trach nhiém ctia thanh vién Mang ludi;
d) C6 van ban dé nghi rit khéi Mang luéi.

Diéu 27. Yéu cau do6i v6i giang vién tham gia tip huan kién thire, ky
nang chuyén sau vé an ninh mang

1. Giang vién tham gia giang day, tap huén kién thtrc, k¥ nang chuyén sau
vé an ninh mang phai c6 trinh d6 dai hoc tré 1én thudc cac chuyén nganh an
ninh mang, céng nghé thong tin, dién tir - vién thong ho#ic chuyén nganh khac
¢ lién quan, phu hop vai ndi dung giang day.

2. Giang vién tham gia tap huan kién thirc, k¥ ning chuyén sau vé an ninh
mang phai dap ing mét trong cac diéu kién sau day:

a) C6 it nhat 03 nam kinh nghiém thuc tién trong linh vyc an ninh mang;

b) C6 chimg chi chuyén mén, nghiép vu vé an ninh mang phti hop véi linh
vuc giang day.

3. Giang vién tham gia tap hudn kién thtrc, k§ ning chuyén sau vé an ninh
mang phai c6 ning luc su pham, k¥ ning truyén dat kién thirc va huéng dan
thue hanh dép tmg yéu cau cua hoat dong tap huan.

Piéu 28. Pidu kién cip ching nhin tip huan kién thirc, ki ning
chuyén siu vé an ninh mang

1. Ca nhan duoc cdp chimg nhan tap huén khi dap tng day du cac diéu
kién sau day:

a) Tham du t6i thiéu 80% thoi luong ctia khoa tap hudn;

b) Hoan thanh day du céc bai tap, bai thuc hanh trong qua trinh tip huén;
¢) Pat yéu cu tai bai kiém tra, ddnh gia cudi khoa theo quy dinh.

2. Chiig nhén tap huén kién thirc, k¥ ning chuyén sau vé an ninh mang:
a) Do nguoi dimg dau co so té chire tap huén ky, dong dau;

b) Ghi 18 ho, tén ngudi duge cip chimg nhan; khéi kién thire, k§ nang da
hoan thanh; thdi gian tap huan; ngay cap;
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3. Co sd to chie tap huan c6 trach nhiém gui thong tin vé chimg nhan da
cap dén Bo Cong an dé cép nhat, quan ly theo quy dinh. Péi véi cac co s t6
chttc tap hudn thudc pham vi quan ly ctia B Qudc phong, Ban Co yéu Chinh
phu, viéc gui thong tin, quan ly chimg nhén thyc hién theo quy dinh cua Bo
Qudc phong va Ban Co yéu Chinh phu.

4. Co quan, t6 chirc, doanh nghiép nha nudc co trach nhiém dinh ky ra
sodt, t chic, cu' can by tham gia cap nhat, boi dudng kién thirc nham bao dam
dap tng yéu ciu cia vi tri cong tac theo quy dinh tai khoan 1, khoan 2 Diéu 34
ctua Luat An ninh mang.

Piéu 29. Trich nhi¢ém ciia B¢ Cong an trong quin ly hoat dong tap
huan an ninh mang

1. Ban hanh khung chuong trinh, chuan kién thirc, k§ ning chuyén siu vé
an ninh mang 4p dung thong nhat trén pham vi toan qudc.

2. Xay dung, duy tri, cip nhat va quan ly co sé dit liéu vé co s& tap huén,
hoc vién va giang vién tdp huan an ninh mang.

3. Huéng dan chi tiét vé chuong trinh, ndi dung tap huan; tiéu chuin, quy
trinh danh gia két qua hoc tdp; mau chimg nhén tip hun; quy trinh dang ky
tham gia Mang luéi; tiéu chuan co s vat chat, trang thiét bi phuc vu tap huén.

4. T6 chirc cac hoat dong hd trg, boi dudng, nang cao nang luc cho cac co
sO tap huan va giang vién.

5. Thuc hién kiém tra, glam sat va xtr ly vi pham trong hoat dong tap huan
kién thure, k¥ ning chuyén sau vé an ninh mang theo quy dinh cua phap luit.

Chuong VI .
DPIEU KHOAN THI HANH

Pié¢u 30. Hiéu lwe thi hanh
Nghi dinh nay c¢6 hiéu luc thi hanh tir ngay 19 thang 8 nam 2026.
Piéu 31. Piéu khoin chuyén tiép

HG so dé nghi tham dinh an ninh mang, hd so d& nghi d4nh gia didu kién
an ninh mang da dugc co quan c6 thim quyén tiép nhan hop 18 theo quy dinh
ciia Nghi dinh s 53/2022/ND-CP truéc ngay Nghi dinh nay ¢6 hiéu luc thi
hanh ma chwa c6 két qua giai quyét thi tiép tuc duoc giai quyét theo quy dinh
ctia Nghi dinh s6 53/2022/ND-CP.
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Piéu 32. Trach nhiém thi hanh

B trudng, Thu trudng co quan ngang bo, Chu tich Uy ban nhan dén cic
tinh, thanh phd truc thudc trung wong va cac co quan, to chirc, c4 nhén cd lién
quan chiu trach nhi¢m thi hanh Nghi dinh nay.

Noi nhin: TM. CHINH PHU

- Ban Bi thu Trung uong Pang; 7 A

- Thi tuéng, cac Phé Thu tuéng Chinh phi; KT; THU, TUO:NG
PHO.THU TUONG

- Céc bo, co quan ngang bd;
- HDND, UBND céc tinh, thanh phd tryc thude trung wong;
- Vin phong Trung uong va cdc Ban ciia Dang;
- Van phong Tdng Bi thu;
- Vin phong Chu tich nuée;
- Hoi ddng Dan toc va céc Uy ban ctia Québc hdi;
- Vin phong Quéc hoi;
- Toa 4n nhén dan tdi cao;
- Vién kiém sat nhan dan tdi cao;
- Kiém toén nha nuéc;
- Uy ban Trung wong Mt trdn T qubc Viét Nam;
- Co quan trung wong ciia cac td chirc chinh tri - xa hoi;
- VPCP: BTCN, cac PCN, Trg ly TTg,
cac Vu, Cue, Cong béo;
- Luu: VT, CBS (2b). 44
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Méu s6 01
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
— Péoc lap - Tw do - Hanh phiic
’ SO e ’
V/v thdm dinh an ninh mang doi ... , ngay ... thang ... nam ...

véi hé théng thong tin quan
trong vé an ninh quoc gia

Kinh giris oo oesin s sonen semeanss s sss

Czn et Luat An ninh mang s6 116/2025/QH15;

Can ot Nghi dinh s6 .../2026/ND-CP ngdy ... thang ... nam ... cua Chinh
phu quy dinh chi tiét mdt so diéu va bién phép thi hanh Ludt An ninh mang;

............... 2 @ nghi tham dinh an ninh mang d6i véi hé thong thong tin
quan trong vé an ninh quoc gia:

1. Thong tin chung:

- Tén hé thong thong tin: ...

- Pon vi chu quan hé théng thong tin: ...

- Pia chi: ...

- Quyét‘dinh dua hé théng thong tin vao Danh muc hé :ch("ing théng tin
quan trong vé an ninh quoc gia (néu rd s6, ngay thang, trich yéu van ban):

2. Tai liéu kém theo:

a) Hd so thiét ké‘ chi tié’t du 4n dau tu xay dung moi, nang cap, md rong
hé théng thong tin; dé 4n, ké hoach, phuong én nang cap, mo rong hé thong
thong tin;

b) Tai liéu thé hién két qua xac dinh cép do an ninh mang cta hé théng
thong tin;

¢) Tai liéu khac c6 lién quan dén ndi dung dé nghi tham dinh, néu co.

Noi nhn: PAI DIEN CO QUAN, TO CHUC
- Nhur trén; (K, ghi 6 ho tén, chitc danh va déng diu)

'Co quan thAm dinh theo quy dinh tai diém a, b va ¢ khoan 5 Diéu 5 ctia Nghi dinh nay.
2Tén co quan, don vi.



MAu s6 02
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
_ Pjc lap - Tw do - Hanh phic
B0 od swnsmuns pvws
V/v d& nghi chimg nhan diéu ... , ngay ... thang ... nam

kién an ninh mang ddi véi h¢
théng thong tin quan trong vé
an ninh qudc gia

KB G ..o e s men wominnn « .

Can cir Luat An ninh mang s6 116/2025/QH15;

Cén ctr Nghi dinh so ../2026/ND-CP ngay ... thang ... ndm ... cia Chinh phu
quy dinh chi tiét mot sb diéu va bién phép thi hanh Ludt An ninh mang;

............... 2 @& nghi chimg nhan didu kién an ninh mang doi véi hé thong
thong tin quan trong vé an ninh quoc gia:

1. Thong tin chung:

- Tén hé théng thong tin: ...

- Pon vi chu quan hé théng thong tin: ...

- Dia chi: ..

- Quyet dinh dua hé théng théng tin vao Danh muyc hé thng thong tin quan
trong vé an ninh qudc gia (néu rd so, ngay thdng, trich yéu vin ban):

2. Tai liéu kém theo:

a) Bao cdo nghién ctru kha thi, hd so thiét ké k¥ thuat, ho so thiét ké thi cong
hodc tai liéu tuong duong cua du 4n dau tu xay dung, ning cép, mé réng hé théng
thong tin;

b) ‘HE‘) so giai phap bao dam an ninh mang ddi véi hé thong thong tin quan
trong vé an ninh quoc gia;

¢) Tai lidu thé hién két qua thim dinh an ninh mang, néu cé;

d) Tai liéu khéc ¢6 lién quan dén ndi dung dé nghi danh gia, néu co.

Noi nhén: PAI DIEN CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi vo ho tén, chirc danh va dong ddu)

' Co quan thdm dinh theo quy dinh tai diém a, b va ¢ khoan 5 Diéu 6 ctia Nghi dinh nay.
2Tén co quan, don vi.



' ) Maiu s6 03
CO QUAN, TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
_— Poc lap - Tw do - Hanh phic

BB et T e , ngay ... thang ... ndm

PON PANG KY THAM GIA MANG LUGI TAP HUAN KIEN THUC,
KY NANG CHUYEN SAU VE AN NINH MANG

Kinb ity zos vossomsn sunsnms snn smomns

I. THONG TIN VE CO SO TAP HUAN

- Tén day du cta co quan: [Ghi tén day du]

- M4 s6 thué (néu cd): ...

- Tén tiéng Anh: [Ghi tén tiéng Anh (néu cd)]

- Dia chi: /[Ghi dia chi cua co quan]

- Dién thoai: [Ghi s6 dién thoai lién lac]

- E-mail: [Ghi dia chi hop thu dién tir]

- Website: [Ghi dia chi trang théng tin dién tir ciia co' quan (néu cd)]

- Pai dién phap nhan: [Ghi tén nguoi dai dién theo phdp ludt]

- Thong tin dau méi lién lac: [Ghi thong tin Ho va tén, Churc vu, s6 dién
thoai, email lién hé]

I1. GIOI THIEU VE NANG LUC TAP HUAN

Co 56 tdp hudn gidi thi¢u Vé: co s6 vt chat; di ngil gidng vién (sé leong,
trinh dg, kem danh sdch cu thé, linh vuc dao tao) ; gido trinh, tai li¢u, kinh nghiém
tap huan.

II1. HO SO GUT KEM

- Tai liéu chirg minh viéc thanh 1ap va hoat dong hop phap.

- Hb so nang luc cta co so (tai lidu chimg minh diéu kién vé co s& vat
chat, giang vién, gido trinh, tai liéu bao dam hoat dong tap huan).

- Céc tai liéu khéc (néu c6).

IV. CAM KET

Chuing t6i cam két théng tin khai béo trong hé so' la chinh xdc va tudn thi
trach nhiém, quyén han ciia thanh vién mang luci va huéng dan ciia Bé Céng an.

..... , NgAY...... thang...... nam......
NGUOI PAI DIEN THEO PHAP LUAT
(Ky tén va déng dau)
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