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NGHI PINH
Quy dinh xir phat vi pham hanh chinh
trong linh vue an ninh mang va bao vé dir li€u ca nhan
Cdn cte Ludt T6 chitc Chinh phii s6 63/2025/QH15;
Cén cte Lugt T6 chikc chinh quyén dia phwong sé 72/2025/QH15;

Can cir Lugt Ban hanh van ban quy pham phdp ludt 56 64/2025/QH15
duwoc sita doi, b6 sung boi Ludt s6 87/2025/QH15;

Can cuwr Ludt An ninh mang 56 116/2025/QH15;
Cén cir Ludt Bdo vé di¥ liéu cd nhén sé 91/2025/QH15;

Can cir Lugt Xu Iy vi pham hanh chinh 56 15/2012/QH13 dugc sua doz
b6 sung boi Ludt sé I4/2014/QH13, Lugt so 18/2017/QH14, Ludt so
67/2020/QH14, Ludt s6 09/2022/QHIS5, Ludt so 11/2022/QH15, Ludt so
56/2024/QH15, Ludt sé 88/2025/QH15; Ludt s6 116/2025/QH15 va Ludt sé
120/2025/QH15;

Céin cir Ludt Chuyén doi s6 s6 148/2025/QH15;

Can cit Ludt Giao dich dién tir s6 20/2023/QH15;

Cdn cir Ludt Thuwong mai dién tir s6 122/2025/QH15;

Can ctr Ludt Céng nghiép cong nghé sé sé 71/2025/QH15;
Theo dé nghi cua Bo truong Bo Cong an,

Chinh phu ban hanh Nghi dinh quy dinh xit phat vi pham hanh chinh trong
linh vuc an ninh mang va bao vé dit liéu cd nhdn.

Chwong I
QUY DPINH CHUNG

Dicu 1. Pham vi diéu chinh

1. Nghi dinh ndy quy dinh vé hanh vi vi pham hanh chinh; hanh vi vi pham
hanh chinh da két thiic va hanh vi vi pham hanh chinh dang thuc hién; hinh
thire xur phat, mirc xr phat, bién phap khéc phuc hau qua doi véi timg hanh vi
vi pham hanh chinh; déi tugng bi xir phat; thdm quyén xir phat, mirc phat tién



cu thé theo timg chirc danh va thim quyén léip bién ban ddi véi vi pham hanh
chinh; vi€c thi hanh céc hinh thirc xir phat vi pham hanh chinh, c4c bién phap
khéc phuc hau qua trong ting linh vuc an ninh mang va bao vé dir liéu c4 nhan.

2. Cac hanh vi vi pham hanh chinh khac ¢6 lién quan dén linh vuc an
ninh mang va linh vyc bao vé dir liéu ca nhan nhung khéng duoc quy dinh
tai Nghi dinh nay thi 4p dung theo quy dinh tai cac Nghi dinh d6 cia Chinh
phu vé xir phat vi pham hanh chinh trong Iinh vuc quan ly nha nuéc cé lién
quan dé xtr phat.

3. Truong hop mot hanh vi déng thoi vi pham quy dinh ciia Nghi dinh nay
va nghi dinh quy dinh xtr phat vi pham hanh chinh trong céc linh vuc quan ly
nha nudc khéc, co quan c6 thdm quyén phai x4c dinh dung ban chét hanh vi va
cén ctr phap 1y dé ap dung dé xu phat. Truong hop hanh vi dong thoi duge quy
dinh tai Nghi dinh nay va nghi dinh xir phat vi pham hanh chinh trong linh vuc
quan ly nha nude khac thi 4p dung Nghi dinh nay néu hanh vi vi pham trén linh
vire an ninh mang va bao vé dit liéu c4 nhén; truong hop dau hiéu cdu thanh
hanh vi vi pham nghia vy, trach nhiém, diéu cam khéc thudc pham vi quan ly
nha nude chuyén nganh khac thi ap dung nghi dinh cua linh vuc dé.

Diéu 2. Péi twgng, nguyén tic ap dung

1. C4 nhan, t6 chtrc Viét Nam; ¢4 nhan, tb chiic nudc ngoai c6 hanh vi vi
pham hanh chinh trong linh vyc an ninh mang va bao v¢ dir liéu ca nhan trong
pham vi lanh tho, vung noi thuy, lanh hai, ving tiép giap lanh hai, ving dic
quyén kinh té va them luc dia cia nude Cong hoa xa hodi chu nghia Vi¢t Nam;
trén tau bay mang qudc tich Viét Nam, tau bién mang ¢o quoc tich Viét Nam
(sau ddy goi 1a c4 nhan, t6 chirc), trir truong hop diéu udc qubc té ma nuée
Cong hoa xa hgi chi nghia Viét Nam la thanh vién c6 quy dinh khac.

2. T6 chitc quy dinh tai khoan 1 Diéu nay bao gém:

a) Doanh nghiép tu nhan, Céng ty ¢6 phan, Cong ty trach nhiém hitu han,
Cong ty hop danh, cac don vi phu thudc doanh nghiép;

b) Té chirc duge thanh 1ap theo quy dinh cua Luét Hop tac xa;

¢) T6 chitc duge thanh lap theo quy dinh cua Luat Dau tu;

d) T6 chirc chinh tri - xa hdi, t& chirc x4 hoi - nghé nghiép, cac tb chirc xa
hoi khac;

d) Doanh nghiép nuéce ngoal hodc chi nhanh, vin phong dai dién, dia diém
kinh doanh ctia doanh nghi¢p nuéc ngoa1 cung cip dich vy vién thong, Internet,
dich vu cung cap ndi dung trén khong gian mang, cong ngh¢ thong tin, an ninh
mang, cung cap dich vy xuyén bién gi6i; co quan, t6 chirc nudc ngoa1 truc tiép
tham gia hodc ¢6 lién quan dén hoat dong xur ly dir liéu ca nhan cua cong dan



Viét Nam va ngudi gde Viét Nam chua xéac dinh duge qudc tich dang sinh sdng
tai Viét Nam da dugc cap giay chimg nhan cén cudc;

e) Piém cung cap dich vu vién thong, trd choi dién tir cong cong, truy
nhap Internet cong cong;

g) Doanh nghiép cung cip dich vu ndi dung théng tin trén mang vién thong
di dong va khong gian mang;

h) Pon vi sy nghiép, td chirc xa hoi, td chic xa hoi nghé nghiép, t chirc
phi chinh pht nudc ngoai sir dung tan so vo tuyén dién;

i) Nha dang ky tén mién; td chic, doanh nghiép ding ky tén mién;
k) Chii quan hé thong théng tin va don vi van hanh hé théng thong tin;
1) T6 chirc khéc theo quy dinh ctia phap luat.

3. Ho kinh doanh, hd gia dinh, cong dong dan cu thuc hién hanh vi vi
pham hanh chinh quy dinh tai Nghi dinh nay bi 4p dung muc phat tién nhu déi
v0i ca nhan vi pham hanh chinh.

4. B4 Qudc phong quan ly vé an ninh mang dbi véi nhiém vu quén su,
qudc phong; Bo Céng an quan 1y vé an ninh mang d6i vdi cac don vi Quén ddi
co6 hoat dong dan su, kinh té theo thim quyén; ddi véi cac noi dung giao thoa
(néu ¢6), Bo Cong an va B Qubc phong théng nhit quy ché phéi hop.

Piéu 3. Thoi hiéu xir phat vi pham hanh chinh

1. Thot hiéu xur phat vi pham hanh chinh trong linh virc an ninh mang va
bao vé dir liéu ca nhan 1a 01 nam.

2. Thoi diém cham dit hanh vi vi pham dé tinh thoi hiéu xur phat 13 ngay
cd nhén, t6 chirc thuc hién xong nghia vu theo quy dinh hodc ngay hanh vi vi
pham dé thuc té ket thic duge co quan c¢6 tham quyén xac nhan.

3. Ngoai quy dinh tai khoan 2 Biéu ndy, co quan, ngudi ¢6 thdm quyén xu
phat vi pham hanh chinh cén cir vao cac van ban quy pham phap luat c6 lién
quan, hd so, tai liéu va tinh tiét cta ting vu viéc cu thé dé xac dinh hanh vi vi
pham d két thiic hay hanh vi vi pham dang thuc hién theo quy dinh tai Nghi
dinh ctia Chinh pht quy dinh chi tiét mot sé diéu va bién phap thi hanh Luat
Xt ly vi pham hanh chinh hién hanh.

Piéu 4. Hinh thirc xir phat

1. Hinh thirc xir phat chinh d6i véi hanh vi vi pham hanh chinh trong linh



vuc an ninh mang va linh vuc bao vé dir liéu ca nhan bao gom:
a) Canh cao;
b) Phat tién.

2. Tuy theo tinh chat, mic do vi pham, t6 chirc, ¢4 nhan c¢é hanh vi vi
pham hanh chinh con c6 thé bi 4p dung mot hoac nhiéu hinh thirc xtr phat bo
sung sau day:

a) Tudc quyeén sir dung gidy phép, chimg chi hanh nghé c6 thoi han tir 01
thang dén 24 thang, bao gbm: Gidy phép cung cap dich vu mang xa hoi; Glay
phép thiét 1ap trang thong tin dién tu tong hop; Glay phép kinh doanh san pham,
dich vu an ninh mang; Gidy chimg nhén di didu kién kinh doanh dich vu xur ly
dir liéu ca nhén; gidy phép kinh doanh, chiing chi hanh nghé dbi v6i nganh,
nghé ¢6 vi pham quy dinh vé& xtr ly dit liéu ca nhan;

b) Dinh chi hoat dong c6 thoi han tir 01 thang dén 24 thang;

¢) Tich thu tang vat vi pham hanh chinh, phuong tién duoc sir dung dé
vi pham hanh chinh (sau day goi chung la tang vat, phuong tién vi pham
hanh chinh);

d) Truc xuat doi v&i nguoi nude ngoai ¢d hanh vi vi pham hanh chinh.

3. Hinh thirc xtr phat b sung quy dinh tai khoan 2 Diéu nay dugc dp dung
kém theo hinh thire xtr phat chinh d6i véi hanh vi vi pham cu thé quy dinh tai
Chuong II Nghi dinh nay.

4. Trong qua trinh xem xét, xur ly vu viéc vi pham néu xét thay hanh vi vi
pham c6 dau hiéu t6i pham thi viéc chuyén hd so vu vi pham dé truy ctru trach
nhi¢m hinh su va viéc chuyén hd so vu vi pham dé xir phat vi pham hanh chinh
trong truong hgp khoéng truy ctru trach nhiém hinh sy duge thyuc hién theo quy
dinh tai Diéu 62 va Pidu 63 cta Luat X ly vi pham hanh chinh.

Diéu 5. Bién phap khiic phuc hiu qua

Cé nhan, td chirc ¢6 héph vi vi pham h:c‘mh chinh quy dinh tai Nghi dinh
nay bi ap dung mot hoac nhiéu bién phap khac phuc hau qua sau day:

1. Budc khoi phuc lai tinh trang ban dau ctia hé thdng théng tin.

2. Thu héi, hoan tra théng tin, dit lidu, chuong trinh, phan mém, ma déc,
tai khoan sb, ching thu $6, san phém, thiét bi, dich vy, tai nguyén Internet, tén
mién, dia chi IP, ASN, sb thué bao, kho sb vién thong, cong cu, phuong tién
hodc yéu td vi pham phap luat vé an ninh mang va bao vé dit liéu ca nhan.



3. Budc thuc hién cac bién phap khac phuc tinh trang mat an ninh mang,
16 lot dit liéu, xung dot thong tin trén mang hodc nguy co gdy thiét hai cho co
quan, to chirc, ¢4 nhan; budc thu hoi tén mién do thuc hién hanh vi vi pham.

4. Budc loai bo céc yéu t6 vi pham trong hoat dong thiét ké, xay dung,
quén ly, van hanh hé thng théng tin; hoat dong xur ly dit liéu ca nhan , quy trinh
ky thuat; co ché quan ly; hop dong cung cip dich vu; hoat dong két ni, luu trit,
truyén dua va chia sé dit liéu.

5. Bude cai chinh thong tin sai su that hodc gy nham lan; cai chinh két
qua tham dinh, danh gia, kiém tra, chimg nhén; théng bao, xin 16i cong khai
hodc cung cap thong tin ddy dt, minh bach cho t chirc, ca nhan bj anh hudng
bd1 hanh vi vi pham.

6. Buc ap dung bién phap ky thuat, quan ly cén thiét dé ngan chin, khic
phuc nguy co mat an toan, an ninh mang do hanh vi vi pham gay ra; budc thuc
hién cac bién phap bao dam an ninh mang dbi v6i hé thong thong tin quan trong
vé an ninh qudc gia.

7. Bugc thyuc hién ddy du quyén cua chu thé dit liéu ca nhan; chinh stra,
cdp nhét, bo sung hoac xoa dir liéu ca nhan khong chinh xac, dugc thu thap, xu
ly, str dung, cong khai hoac chuyén giao trai phap luét.

8. Budc hoan tra hodc nop lai s6 1o bat hop phap c6 duoc do thuc hién hanh
vi vi pham hanh chinh vé linh vyc an ninh mang va bao vé dir liéu ca nhan.

9. Budc ndp lai s6 tién bang véi gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tau tan, tiéu huy trai quy dinh cua phap luat.

10. Budc kiém tra an ninh mang lai doi véi cac san pham, thiét bi, dich vu,
phan mém phuc vu bao vé bi mat nha nudec.

Diéu 6. Viéc thi hanh cac hinh thire xir phat vi pham hanh chinh, cac
bién phap khac phuc hau qua trong tirng linh vue quan ly nha nuée

1. Khoan thu ¢6 dugc tir viéc thuc hién hanh vi vi pham hanh chinh vé bao
vé dit liéu ca nhén theo quy dinh tai Nghi dinh nay 1a toan b6 gia tri bang vit,
tién, gidy to ¢6 gia, tai san hodc loi ich vat chét khéc ma t6 chirc, cd nhén thu
duoc truc tiép hodc gidn tiép tir viée thue hién hanh vi vi pham phap luat vé
bao vé dit liéu ca nhéan. Truong hop td chirc, ¢ nhan thuc hién nhiéu hanh vi
vi pham hanh chinh hodc thuc hién hanh vi vi pham hanh chinh nhiéu lan thi
khoan thu c6 dugc tir hanh vi vi pham dugce xéac dinh theo timg hanh vi vi pham
hanh chinh, timg 1an vi pham.

2. Khoan thu ¢é duge tir viéc thuc hién hanh vi vi pham hanh chinh vé bao
vé dir liéu ca nhan duoc xac dinh nhu sau:



a) D6i voi hanh vi mua, ban trai phép dit liéu ca nhan, khoan thu dugce xé4c
dinh la téng gia tri giao dich ghi trén hop déng, héa don, chung tur thanh toan,
lich str tin nhén, giao dich dién tir, dit lidu sao ké tai khoan ngan hang, vi dién
tir hodc cach thie twong tu khéc lién quan truc tiép dén giao dich d6, khong
khiu trir bt ky khoan chi phi nao phat sinh trong qua trinh vi pham;

b) Pbi v&i hanh vi thu thap, xir 1y, sir dung, chuyén giao trai phép dir lidu
ca nhan ma khong théng qua hanh vi mua ban trai phép dit liéu ca nhan, khoan
thu duge xac dinh 1a toan bo doanh thu thuce té ma td chire, c4 nhan vi pham thu
dugc tir hoat dong kinh doanh ¢6 str dung dit liéu ca nhan dugc thu thap, xu ly,
sir dung, chuyén giao trai phép, khong khéu trir bt ky khoan chi phi niao phat
sinh trong qua trinh vi pham.

3. T6 chirc thi hanh quyét dinh xi phat vi pham hanh chinh, quyét dinh ap
dung bién phap khac phuc hau qua:

a) Cé nhan, t6 chite vi pham c6 trach nhiém nghiém chinh chép hanh day
du ndi dung quyet dinh xtr phat vi pham hanh chinh, quyét dinh ap dung bién
phap khac phuc hdu qua trong thoi han dugc ghi trong quyét dinh;

b) Ngudi co tham quyén da ban hanh quyet dinh xur phat hodc co quan cua
nguoi co tham quyén xir ' phat ¢6 trach nhiém t6 chire thi hanh quyét dinh; hudng
dan, dén dbc c4 nhan, to chuc vi pham thuc hién cac nghia vu theo quy dinh;

¢) Viéc thi hanh hinh thirc xtr phat va bién phap khéc phuc hau qua dugc
thuc hién theo quy dinh cta Luat Xt ly vi pham hanh chinh va phap luat c6 lién
quan; bao dam dung trinh ty, thu tuc, cong khai, khach quan va diung thoi han.

4. Pon doc, kiém tra viéc chap hanh:

a) Co quan, nguoi c6 thAm quyén xu phat ¢6 trach nhiém theo dai, kiém
tra viéc thuc hién quyet dinh xur phat quyét dinh ap dung bién phap khic phuc
héu qua déi voi ca nhan, td chirc vi pham;

b) Trudng hop can thiét, co quan c¢6 thim quyén co thé yéu cau c4 nhan,
t0 chirc vi pham bdo cdo bang van ban, cung cap tai liéu chimg minh viéc da
chap hanh xong quyét dinh xtr phat hodc bién phap khac phuc hau qua;

c)qViéc kjém tra dugc 1ap thanh bién ban hodc tai liéu xac nhan két qua thi
hanh dé Iuu ho so xtr phat vi pham hanh chinh.

5. B4o céo két qua thuc hién:

~a) Ca nhén, to chirc vi pham co trach nhiém bdo céo két qua thuc hién
quyet dinh xr phat, quyet dinh ap dung bién phap khic phuc hau qua theo yéu
cdu clia co quan c6 thdm quyén;



b) Co quan, nguoi co thidm quyén xir phat thuc hién ché do théng ké, tong
hop, béo cdo két qua thi hanh quyét dinh xtr phat vi pham hanh chinh theo quy
dinh ctia phap luat.

6. X ly truong hop khong chép hanh:

a) Hét thoi han thi hanh ghi trong quyét dinh ma c4 nhan, td chirc vi pham
khong tu nguyén chap hanh thi bi cudng ché thi hanh theo quy dinh cua Luat
Xir Iy vi pham hanh chinh;

b) C4 nhan, t& chirc ¢ tinh tri hodn, trén tranh, can tré viée thi hanh quyét
dinh x1r phat hoac quyét dinh 4p dung bién phap khic phuc hau qua thi tuy tinh
chét, mirc do vi pham sé& bi xit 1y theo quy dinh ctia phép luat;

¢) Chi phi t chirc thi hanh, cudng ché thi hanh do ca nhan, o chuc vi
pham chi tra theo quy dinh ctia phap luat.

Piéu 7. Quy dinh vé mirc phat tién, thAm quyén xir phat

1. Ttr Muc 1 dén Muc 5 Chuong II Nghi dinh nay quy dinh vé murc phat
tién duoc ap dung ddi v6i hanh vi vi pham hanh chinh trong linh vuc an ninh
mang do ¢4 nhan thuc hién. Truong hop td chuc ¢ ctung hanh vi vi pham, mirc
phat tién dugc ap dung véi t6 chire bang hai 1an mic phat tién 4p dung ddi véi
ca nhan.

Muc 6 Chuong II Nghi dinh nay quy dinh vé& mutc phat tién dugc 4p dung
d6i vi hanh vi vi pham hanh chinh trong linh vuc bao vé di liéu c4 nhan do o
chirc thuc hién. Trudng hop ¢4 nhan cé cung hanh vi vi pham, muc phat tién
dugc ap dung véi ca nhan bing mot phan hai 1an mirc phat tién ap dung dbi voi
to chirc.

2. Tham quyén xir phat ctia c4c chtrc danh quy dinh tai Chuong III Nghi
dinh nay 1a thim quyén 4p dung ddi v6i mét hanh vi vi pham hanh chinh cta
t6 chire. Trong truong hop phat tién, thAm quyén xir phat ddi v6i ca nhan bang
mot phan hai 1an thim quyén xir phat d6i vai to chic.

3. Murc phat tién tdi da dbi véi t chirc trong linh vuc an ninh mang la
200.000.000 ddng dbi véi tb chire, 100.000.000 dong ddi voi ca nhan.

4. Mtic phat tién ti da trong linh vuc bao vé dit liéu ca nhén:

a) Mirc phat tién tdi da trong xit phat vi pham hanh chinh dbi véi hanh vi



mua, ban dir liéu ca nhan 1a 10 lan khoan thu cé duge tir hanh vi vi pham;
trudng hop khong cé khoan thu tir hanh vi vi pham hodc mirc phat tinh theo
khoan thu ¢é duge tir hanh vi vi pham thdp hon mirc phat tién ti da quy dinh tai
diém c khoan nay thi 4p dung mirc phat tién theo quy dinh tai diém c khoan nay;

b) Mtrc phat tién t6i da trong xir phat vi pham hanh chinh déi véi td chirc
¢6 hanh vi vi pham quy dinh chuyén dit liéu c4 nhan xuyén bién gioi la 5%
doanh thu ctia nim trude 1ién ké cua té chie do6; truong hop khéng c6 doanh
thu ctia nim trude lién k& hodc mure phat tinh theo doanh thu thap hon mirc phat
tién t6i da theo quy dinh tai diém c khoan nay thi 4p dung muc phat tién theo
quy dinh tai diém ¢ khoan nay;

¢) Mtic phat tién ti da trong xir phat vi pham hanh chinh d6i véi cac hanh
vi vi pham khéc trong linh vuc bao vé dit li¢u ca nhéan la 03 ty dong;

d) Mitc phat tién téi da quy dinh tai cac diém a, b va ¢ khoan nay dugc ap
dung d6i vdi td chirc; ca nhan thuc hién ciing hanh vi vi pham thi muc phat tién
t6i da bing mot phin hai murc phat tién ddi véi to chite.

Piéu 8. Xir phat vi pham hanh chinh trén méi trwong dién tir
1. Chimng ¢ ching minh hanh vi vi pham trén moi truong dién tir:

a) Ching ctr ching minh hanh vi vi pham hanh chinh trén méi truong dién
tir bao gdm céc hinh thic thé hién cua thong diép dir liéu, thong tin, hinh anh,
am thanh, tai liéu s6 va céc dang dit liéu khac dugc thu thap truc tiép hodc truc
tuyén trén thiét bi dién tir, hé thong thong tin cla t chirc, c4 nhan vi pham hoic
thu thap trén thiét bi dién tir, hé thong thong tin cia té chirc, ca nhan khac;

b) Ngudi c6 thAm quyén xt phat vi pham hanh chinh ¢6 trach nhiém kiém
tra, danh gia do tin cdy, tinh toan ven cua ching ctr dién tir; co quyén yéu cau
td chuc, ca nhan c6 lién quan cung cép dit liéu, thong tin, hinh anh, 4m thanh,
tai lidu sb va cac dang dit liéu khac dé chimg minh hanh vi vi pham theo quy
dinh cua phap luat;

¢) Chirng ctr dién tir dugc thu thép theo quy dinh tai diém a khoan 1 Diéu
nay co gia tri phap ly, la cdn cur dé xur 1y vi pham hanh chinh déi véi cac hanh
vi vi pham hanh chinh quy dinh tai Nghi dinh nay.

2. Lap bién ban vi pham hanh chinh trén méi truong dién tu:



a) Bién ban vi pham hanh chinh trén méi trudng dién tir 1a bién ban duge
lap, ky s0, glri, nhan, luu trlt va quan ly béng phuong thtrc dién tu;

b) Viéc lap bién ban vi pham hanh chinh trén mai truong dién tir phai bao
dam xéac thuc duge danh tinh ctia nguoi 1ap bién ban, xac thuc duge danh tinh
nguoi vi pham, dai dién td chuc vi pham, nguoi ching kién (néu c0), nguoi
phién dich (néu c6). Théng tin, dit liéu trong bién ban khéng bi thay dbi sau khi
ky sb bai chit ky s6 c6 hiéu luc phap luat ctia nguoi 1ap bién ban vi pham hanh
chinh, nguoi vi pham, dai dién td chtrc vi pham, ngudi chimg kién (néu co),
nguoi phién dich (néu c6). Pam bao tinh toan ven, an toan, bao mat dit liéu
theo quy dinh cia phap luat vé giao dich dién t&r va an ninh mang;

¢) Bién ban vi pham hanh chinh dugc ky s6 bai ngudi c6 thim quyén 1ap
bién ban va ngudi vi pham hoac nguoi dai dién hop phéap cua td chirc vi pham;
truong hop nguoi vi pham, dai dién td chirc vi pham khong st dung dugce chir
ky sb trong thu tuc xir phat dién tir, thi stt dung phuong tién xac thyc yéu td vé
sinh tric hoc bang anh khudn mat hodc van tay dé xac dinh danh tinh theo quy
dinh cua phép luat va thay thé cho chitr ky sd clia nguoi vi pham, dai dién t6
churc vi pham;

d) Bién ban vi pham hanh chinh 14p trén méi truong dién tir ¢6 gia tri phap
ly nhu bién ban duoc 1ap bang vin ban gidy, 14 cin ctr dé ra quyét dinh xtr phat
vi pham hanh chinh.

3. Ban hanh quyét dinh xir phat vi pham hanh chinh trén méi truong dién tur:

a) Quyét dinh x1r phat vi pham hanh chinh trén méi trudng dién tir la quyét
dinh dugc 1ap, ky sd, gui, luu trit va quan ly bang phuong thire dién tir;

b) Viéc ban hanh quyét dinh xtr phat vi pham hanh chinh trén méi trudong
dién tir phai bao dam duogc ky sb bai chit ky dang cé gia tri phap ly boi nguoi
c6 thAm quyén xtr phat; toan bo noi dung, dit liéu ctia quyét dinh dugc luu trit
an toan, bao mat, khong bi chinh stra, thay ddi sau khi ban hanh; truong hop
ngudi vi pham, td chiic vi pham khong cé didu kién tiép cén hé thong dién tu,
co quan c6 thAm quyén xir phat phai bio dam viéc thong bao quyét dinh xur
phat bing tin nhén, thu dién tir, ddng thoi luu trit ban dién tir cia quyét dinh
trong hé théng thong tin phat hanh quyét dinh xit phat;

¢) Quyét dinh xtr phat vi pham hanh chinh dugc ban hanh trén méi truong
dién tit ¢6 gi4 tri phap 1y nhu quyét dinh dugc ban hanh bing vin ban gidy, la
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can cir dé td chuc thi hanh quyét dinh xtr phat, thuc hién thu, nop tién phat va
c4c bién phap khic phuc hau qué theo quy dinh.

4. Piéu kién thyuc hién xr Iy vi pham hanh chinh trén méi truong di¢n ti
duoc thuc hién theo quy dinh tai Nghi dinh sb 118/2021/ND-CP ngay 23 thang
12 ndm 2021 cta Chinh phii quy dinh chi tiét mot sé diéu va bién phap thi
hanh Luat Xt ly vi pham hanh chinh dugc stra di, bd sung theo Nghi dinh
56 68/2025/ND-CP va Nghi dinh sé 190/2025/ND-CP.

Chuong 11
HANH VI VI PHAM HANH CHINH, HINH THUC XU PHAT
VA BIEN PHAP KHAC PHUC HAU QUA

Muc 1

VI PHAM QUY DINH
VE BAO VE AN NINH QUOC GIA, BAO PAM TRAT TU,
AN TOAN XA HOI TREN KHONG GIAN MANG

Diéu 9. Cung cip, chia sé thong tin trén khong gian mang c6 ndi dung
vi pham phap luiat, giy dnh huwong dén an ninh, trit tu

1. Phat tién tir 5.000.000 ddng dén 10.000.000 dong d6i véi cac hanh vi
sau day:

a) Cung cap, chia sé théng tin nham c6 suy, van dong hoac du dd nguoi
khac thuc hién hanh vi x4m hai an ninh, trét tu xa hoi;

b) Cung cap, chia sé thong tin ‘mang tinh de doa, kich dong mau thuan,
chia r& hodc gdy tac dong tiéu cuc dén tinh hinh an ninh, trét ty;

¢) Cung cap, chia sé thong tin co ndi dung kich dong, 161 kéo tu tap
dong nguoi, gay anh hudng dén trat tu, an toan xa hdi va hoat dong ctia co
quan, t6 chire;

d) Cung cép, chia sé thong tin chua kiém chung lién quan dén lich st,
truyen thong cach mang.

2. Phat tién tir 10.000.000 ddng dén 20.000.000 dong dbi voi cac hanh vi
sau ddy ma chua dén muc truy ciru trach nhiém hinh su:
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a) Cung cap, chia s¢ thong tin ¢6 ndi dung sai su that vé chu quyén qudc
gia, an ninh, quoc phong, gay anh hudng dén an ninh, trat tu;

b) Cung cép, chia sé thong tin co ndi dung khong phu hop, gay anh hudng
dén su ton nghiém cua dén tdc, qudc ky, quoc huy, quoc ca, vi nhan, lanh ty,
danh nhén, anh hung dan tdc;

¢) Cung cép, chia sé thong tin khong phl hgp lién quan dén dan toc, tin
ngudng, ton gido, gidi hodc ching toc, gy tic dong tiéu cyc trong xa hoi;

d) Tao ra, diang ti, chia sé thong tin gia mao trén khong gian mang, gay
anh huong dén an ninh, trat tu;

d) Cung cép, chia sé thong tin c6 ndi dung sai sy that, xuyén tac, gdy anh
hudng dén hoat dong binh thuong hodc uy tin clia co quan, td chre, chinh quyén
Nhan dén.

3. Bién phép khac phuc hau qua:
~ a) Budc g8, x6a thong tin vi pham d6i véi hanh vi quy dinh tai khoan 1, 2
Diéu nay;
b)‘Bué_‘)c cai chinh thong tin sai su that dbi v&i hanh vi quy dinh tai khoan
1, 2 Di€u nay.

Piéu 10. Lam ra va phat tin thong tin trén khéng gian mang c6 ngi
dung xiAm pham trat tw quan ly kinh té

1. Phat tién tir 5.000.000 dong dén 10.000.000 ddng dbi voi mot trong cac
hanh vi sau day:

a) Cung cép, chia sé thong tin vé san pham, hang héa, gidy torco gia khong
bao dam tinh chinh xac theo quy dinh cuia phéap luat, anh huong dén quyén, loi
ich hop phap cta td chirc, ca nhan hodc trat tu thi truong;

b) Cung cép, chia sé ndi ‘dung quang ba san pham, dich vy, thiét bi, hang
héa chua dugc co quan ¢ tham quyén xdc nhan hodc cho phép sir dung trong
hoat dong kham bénh, chita bénh theo quy dinh ctia phap luét.

2. Phat tidn tir 10.000.000 ddng dén 20.000.000 dong doi véi mot trong
cac hanh vi sau day:

a) Pang tai, phat tan thong tin mua, ban, trao déi, cho tang, thu thap, cho
thué, cho muon, sir dung trai phap luat tai khoan s6 ma chua dén muc truy ctru
trach nhiém hinh su;

b) Dang tai, phat tan thong tin mua, ban hang hoa, dich vu bi cAm theo quy
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dinh phap ludt ma chua dén mtrc truy ctru trach nhiém hinh su;

c) Bang tai, phat tan thong tin quang cdo, mua, ban, trao doi, cho ting tién
gia, giay to co gia gia, phuong tién thanh todn gia ma chua dén mirc truy ctru
trach nhiém hinh su.

3. Phat tién tir 20.000.000 ddng dén 30.000.000 ddng dbi véi hanh vi thiét
1ap céc trang thong tin dién tir, mang xa hoi hodc tai khoan, chuyén trang, hoi,
nhom trén mang x4 hoi, dién dan dién tir de dng tai, phat tan, huéng dan thuc
hién céc hanh vi quy dinh tai khoan 1, 2 Didu nay.

4. Hinh thtre x1r phat bd sung: Pinh chi hoat dong tir 01 thang dén 03 thang
dbi v6i t chirc thuc hién hanh vi vi pham quy dinh tai khoan 3 Piéu nay.

5. Bién phap khéc phuc hau qua:

a) Bugc g, x0a thong tin trén khong gian mang c6 ndi dung xdm pham
trat tu quan ly kinh té d6i véi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Piéu
nay;

b) Budc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Diéu nay;

c) Budc cai chinh thong tin trén khéng gian mang c6 ndi dung xam pham
trat tw quan ly kinh t& d6i v6i hanh vi quy dinh tai khoan 1, 2, 3 Piéu nay;

d) Budc ndp lai so tién bang véi gi tri tang vat, phuong tién vi pham hanh
chinh da bj tiéu thy, tAu tan, tidu hiy trai quy dinh cta phap luat d6i véi hanh
vi quy dinh tai khoan 1, 2, 3 Diéu nay.

Diéu 11. Lam ra va phit tan thong tin trén khong gian mang c6 ndi
dung sai su that, chwa dwoe kiém chirng gAy hoang mang trong Nhan din,
anh hwong tdi trat tu xa hoi

1. Phat tién tir 5.000.000 déng dén 10.000.000 dong d6i véi mot trong cac
hanh vi sau day:

a) Cung cép, chia sé thong tin cé ndi dung khong phtt hgp voi thudn phong,
my tuc, dao dirc xa hoi hodc cé kha nang gdy anh hudng khong tich cuc dén
cong dong;

b) Cung cap, chia sé thong tin ¢6 ndi dung khuyén khich hodc huéng dén
thuc hién hanh vi trai quy dinh cta phap luat nhung chua dén muc truy ciru
trach nhiém hinh su;

¢) Cung cép, chia sé thong tin vé phuong phap, liéu phap, bai thube, ky
thuat kham bénh, chita bénh chua dugc co quan cé tham quyén cho phép hoac
chua duoc xac nhan theo quy dinh chuyén nganh;
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d) Cung cép, chia sé thong tin khuyén nghi thay déi, tri ho@n hodc khong
ap dung phuong phép, phac do khdm bénh, chita bénh da dugc co quan cé thAm
quyén cong nhan ma khong co khuyén céo chuyén mén phu hop.

2. Phat tién tir 10.000.000 dong dén 20.000.000 ddng ddi véi cac hanh vi
sau day:

a) Lam ra, phat tan thong tin sai su that, chua duoc kiém chu’ng lam anh
huéng dén quyén, loi ich hop phap cla t6 chirc, ca nhan va moi trudong thong
tin trén khong gian mang;

b) Lam ra, phat tan thong tin c6 ndi dung khong phu hop voi thuan phong,
my tuc, dao dirc xa hoi hodc ¢ kha nang gay anh huong khong tich cuc dén
cong dong;

c¢) Lam ra, phat tan thong tin c6 noi dung khuyén khich hodc huéng dan
thuc hién hanh vi trai véi quy dinh cia phép luat nhung chua dén muc truy ciru
trach nhiém hinh su;

d) Lam ra, phét tan thong tin v& phuong phap, liéu phép, bai thude, k¥
thuat kham bénh, chita bénh chua dugc co quan cé tham quyén cho phép hoac
chua dugce xac nhan theo quy dinh chuyén nganh;

d) Lam ra, phat tan thong tin khuyén nghi thay doi, tri hodn hodc khong
ap dung phuong phép, phac d kham bénh, chita bénh da dugc co quan ¢ tham
quyén coéng nhan ma khong ¢ khuyén céo chuyén mén phu hgp.

3. Phat tién tir 20.000.000 ddng dén 30.000.000 ddng dbi véi hanh vi thiét
14p, quan trj cac trang thong tin dién tir, mang x& hdi hodc tai khoan, hoi, nhom,
chuyén trang trén mang xa hoi, dién dan dién tor dé dang tai, hudng dan thuc
hién cac hanh vi tai khoan 1, 2 Diéu nay.

4. Cac ndi dung xir phat quy dinh tai diém d, d khoan 1 v& khoan 2 Diéu
nay khéng ap dung ddi vdi truong hop ca nhan chia sé kinh nghiém, trai nghiém
c4 nhan vé qua trinh kham bénh, chita bénh khéng vi muc dich quang cao, tu
vén chuyén mon, hudng dan thay thé diéu tri hodc thu loi tir viéc cung cép san
phim, dich vu, phuong phap kham bénh, chira bénh.

5. Hinh thuc xir phat bo sung:

a) Tich thu tang vat, phuong tién d6i véi hanh vi vi pham quy dinh tai
khoan 1, 2, 3 Diéu nay;

b) Dinh chi hoat dong tir 01 théang dén 03 thang ddi véi doanh nghiép thyc
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hién hanh vi vi pham quy dinh tai khoan 3 Piéu nay.
6. Bién phéap khéc phuc hau qua:

a) Budc go, xoa thong tin trén khong gian mang cé ndi dung bia dat, sai
su that, gdy hoang mang trong Nhan dan, anh hudng téi trat tu xa hoi doi voi
hanh vi vi pham quy dinh tai khoan 1, 2, 3 Diéu nay;

b) Budc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Diéu nay;

¢) Budc cai chinh théng tin trén khong gian mang c¢6 ndi dung bia dat, sai
su that nham gay hoang mang trong Nhén dan, anh hudng td1 trat tu xa hoi déi
vdi hanh vi quy dinh tai khoan 1, 2, 3 Diéu nay;

d) Budc hoan tra hodc ndp lai s6 loi bat hop phéap c6 dugc do thuc hién
hanh vi vi pham quy dinh tai khoan 1, 2 va 3 Piéu nay.

Piéu 12. Vi pham quy dinh vé trach nhiém ngin chin, xir Iy théng tin
trén khong gian mang c6 ngi dung vi pham phap luat

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi véi mét trong
cac hanh vi:

a) Quan ly, diéu hanh hodc c6 kha ning chi phdi cac trang thong tin dién
tir, mang xa hdi hoac tai khoan, hoi, nhom, chuyén trang trén mang xa hoi
nhung khong trién khai bién phap nhim phong ngtra, phat hién, ngan chén, go,
x0a bd cac thong tin ¢d ndi dung vi pham phap luat;

b) Khong trién khai bién phap quan 1y, k§ thuat nhdm phong ngira, phat
hién, ngén chéan, go, x6a bo cac thong tin ¢é ndi dung vi pham phap luat.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 dong dbi véi mét trong
cac hanh vi:

a) Quan ly, diéu hanh hogc c6 kha ning chi phdi cac trang théng tin dién
tir, mang xa hoi hoac tai khoan, hoi, nhom, chuyén trang trén mang xa hoi
nhung khong trién khai bién phéap nhiam phong ngira, phat hién, ngén chan, gd,
x6a bo cac thong tin ¢6 ndi dung vi pham phap luét khi duge yéu cau cua co
quan chirc ning c¢é tham quyén;

b) Khong cung cap théng tin, tai liéu vé hanh vi vi pham phép luat duoc
déng tai, chia sé trén hé théng thong tin, san pham dich vu do t6 chirc, ca nhan
theo yéu cau ctia co quan chirc nang c6 thim quyén.

3. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi mot trong
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cac hanh vi sau day:

a) Khong bé tri cdng két ndi hodc cac didu kién ky thuét can thiét cho
nhiém vu bao dam an ninh thdng tin, an ninh mang theo yéu cau cia Bo Cong an;

b) Khong thyuc hién ngan chan, ngimg cung cap dich vu v1en thong,
Internet dbi voi truong hop bao dong, bao loan, stt dung dich vu vién thong
xam pham an ninh quoc gia, chdng lai Nha nuéc Cong hoa x& hdi chu nghia

Viét Nam;

¢) Khéng trién khai ho#ic khong duy tri cac bién phap k¥ thuat theo yeu
cAu ctia co quan nha nudc c¢6 thdm quyéen dé ngin chin viée truy cép vao cac
trang thong tin di¢n t, Gmg dung, nén tang, tén mién vi pham phap luat, de
nguoi su dung tai Viét Nam tiép tuc truy cap, sir dung cac dich vu, nén tang,
tén mién thudc dién phai ngin chin;

d) Khong dau tu, cdp nhat va na?mg cép hé théng k¥ thuét, cong nghé mang
dap mg yéu cau quan ly nha nudc vé an ninh mang, an ninh dir liéu; khong chu
dong ra soat, cap nhat giai phap cong nghé va phuong an k¥ thuat nham bao
dam hi¢u qua ngan chan, han ché tdi da kha nang truy cap dbi voi cac trang
thong tin dién tir, Ung dung, nén tang, tén mién vi pham phap luat theo yéu cau
clia co quan nha nudc cé tham quyen;

d) Khéong chap hanh quyét dinh huy dong mot phén hodc toan bd co s& ha
tang Internet trong truong hop xt ly tinh huong nguy hiém vé an ninh mang;

e) Khong cung cép thong tin phuc vu bao vé an ninh qudc gia theo yéu
cau cua luc lugng chuyén trach bao vé an ninh mang thugc B§ Cong an.

4. Hinh thtrc xir phat bd sung: Pinh chi hoat dong tir 01 thang dén 03
thang do6i véi doanh nghiép thuc hién hanh vi vi pham quy dinh tai khoan 2,
3 Diéu nay.

5. Bién phap khéc phuc hau qua:

a) Budc gd, x6a thong tin trén khong gian mang c6 ndi dung vi pham phap
luat di véi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Piéu nay;

b) Budc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai diém b khoan 2 Diéu nay.

Piéu 13. Vi pham quy dinh vé bio vé thong tin thudc bi mat ca nhan,
bi mat cong tic, bi mit kinh doanh, bi mat gia dinh va doi song riéng tw
trén khong gian mang

1. Phat tién tir 10.000.000 ddng dén 20.000.000 dng d6i véi mot trong
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cac hanh vi sau day:

a) Pua lén khong gian mang thong tin thuoc bi méat cong tac, bi méat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi sbéng riéng tu gay anh huong dén
danh du, uy tin, nhan phim, quyén va loi ich hop phap ctia co quan, t6 chirc, ca
nhan nhung khong bi truy ctru trach nhiém hinh su;

b) Khong thuc hién yéu ciu cta luc lugng chuyén trach bao vé an ninh
mang vé phong, chong gian diép mang, bao v¢ thong tin thudc bi mét nha nude
theo quy dinh ctia phap luat;

¢) Thay dbi, hiy bé hodc vo hiéu hda trai phép cac bién phép k¥ thuit
duoc xay dung, sir dung deé bao vé thong tin thudc bi mat nha nudce.

2. Hinh thirc xtr phat bd sung:

a) Tich thu tang vét, phuong tién vi pham hanh chinh dbi véi cac hanh vi
vi pham quy dinh tai diém a, ¢ khoan 1 Di€u nay;

b) Dinh chi hoat dong c6 thoi han tir Ol\théng dén 03 thang d6i v&i hanh
vi vi pham quy dinh tai diém b, ¢ khoan 1 Biéu nay.

3. Bién phép khéc phuc hau qua:

~ a) Bugc xay dyng, ap dung bién phap bao vé bi mat nha nudc phong,
chong 1§, mat bi mat nha nudc qua cac kénh ky thuédt doéi voi cdc hanh vi vi
pham quy dinh tai khoan 1 Diéu nay;

b) Budc tiéu hity san pham, thiét bi, dich vu, ph?m mém gay 16, mét bi mat
nha nudc, khong bao dam an ninh mang déi véi cac hanh vi vi pham quy dinh
tai diém a, ¢ khoan 1 Diéu nay, truong hop co lién quan téi tai li€u, vat chira bi
mat nha nudc thi ap dung theo quy dinh cua Luat Bao vé bi mat nha nudc;

c¢) Budc kiém tra an ninh mang lai d6i v&i cac san pham, thiét bi, dich vy,
phan mém phuc vu bao vé bi mat nha nude doi vai cac hanh vi vi pham quy
dinh tai diém a khoan 1 Piéu nay;

d) Budc nop lai sé tién bang véi gia tri tang vat, phuong tién vi pham hanh
chinh d bi tiéu thy, tiu tan, tidu huy trai quy dinh cua phap luat d6i véi hanh
vi quy dinh tai diém a khoan 1 Diéu nay.

Diéu 14. Vi pham quy dinh vé phong, chong hanh vi sit dung khong
gian mang, cong nghé thong tm, phuong tién dién tir dé xam pham trat tuw
quan ly kinh té nhung chua dén mirc truy ctru trach nhiém hinh sy

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong d6i vai hanh vi: ban,



17

cho thué, cho muon, ting cho thong tin tai khoan s6 clia minh, gom: tai khoan
ngén hang, thé ngan hang, tai khoan vi dién tir, tai khoan tién di dong, tai khoan
chimg khoan, tai khoan giao dich, tai khoan bao hidm, tai khoan thué va tai
khoan s6 khéc ¢6 chirc ning giao dich tai chinh.

2. Phat tidn tir 10.000.000 ddng dén 20.000.000 dong ddi véi mét trong
cac hanh vi vi pham sau day:

a) Str dung danh tinh gia, gidy t0, ho so gia hodc sir dung trai phép thong
tin cta ngudi khac dé thanh 1ap doanh nghiép, thiét 1ap, dang ky tai khoan ngéan
hang, thé ngin hang, tai khoan vi dién tir, tai khoan tién di dong, tai khoan
ching khoan, tai khoan giao dich, tai khoan bao hiém, tai khoan thué va tai
khoan s khac c¢6 chiic ning giao dich tai chinh nhung chua dén muc truy ctru
trach nhiém hinh su;

b) St dung tai khoan sb c6 chic nang giao dich tai chinh lam cong cu
trung gian dé giao dich, nhan, chuyén tién va thanh toan cho nguoi thu huong
khéc, trir trudng hop duoc co quan cé thim quyén cap phép;

c¢) Thué, cho thué, cung cép, str dung dich vu nhan tin nhan cudc goi hodc
hinh thirc khac dé xac thuc thong tin, dinh danh tai khoan s6 c6 chire nang giao
dich tai chinh, trir truéng hop dugce co quan co thim quyén cap phép;

d) Str dung tai khoan s dé mua bén, giao dich, quy dbi trai phép ngoai té.

3. Phat tién tir 20.000.000 ddng dén 30.000.000 dong doi véi mot trong
cac hanh vi vi pham sau day:

a) Thiét lap, su dung trang théng tin dién tu, tai khoan sb hodc _giao dién
dién tir gdy nham 14n vé chu thé cung cép thong tin clia co quan, tb chirc, ca
nhan;

_b) Cung cép, ‘chla sé, st dung nodi dung s6 khong bao dam quy dinh vé
quyén tac gia, quyén lién quan va s& hiru trf tué trén khong gian mang nhung
chua dén murc truy ctru trach nhiém hinh sy;

c) Stir dung thong tin xac thuc, thong tin dang nhap hoéc quyén truy cap
tai khoan so khong ding quy dinh cua phap luét;

d) Thiét lap, van hanh, cung cép dich vu hoic hd tro hoat dong d01 vOi san
giao dich, tmg dung, nén tang s6 khong bao dam didu kién cung cap dich vu
theo quy dinh cta phap luat;

d) Cung cép thong tin, quang cdo hodc thuc hién hoat dong kinh doanh
d6i v6i hang héa khéng phu hop véi quy dinh cia phéap luat vé thuong mai,
chét lugng, ngudn goc, xuat xr va diéu kién luu théng hang hoa nhung chua
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dén murc truy cutru trach nhiém hinh sy.

4. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng ddi véi mot trong
cac hanh vi vi pham sau day:

a) Cung cap, thiét 1ap, van hanh hé thong thong tin, trang thong tin dién
tu, mg dung, san giao dich cho vay ngang hang, tién 4o, tai san 4o va cac dang
tuong tu khi chua duoc cap phép, chap thuan ctia co quan c6 tham quyén;

b) Cung cip, thiét 1ap, van hanh hé théng théng tin, trang thong tin dién
tir, img dung, san giao dich ngoai té, kim loai, dau, da quy va cac dang tuong
tu khi chua dugc co quan co thdm quyén cap phép, chép thuén;

¢) Cung cép, gLrl phat tan tin nhén, cudc goi, thu dién tr st dung tén,
thong tin nhan dién cua co quan, td chirc khong dung quy dinh ctia phap luat.

5. Phat tién tir 50.000.000 ddng dén 70.000.000 ddng dbi véi mot trong
cac hanh vi sau day:

a) Sur dung khong gian mang can thiép, thay ddi hodc 1am sai léch thong
tin giao dich, thong tin tai khoan nhén tién khong diing quy dinh cua phap luat;

_b) Str dung khong gian mang dé huy dong vén, tiép nhan hodc phan phéi
ngudn tién theo phuong thirc khong bao dam tinh minh bach, khong phu hop
véi quy dinh cua phap ludt;

¢) T chtrc, thuc hién hoat dong kinh doanh theo phuong thic da cap
trén khong gian mang khong dap Gng diéu kién hoat dong theo quy dinh cua
phap luat;

d) Cung cap, chia s¢ ho#c thuc hién hoat dong giao dich chimg khoén trén
khéng gian mang khong dung quy dinh ctia phap luat;

d) St dung khong glan mang dé van dong, tiép nhan, quan ly hoic phan
phdi ngudn déng gép, hd trg cong ddng khong bao dam cdng khai, minh bach
theo quy dinh cua phép luat;

e) Stir dung thong tin tai khoan s, tai khoan mang xa hoi hodc tai khoan
dién tir ctia tb chirc, ca nhan khong ding thdm quyén hoac khong dugc su dong
y cta chu tai khoan.

6. Phat tién tir 70.000.000 ddng dén 100.000.000 dong dbi véi mét trong
cac hanh vi vi pham sau day:

a) Mo tai khoan so khong ding trinh ty, tht tuc theo quy dinh phép luat
hodc duy tri tai khoan sd ¢ chirc ning giao dich tai chinh bang thong tin dinh
danh gia mao, khong cé thong tin trong co s¢ dit ligu quéc gia vé dan cu, co s&
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dit liéu vé tb chirc, doanh nghiép, gom: tai khoan ngén hang, thé ngan hang, tai
khoan vi dién tir, tai khoan tién di dong, tai khoan chimg khodn, tai khoan giao
dich va cac loai tai khoan so khac ¢d chirc nang giao dich tai chinh;

b) M§ tai khoan so cho nguoi trong danh sach bi cam md va su dung tai
khoan s0.

7. Hinh thirc x1r phat bd sung: Tich thu tang vat, phuong tién, tién, trong tai
khoan sé dbi v6i mot trong cac hanh vi vi pham quy dinh tai khoan 1 Dbiéu nay.

8. Bién phap khéc phuc hau qua:

a) Budc gd, xoa théng tin d6i voi cac hanh vi vi pham quy dinh tai diém
b, d khoan 3 Picu nay;

b) Bugc ndp lai s tién béng véi gia tri tang vét, phuong tién vi pham hanh
chinh di bi tiéu thy, tau tan, tiéu huy trai quy dinh cua phap luat tai khoan 1, 2,
3,4, 5, 6 Dicu nay.

Piéu 15. Vi pham quy dinh phong, chong hanh vi sit dung khong gian
mang, cong nghé thong tin, phwong tién dién tir xim pham trit tw xa hoi
nhwng chwa dén mire truy ciru trach nhiém hinh sy

. Phat tidn tir 10.000.000 ddng dén 20.000.000 ddng doi véi mdt trong
c4c hanh vi sau day:

a) Ding tai, chia sé thong tin quang ba tro choi doi thuong trén khong gian
mang trai véi quy dinh ctia phap ludt nhung chua dén muc truy ctu trach nhiém
hinh su;

b) Str dung thdng tin, hinh thitc nhan dién cua co quan, td chirc trong hoat
dong lién hé, trao do6i thong tin trén khong gian mang khong bao dam tinh xac
thuc theo quy dinh ctia phép luat;

c) Ping tai, chia sé thong tin lién quan dén hoat dong tin ngudng, tam linh
khong pht hop v6i quy dinh ctia phap ludt trén nén tang mang xa héi, ing dung
nhan tin;

d) Ping tai, chia sé thong tin cd vii hogc khuyén khich thyc hién hanh vi
dua xe trai phép trén khdng gian mang nhung chua dén muc truy ctru trach
nhiém hinh su;

d) Pang tai, quang ba thong tin vé dong vat hoang da khoéng phu hop voi
quy dinh ctia phap luat vé bao vé dong vat hoang da trén khong gian mang;
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e) Dang tai, chia sé hinh anh, video, am thanh hodc bai viét c6 ndi dung
khiéu dam, ddi truy 1én cc nén tang mang xa hoi, img dung nhén tin, trang
thong tin dién tir nhung chua dén mirc truy ctru trach nhiém hinh su;

g) Phét truc tiép (livestream) ndi dung, hinh anh hogc hanh vi khong phu
hop voi chuin muc van hoa, dao dirc xa hoi trén khong gian mang;

h) Thiét lap trang thong tin dién tu, nén tang sb dé dang tai théng tin cung
cap dich vu khong ph hop véi quy dinh ctia phap luat;

i) Pang tai, chia sé tac pham dién anh, chuong trinh truyen hinh, video,
&m nhac hoac nodi dung s6 khac khi chua dép tng quy dinh vé quyén tac gia,
quyen lién quan,

k) Phat truc tiép hodc chia sé ndi dung cac su kién thé thao, biéu dién nghé
thuét, tic phdm dién anh tir ngudn chua dugc phép phé bién theo quy dinh;

1) Sao chép, cung cap hodc phan phoi phan mem ung dung di dong khong
bao dam diéu kién str dung theo quy dinh vé quyén so hiru tri tug;

m) Str dung cong ngh¢ tri tué nhan tao (AI) dé tao san pham so 6 noi
dung tuong tu hodc khai thac tac phédm gbc ma chua bao dam yéu cau vé quyén
s& hitu tri tué theo quy dinh cta phép luat;

n) San xudt, cung cép hoic chia sé phan mém, cong cu hd tro can thiép,
thay ddi co ché quan ly ban quyén phan mém, hé diéu hanh khong ding quy
dinh cta phép luat;

0) Cung cap thiét bi, phan mém hd trg tiép nhan, giai ma tin hiéu truyén
hinh khong dap ing diéu kién theo quy dinh ctua phap luét;

p) Huong dan chia sé phuong thire truy cép vao cac trang mang, img dung
ho#ic nén tang s6 da bi gidi han pham vi truy cép theo quy dinh ctia phéap luét.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 dong ddi véi mot trong
cac hanh vi sau day:

a) Thiét lap, van hanh trang thong tin dién tir, mang xa hoi, hé théng thong
tin hodc ing dung cung cap trd choi, chuong trinh dbi thudng trén khong gian
mang khong dap tmg diéu kién theo quy dinh cta phap luat;

b) Cung cap dich vu cong nghe thong tin, phan ciing, phan mem tén m1en
ng dung hodc nén tang so c6 ndi dung khong bao dam quy dinh vé& quyén tac
gia, quyén lién quan va sé hitu cong nghiép nhung chua dén mure truy ctru trach
nhiém hinh su;
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c) Thiét lap cac trang thong tin di¢n tir, mang xa hoi, chuyén trang trén
mang xa hoi, hé thong thong tin, Gmg dung co6 ndi dung quang cao mai dam,
khiéu dam, doi truy nhung chua dén muce truy ctru trach nhiém hinh su;

d) T4 chirc quay phim, phat hinh anh truc tuyén c6 noi dung khiéu dam,
doi truy trén hé thong thong tin, trang théng tin dién tir, mang xa hdi nhung
chua dén mc truy ctru trach nhiém hinh sy;

d) Cung cap dich vu cdng nghé thong tin, phan cting, phan m{ém, dich vu
khac ho trg, phuc vu hoat dong quay phim, phét hinh anh tryc tuyén noi dung
khiéu dam, ddi truy nhung chua dén muc truy ciru trach nhiém hinh su;

e) Khong kiém duyét, ngan chan, loai bo ndi dung khiéu dam, doi truy,
té nan x4 hdi va cac hanh vi vi pham phap luat khéc trén hé thong thong tin,
trang thong tin dién tir, mang xa hoi nhung chua dén mic truy ctru trach nhiém
hinh su;

g) Dang tai, chia sé thong tin vé hang héa, chét hoiic san pham thudc danh
muc cAm kinh doanh, cdm luu hanh theo quy dinh cua phap luét trén khong
gian mang nhung chua dén mic truy ctru trach nhiém hinh su;

h) Piang tai, chia sé thong tin mua ban md, b phan co thé nguoi khong
phtl hgp véi quy dinh cua phap ludt trén khong gian mang nhung chua dén mirc
truy ctru trach nhiém hinh suy;

i) Déng téi, chia sé thong tin huéng dan hodc khuyén khich thyuc hién hanh
vi khéng phu hop véi quy dinh cuia phap luat;

k) Dang tai thong tin quang ba dich vu cho vay khoéng phu hop véi quy
dinh cta phap luat vé 13i suat va hoat dong cho vay trén khong gian mang;

1) Pang tai thong tin mua, ban vi khi, vat liéu nd, cong cu hd trg, trang
phuc, cap hiéu, phu hiéu, so hi¢u Cong an Nhén dan, Quan ddi Nhan dan Viét
Nam trén khong gian mang;

m) Cung cép dich vy thanh toan truc tuyén cho cac ing dung, trang web
c¢6 hoat dong ndi dung khiéu dam, doi truy hodc mai dam nhung chua dén murc
truy ctru trach nhiém hinh su.

3. Hinh thirc xtr phat b sung: Tich thu tang vét, phuong tién d6i v6i hanh
vi vi pham quy dinh tai khoan 1, 2 Diéu nay.

4. Bién phap khéc phuc hau qua:

a) Budc gd, x6a thong tin dbi v&i cac hanh vi vi pham quy dinh tai khoan
1 Diéu nay;
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b) Budc thu hdi hodc tiéu hiy san pham thiét bi, ngimg cung cap dich vu
gdy hai vé an ninh mang hodc khong dap tng diéu kién, tiéu chuin, quy chuan
k¥ thuat theo quy dinh cua phap luat hodc khong co gidy phép hodc thuc hién
khong ding voi gidy phép dbi véi hanh vi vi pham quy dinh tai khoan 2 Piéu

nay;

¢) Budc loai bo tinh nang, thanh phan gdy hai vé an ninh chuong trinh, san
pham thiét bi, dich vu, phan mém dbi voi hanh vi vi pham quy dinh tai khoan
2 Piéu nay;

d) Budc hoan tra hodc budc ndp lai s6 loi l:)ét hop phap cé dugc do thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2 Dicu nay;

d) Budc ndp lai so tién bang véi gid tri tang vat, phuong tién vi pham hanh
chinh da bj tiéu thy, tau tén, tiéu huy trai quy dinh cta phap luat d6i voi hanh
vi quy dinh tai khoan 1, 2 Piéu nay.

Muc 2
VI PHAM QUY DINH
VE PHONG, CHONG TAN CONG MANG

Piéu 16. Vi pham quy dinh vé phong, chong tan cong mang

1. Phat tién tir 20.000.000 ddng dén 30.000.000 déng déi véi mot trong
cac hanh vi sau day:

a) Cung cap, chia sé hodc s dung chuong trinh tin hoc gdy anh huong
dén an toan, on dinh hoat dong cua hé théng thong tin, mang mdy tinh va
phuong tién dién tir;

b) Pua chuong trinh, ma 1énh hodc ing dung vao hé thdng thong tin 1am
anh huong dén viéc quan ly, luu trit, khai thac dir liu cua to chirc, ca nhén;

c) Can thiép, tac dong lam anh huong dén hoat dong 6n dinh hodc kha
nang truyén tai dit liéu ciia mang vién thong, Internet, mang may tinh, phuong
tién dién tir khong ding quy dinh cuia phap luat;

d) Truy cép, tac dong hoic can thiép vao dit liéu dugc luu tri, truyén dua
qua mang vién thong, Internet, mang may tinh, phuong tién di¢n tir khong dung
tham quyén hodc khéng ding quy dinh ctia phap luat nhung chua dén muc truy
ctru trach nhiém hinh sy;

d) Khai thac, str dung, cung cap hodc chia sé thong tin, dir liéu; phat hién,
thir nghi¢ém hodc st dung diém yéu, 16 hong k¥ thuat cua hé thng thong tin
khong dung quy dinh vé an toan, an ninh mang;
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e) Thuc hién hanh vi gdy anh hudng dén hoat dong binh thudng ciia mang
vién thong, Internet, mang may tinh, phuong tién dién tur;

g) Khong cung cap day du, kip thoi thong tin, tai ligu lién quan dén
tdn cong mang theo yéu cau clia co quan co thAm quyén theo quy dinh cta
phap luat.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 déng ddi vdi cac hanh vi
sau day:

a) San xuat, mua ban, trao déi, tang cho chuong trinh tin hoc, phan mém
cong ngh¢ thong tin gay hai cho mang may tinh, mang vién thong, phuong tién
dién t&r nhung chua dén muc truy ctru trach nhiém hinh su;

b) Khéng phoi hop véi luc lugng chuyén trach bao vé an ninh mang ap
dung cac bién phap dé ngan chin, loai trir hanh vi tAn cong mang;

¢) Cung cap dich vu tAn cong mang trai phap luat nhung chua dén mirc
truy ctru trach nhi¢ém hinh su.

3. Hinh thirc xir phat bo sung:

a) Tich thu tang vat, phuong tién v6i cdc hanh vi vi pham quy dinh tai
khoan 1, 2 Di€u nay;

b) Truc xuét khoi lanh thd nuée Cong hoa xa hoi chii nghia Viét Nam doi
v&i ngudi nude ngoai ¢é hanh vi vi pham tai khoan 1, khoan 2 Diéu nay.

4. Bién phéap khic phuc hdu qua:

a) Budc thu hdi san pham thiét bi, nglmg cung cap dich vu gdy hai vé an
ninh mang d6i v&i hanh vi vi pham quy dinh tai khoan 1, khoan 2 Piéu nay;

b) Budc huy, x6a téi mirc khong thé khoi phuc dit liéu bi chiém doat, mua
bén, trao doi trai phép dbi véi hanh vi vi pham quy dinh tai diém a, b khoan 1,
diém a khoan 2 Diéu nay;

¢) Bugc hoan tra dia chi IP, ASN, tén mién, cac tai khoan so déi vai hanh
vi vi pham quy dinh tai diém a, b, ¢, d, d, e, khoan 1, diém a, ¢ khoan 2 Didu

nay,

d) Budc thu hdi s6 loi bat hop phap c6 duge dbi voi hanh vi vi pham quy
dinh tai diém d khoan 1, didm a khoan 2 Diéu nay;

d) Budc ndp lai so tién bang véi gia tri tang vét, phuong tién vi pham hanh
chinh da bj tiéu thy, tiu tan, tiéu huy trdi quy dinh cta phéap luat dbi voi hanh
vi quy dinh tai khoan 1, 2 Diéu nay.
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Piéu 17. Vi pham quy dinh vé phong, chong khiing b6 mang

1. Phat tién tir 10.000.000 ddng dén 20.000.000 dong doi véi mot trong
cac hanh vi sau day:

a) Chia s¢, binh luan hodc lan truyén thong tin ¢6 ndi dung ung hd, quang
ba hoat d6éng vi pham phap luat vé khung b trén khong gian mang nhung chua
dén muc truy ctru trach nhiém hinh su;

b) Cung cép, chia sé thong tin c6 ndi dung kéu goi, van dong hoac hudng
dan thuc hién hanh vi vi pham quy dinh cta phap luat vé an ninh, an toan mang
nhung chua dén muc truy ctru trach nhiém hinh su;

c) Dang tai, chia sé thong tin c6 ndi dung ¢d vii hanh vi bao luc, cuc doan
hodc gay anh huong tiéu cuc dén an ninh, trat tu va an toan xa hdi nhung chua
dén muc truy ctru trach nhiém hinh su.

2. Phat tién tir 20.000.000 ddng dén 50.000.000 dong déi v6i cac hanh vi
sau day:

a) HJ trg, tao diéu kién cho viéc sir dung khong gian mang nham cung
cap, tiép nhan hodc van dong nguodn ho tro tai chinh trai quy dinh cua phap luét
vé phong, chéng khing b6 nhung chua dén mirc truy ciru trach nhiém hinh sy;

b) Hb tro td chirc, ca nhan st dung khong gian mang nhim han ché, né
tranh hogc lam giam hiéu qua céc bién phap bao dam an ninh, an toan mang
ctia co quan ¢ tham quyén nhung chua dén murc truy ctru trich nhiém hinh su;

c) Kéu goi, van dong huy dong nguon tai chinh khéng dung quy dinh cua
phép luat vé phong, chéng khiing bo trén khong gian mang, nhung chua dén
muc truy ctru trach nhiém hinh su;

d) Cung cap, chia sé thong tin khong chinh xéc lién quan dén hoat dong
khuing bd, tai trg khung b6 hoic thuc hién hanh vi gay anh hudng dén hoat dong
phong, chéng khing bé ctia co quan c6 tham quyén nhung chua dén mirc truy
ctru trach nhiém hinh su.

3. Hinh thirc xir phat bd sung:

a) Tich thu tang vat, phuong tién dbi véi cac hanh vi vi pham quy dinh tai
khoan 1, 2 Diéu nay;

b) Truc xuat khoi lanh thé nuée Cong hoa xa hdi chi nghia Vigt Nam déi
v6i ngudi nude ngoai ¢6 hanh vi vi pham tai khoan 1, 2 Di€u nay.

4. Bién phap khic phuc hau qua:
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a) Bugc g&, x6a bd chuong trinh, phan mem thu hodi hodc tiéu hily san
pham, thiét bi, ngimg cung cap dich vu gdy hai vé an ninh mang dbi véi céc
hanh vi vi pham quy dinh tai khoan 1, 2 Piéu nay;

b) Bugc dua ra khoi lanh thd nude Cong hoa xa hoi chu nghla Viét Nam
hodc tai xuat hang hoa, vt pham phwong tién ddi véi cac hanh vi vi pham quy
dinh tai khoan 1, 2 Diéu nay;

¢) Budc huy, xéa téi mic khdng thé khdi phuc dit liéu bi chiém doat,
mua bén, trao doi trai phép déi véi cac hanh vi vi pham quy dinh tai khoan 1,
2 Diéu nay;

d) Budc xda bo va cai chinh théng tin sai sy that hodc gay nham lan dbi
vGi cac hanh vi vi pham quy dinh tai khoan 1, 2 Di€u nay;

d) Budc thu hdi san pham thiét bi, dich vy, phan mém khoéng bao dam
chét luong dbi véi céc hanh vi vi pham quy dinh tai khoén 1, 2 Diéu nay;

e) Bugc thu hoi s6 thué bao, dau sd, kho sb vién thong, tai nguyén Internet,
tén mién, dia chi Internet (IP), s6 hiéu mang (ASN); ma so quan ly, s6 cung cap
dich vu ddi véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Didu nay;

g) Budc hoan tra dia chi IP, ASN, tén mién, céc tai khoan sb dbi véi cac
hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

h) Budc thu hdi s6 loi bat hop phap ¢6 dugc doi v6i hanh vi vi pham quy
dinh tai khoan 1, 2 Diéu nay.

Piéu 18. Vi pham quy dinh vé phong ngira, xir Iy tinh hudng nguy
hiém vé an ninh mang

1. Phat tién tir 25.000.000 ddng dén 50.000.000 ddng ddi véi mot trong
cac hanh vi sau day:

a) Khong phdi hop ngan chin, g&, xéa bo thong tin c6 noi dung kich dong
trén khong gian mang c6 nguy co xay ra bao loan, pha rdi an ninh, khing bd,
chim nhét 12 24 gid ké tir thoi diém c6 yéu cau cta luc lugng chuyén trach bao
vé an ninh mang thuoc B6 Cong an;

b) Khéng thuc hién hodc cham tré phdi hgp qua 24 gid khi cé yéu cau cia
luc lugng chuyen trach bao vé an ninh mang thudc Bo Cong an trong phéi hop
trién khai cac giai phap ky thuat, nghiép vu dé phong ngira, phat hién, xt 1y
tinh huéng nguy hiém vé an ninh mang;

¢) Khéng thue hién hodc cham tré phéi hop qua 24 gio khi c6 yéu ciu clia
luc lwgng chuyén trach bao vé an ninh mang thuoc B§ Cong an trong phéi hop
voi luc luong chuyén trach bao vé an ninh mang trong phong ngtra, phat hién,
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xtr Iy tinh huéng nguy hiém vé an ninh mang;

d) Khéng thyc hién hodic cham tré phdi hop qué 24 gio khi ¢ yéu cau cua
luc lugng chuyén trach bao vé an ninh mang thugc B Cong an trong trién khai
phuong én phong ngira, ing phé khén cép vé an ninh mang, ngin chan, loai trir
hodc giam nhe thiét hai do tinh huéng nguy hiém vé an ninh mang gdy ra;

d) Khong thuc hién hodc cham tré phdi hop qua 24 gio khi ¢ yéu cau cla
luc lugng chuyén trach bao vé an ninh mang thuge B§ Cong an trong ph01 hop
thu thap thong tin lién quan; theo ddi, giam sat lién tuc déi vé6i tinh hudng nguy
hiém vé an ninh mang;

e) Khong thuc hién hodc cham tré phéi hop qua 24 gio khi cé yéu cAu cua
lyc lugng chuyén trach bao vé an ninh mang thugc B6 Cong an trong thuc hién
ngimg cung cap thong tin mang tai khu vyre cu thé hodc ngit cong két ndi mang
qudc té d6i v6i tinh hudng nguy hiém vé an ninh mang;

g) Khong bé tri luc lwong, phuong tién ngin chin, loai bo tinh hudng nguy
hiém vé an ninh mang.

_2. Bién phap khéc phuc hau qua: Budc ap dung bién phap ky thudt, quan
Iy can thiét dé ngan chan, khic phuc nguy co mét an toan, an ninh mang do
hanh vi vi pham gdy ra tai khoan 1 Piéu nay.

Muc 3
VIPHAM QUY DINH VE TRIEN KHAI HOAT PONG
BAO VE AN NINH MANG

Diéu 19. Vi pham quy dinh vé cung cép, sir dung trai phép thong tin
trén mang

1. Phat tién tir 50.000.000 dong dén 70.000.000 ddong dbi véi mét trong
cac hanh vi sau:

_a) Truy cép trai phép vao mang hodc thiét bi sd cua nguoi khac dé chiém
quyen diéu khién thiét bi sb hoic thay doi, x0a bo thong tin luu trit trén thiét b
s6 hodc thay ddi tham s6 cai dat thiét bi s6 hodc thu thap thong tin ctia ngudi
khac nhung khoéng bi truy ctru trach nhiém hinh su;

b) Xam nhap, stra doi, xda bo ndi dung thong tin ctia td chirc, ca nhan khac
trén moi truong mang;

¢) Can tr¢ hoat dong cung cap dich vu ctia hé thong thong tin;

d) Ngan chan viéc truy nhap dén thong tin cua td chite, ca nhan khéc trén
moi truong mang, trur trvong hop phéap luat cho phép;
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d) Lam mat an toan, bi mat thong tin cua to chire, c4 nhan khac dugc trao
doi, truyén dua, luu trit trén moi truong mang. '

2. Hinh thtrc xtt phat b sung: Truc xuét khéi 1anh thd nude Cong hoa xa
hoi chti nghia Viét Nam dbi véi ngudi nude ngoai c6 hanh vi vi pham quy dinh
tai cdc khoan 1 Diéu nay.

Pidu 20. Vi pham quy dinh vé quin Iy giri thong tin trén mang

1. Phat tién tir 25.000.000 déng dén 50.000.000 dong doi véi mét trong
cac hanh vi sau:

a) Giri théng tin mang tinh thuong mai vao dia chi dién tlr cua nguoi tiép
nhan khi chua dugc nguoi tiép nhan dong y hodc khi nguoi tiép nhan da tur
choi;

b) Khéng c6 phuong thitc d& ngudi tiép nhan thong tin tir chéi viée tiép

nhén thong tin.

2. Phat tién tir 25.000.000 déng dén 50.000.000 ddng doi véi mot trong
cac hanh vi sau:

a) Gia mao nguon goc gui thong tin trén mang;

b) Khong cung cap diéu kién k¥ thudt va nghiép vu can thiét khi c6 yéu
cau cua co quan nha nudce céd tham quyeén.

3. Phat tién tir 50.000.000 ddng dén 75.000.000 ddng dbi v6i hanh vi
khong ép dung bién phap ngin chan hodc khong xtr Iy khi nhan dugc thong bao
clia to chirc, c4 nhan vé viée giri thong tin vi pham quy dinh ctia phap luét.

4. Bién phap khic phuc hau qua: Budc loai bé thong tin vi pham phap luat
dugc gur, phat tan trén mang do6i v6i hanh vi vi pham quy dinh tai diém a khoan
1 Diéu nay;

Piéu 21. Vi pham cic quy dinh vé {rng ciru sy ¢6 an ninh mang

1. Phat tidn tir 10.000.000 ddng dén 20.000.000 dong doi v6i mot trong
cac hanh vi sau:

a) Khong cong b théng tin vé dia chi tiép nhén su cb trén Trang thong tin
dién tir hodc Cong thong tin dién ti;

b) Khong khai bao hd so, cung cép, cap nhat thong tin vé dau mdi ing ctru
su cd, nhan luc k§ thuat an ninh mang, ing ciru su co thudc pham vi quan ly
t6i luc lwong chuyén trach bao vé an ninh mang thuge B§ Cong an;
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¢) Cp nhat thong tin vé dau méi tmg ciru su ¢d khong ding thoi gian quy
dinh khi c6 thay dbi;

. d) Vi pham quy ché hoat dong cua mang ludi u’ng ctru su ¢6 an ninh mang
quéc gia hodic khdng tuan thi céc yéu cau didu phdi ctia co quan didu phdi.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong déi véi mot trong
cac hanh vi sau:

a) Khéng bdo cdo v6i luc lugng chuyén trach bao v€ an ninh mang thugc
Bo Cong an khi tiép nhan thong tin, phat hién sy ¢ d6i véi hé théng thong tin
trong pham vi quan ly;

b) Khong trién khai cac hoat dng ting clru sy cd va bao cdo theo quy dinh
sau khi phét hién su c¢b hodc nhan dugc yéu ciu cia luc lugng chuyén trach bao
v€ an ninh mang.

3. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng déi v&i mot trong
cac hanh vi sau:

a) Khong tong hop, bao cao lyc lugng chuyén trach bao v¢ an ninh mang
thugc B4 Cong an vé dién bién su c¢b khi duge yéu clu;

b) Khéng thanh 1ap hodc khong chi dinh don vi chuyén trach ng ctru sy
cb an ninh mang hodc khong thanh lap Pdi ing clru su co;

) Khong ghi nhan hoac khong tiép nhan thong bao hodc khong bao céo
su ¢6 an ninh mang theo ding quy trinh;

d) Khong xay dung Ké hoach tmg phé su ¢ bdo dam an ninh mang;

d) Thuc hién khong day du céc yéu cau diéu phoi tmg ctru su cb ctia Bo
Cong an.

4. Phat tién tir 50.000.000 dong dén 70.000.000 ddng ddi v6i mot trong
cac hanh vi sau:

a) Khong ctr dau méi thuc hién cac hoat dong phéi hop ung clru sy cd
hodc khong tham gia mang luéi img ctru su ¢6 an ninh mang quoc gia;

b) Khéng thuc hién céc yéu cau diéu phéi g ctru su ¢b cua luc lugng
chuyén tradch bdo vé an ninh mang thugc Bd Cong an;

c) Khong bd tri mat bang, cong két ndi va cac didu kién k¥ thuét cin thiét
theo yéu cau cia B Cong an;

d) Khéng t6 chire hoat dong Gmg ctru su cb trong linh vuc, dia ban, pham
vi minh quan ly;
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d) Khong phdi hop véi luc lugng chuyén trach bao vé an ninh mang thudc
Bo Cong an, cac nha cung cép dich vu va cac co quan chirc nang khoi phuc mot
s6 hoat dong, dit liéu hodic két néi can thiét nhét dé giam thidu thiét hai ddi vai
hé théng thong tin hodc gy anh hudéng xau tdi xa hoi;

e) Khong phdi hop trong thoi gian chua khic phuc triét dé sy cb;

g) Khong xtr ly cac hau qua do su ¢b hé thong thong tin cua minh gy ra
anh hudng dén nguoi din, co quan, to chirc khac;

h) Khéng luu trit hodc khong cung cép thong tin lién quan dén céc dia chi
1P ‘thué bao, may chu, thiét bi loT, cac log file, nhat ky dich vu phan giai tén
mién DNS trong pham vi quan ly;

i) Khong thiét 1ap moi truong d8 14p dat thiét bi quan tréc, ldy mau va cung
cap luong dir liéu mang;

k) Khong thiét 1ap dau méi thuong truc 24/7 hoac khong bd tri nhan lyc,
vat luc sin sang phdi hop, trién khai cac giai phap nhidm tmg ctru, khic phuc
hau qua sy ¢d trong trudng hop ngudn tan cong duge xac dinh xuét phat tlr thué
bao thudc doanh nghiép minh hodc khi duge yéu cau ctia Bo Cong an.

5. Bién phép khéc phuc hau qua:

a) Budc khoi phuc lai tinh trang ban dau cua hé théng thong tin ddi véi
hanh vi vi pham quy dinh tai khoan 1, 2, 3, 4 Diéu nay;

b) Budc thu hdi, loai bo dit liéu, thong tin hodc két ndi mang gay mét an
ninh mang trong truong hop hanh vi vi pham quy dinh tai khoan 1, 2, 3, 4
Diéu nay.

Pidu 22. Vi pham quy dinh vé phong ngira, phat hién, ngin chin va
xir Iy phan mém ddc hai

1. Phat tién tir 15.000.000 ddng dén 30.000.000 dong ddi véi mét trong
cac hanh vi sau:

a) Khong c6 bién phép quan ly hodc phong ngtra hodc phat hién hodc ngan
chiin phét tan phan mém doc hai;

b) Khéng bao cdo co quan nha nude ¢ thAm quyén vé hé thong loc phan
mém ddc hai trong qué trinh gti, nhén, luu trit thong tin trén hé thong ctia minh
theo quy dinh cta phép luat.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 déng doi v&i mot trong
cac hanh vi sau:
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a) Khong c6 hé thong loc phan mém doc hai trong qud trinh ‘gui hodc nhan
hodc luu trlr thong tin trén hé théng cta doanh nghiép cung cap dich vu thu
dién tir, truyén dua, luu trit thong tin;

b) Khoéng thuc hién phong ngura hoac khong ngan chén hoac khong xtr ly
viéc phat tan phan mém ddc hai theo hudéng din, yéu cau cia co quan nha nudce
c6 thim quyén;

¢) Khéng trién khai hé théng ky thuét nghiép vu nhim phong ngtra, phat
hién, ngin chin va xu ly kip thoi phan mém doc hai.

3. Hinh thuc xu phat bd sung: Tudc quyen sur dung Glay phép cung cap
dich vy mang xa héi ¢6 thoi han tir 01 thang dén 03 thang d6i v&i hanh vi tai
khoan 1, 2 Piéu nay trong trudng hop tdi pham.

4. Bién phap khic phuc hau qua:

a) Bugc khéi phuc lai tinh trang ban diu cua hé théng thong tin bi anh
hudng bai phdn mém doc hai d6i véi hanh vi vi pham quy dinh tai khoan 1, 2
Piéu nay;

b) Budc thuc hién bién phap khac phuc tinh trang mét an ninh mang déi
vGi hanh vi vi pham quy dinh tai khoan 1, 2 Piéu nay;

c¢) Budc loai b, tiéu huiy phi"m mém ddc hai, ma doc hodc dit liéu doc hai
dugc phat tan trai phap luat doi voi hanh vi vi pham quy dinh tai khoan 1, 2
Diéu nay.

Piéu 23. Vi pham quy dinh vé bién phap gidm sit an toan, bao vé hé
thong thong tin
1. Phat tién tir 20.000.000 ddng dén 30.000.000 dong d6i v6i hanh vi sau:

a) Khong ban hanh quy dinh vé bao dam an ninh mang trong thiét ké, xay
dung, quan ly, van hanh, str dung, nang cap, hity bo hé théng thong tin;

b) Khong xay dung hd so dé xuat cép d6 hé thong thong tin d6i vai cap do
3 dén cap do 5;

c¢) Dua he thong thong tin vao van hanh khi chua duge phé duyét cap do
an ninh mang ddi véi cap do 3 dén cap do 5;

d) Khéng trién khai day du cac bién phap bao dam an ninh mang nhu hd
so an ninh mang da dugc phé duyét cép do tir cap do 3 dén cip do 5.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 dong doi véi mot trong
cac hanh vi sau:
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a) Khong kiém tra, gidm sat viéc tuan thi quy dinh vé bao dam an ninh
mang, luwu trit nhét ky hé théng theo quy dinh hodc khong dénh gia hi¢u qua
ctia cac bién phap quan ly va k¥ thuat duge ap dung;

b) Khong phdi hop véi chu quan he thong thong tin trong viéc giam sat an
toan hé thdng thong tin theo yéu cau cua co quan nha nude co tham quyen;

c) Khong td chure thuc thi, don ddc, kiém tra, gidm sat cong tac bao dam
an ninh mang;

d) Can tr¢ hodc khong thuc hién viéc trao dbi thong tin, dit liéu giam sat
ctia hé thdng gitra don vi dugc chi quan hé théng thong tin thué vdi luc luong
chuyén trach bao dam an ninh mang.

3. Hinh thire xtr phat bd sung: Tudce quyén sir dung G1ay phép Thiét lap
trang thong tin dién tir tong hop cd thoi han tir 01 thang dén 06 thang débi véi
hanh vi quy dinh tai khoan 1, 2 Diéu nay trong trudng hop tai pham.

4. Bién phap khic phuc hau qua:

a) Budc khoi phyc lai tinh trang ban dAu cta hé théng thong tin dbi voi
hanh vi quy dinh tai khoan 1, 2 Piéu nay;

b) Bude thye hién bién phép khic phuc tinh trang mat an niph mang, nguy
co mat an ninh mang d6i véi hanh vi quy dinh tai khoan 1, 2 Diéu nay;

¢) Budc loai bé cac yeu t6 vi pham vé an ninh mang trong qua trinh thiét
ké, xay dung, quan ly, vén hanh, str dung, ndng cAp hodc hiy bo hé thdng thong
tin d6i v&i hanh vi quy dinh tai khoan 1, 2 Piéu nay.

Diéu 24. Vi pham quy dinh vé bao dam an ninh hé thong thong tin
theo cap dd

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong doi véi hanh vi
khong lap hd so dé xut cap do hozc khong t6 chirc thdm dinh, phé duyét hd so
dé xuat cap do theo quy dinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi hanh vi
khéong thuc hién ma rong hodc nang cap hé thng thong tin quan trong quéc gia
trude khi dua vao van hanh, khai thac.

3. Hinh thirc xir phat bd sung: Tude quyén st dung G1ay phép Thiét lap
trang thong tin dién tur tong hop c6 thoi han tir 01 thang dén 03 thang d6i véi
hanh vi quy dinh tai khoan 1, 2 Diéu nay trong truong hop tai pham.

4. Bién phap khic phuc hau qua:



32

a) Budc khoi phuc lai tinh trang ban dau cua hé thong thong tin dbi véi
cac hanh vi quy dinh tai khoan 1, 2 Piéu nay;

’ b) Budc thuc hjén bién phap khic phuc nguy co gay mﬁt an ninh mang,
mét an ninh mang doi véi hanh vi quy dinh tai khoan 1, 2 Diéu nay;

¢) Bude loai bo cac yéu t6 vi pham vé an ninh mang ddi véi hanh vi quy
dinh tai khoan 1, 2 Piéu nay.

Piéu 25. Vi pham quy dinh vé ngiin chin xung djt thong tin trén mang

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong doi v6i mot trong
cac hanh vi sau:

a) Khong thong bao va cung cép khong déy du thong tin khi phét hién co
d4u hiéu, hanh vi giy xung dot thong tin trén mang hodc khi phat hién thay
thong tin, hé thong thong tin bi tn hai;

b) Khong tiép nhan hogc khéng xur ly thong tin vé xung dot thong tin trén
mang dé mg ctru su co va ngin chan xung dot thong tin trén mang;

€) Khong phdi hop véi cac co quan nghiép vu trong vige xac dinh chinh
x4c nguon goc gdy xung dot thong tin trén mang;

d) Khéng phdi hop véi cac co quan nghiép vu dé loai trir xung dot thong
tin trén mang.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Khong thuc hién chan loc thong tin theo yéu cau clia cac co quan nghiép
vu hodc yéu cau hop ly cua bén bi xung dot thong tin trén mang;

b) Khong ngan chan thong tin pha hoai xudt phat tir hé thong thong tin cua
minh hodc khong hop tac xdc dinh ngudn, day lui, khic phuc hau qua tan cong
mang tur hé théng thong tin clia td chirc, ca nhan trong nude va nudc ngoai;

¢) Khong xay dung phuong an khic phuc xung dot thong tin trén mang
thudc pham vi quan ly;

d) Khéng tong hop, béo céo két qua khéc phuc xung dot thong tin trén
mang cho co quan nghi€p vu;

d) Khéng phdi hop khéc phuc xung dot thong tin trén mang.

3. Phat tidn tir 30.000.000 ddng dén 50.000.000 ddng doi véi hanh vi
khong khac phuc xung ddt thong tin trén mang thudc pham vi quan ly.
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4. Phat tién tir 50.000. 000 dong dén 70.000.000 ddng d6i véi hanh vi
khong hop tac xac dinh ngudn goc hodc khong khic phuc hau qua xung dot
thong tin trén mang.

5. Bién phap khic phuc hau qua:

a) Budc thyc hién cac bi¢n phap ngéan chan, chiin loc, loai trir va khic phuc
Xung dot thong tin trén mang ddi v6i hanh vi vi pham quy dinh tai khoan 2, 3,
4 Piéu nay;

b) Bugc khéi phuc hoat dong binh thuong ctia hé thng théng tin d6i véi
hanh vi quy dinh tai khoan 1, 2, 3, 4 Diéu nay.

Piéu 26. Vi pham quy dinh vé bao vé an ninh mang ddi véi hé thong
thong tin quan trong vé an ninh quoc gia

1. Phat tién tir 20.000.000 dong dén 30.000.000 ddng dbi véi mot trong
céc hanh vi vi pham quy dinh ve xéc 1ap hé thong thong tin quan trong vé an
ninh quéc gia sau:

a) Khong thuc hién hodc thuc hién khong day du theo quy dinh viéc ra
soét x4c 14p hé théng théng tin quan trong vé an ninh qudc gia d6i véi hé thong
thong tin thugc pham vi quan ly;

b) Khong ra soat xac lap hé thng thong tin quan trong vé an ninh qudc
gia d6i v&i hé thong thong tin thude pham vi quan ly sau khi dé c6 thong bao
cta luc luong chuyén trach bao vé an ninh mang;

c) Khong gui B Cong an, Bo Quédc phong, Ban Co yeu Chinh phu theo
phan cap quan ly hd so hé thong thong tin quan trong quoc gia da dugc Thu
tuong Chinh phu phe duyét dé xac 1ap Danh muc hé thong thong tin quan trong
vé an ninh quoc gia;

d) Khong chuyen cho B$ Cong an, B Quoo phong, Ban Co yéu Chinh
phu theo phén cap quan ly hd so thdm dinh vé cap do an ninh mang ma xeét thiy
c6 du can cur dé dua vao Danh muc hé thong thong tin quan trong vé an ninh
quoc gia dé thdm dinh ho so de nghi dua hé théng thong tin vao Danh muc hé
thong théng tin quan trong vé an ninh qudc gia.

2. Phat tién tir 30.000.000 ddng dén 40.000.000 dong dbi véi mot trong
cac hanh vi vi pham quy dinh vé tham dinh an ninh mang sau:

a) Khong tién hanh tham dinh an ninh mang lam co s& cho vige quyét dinh
xdy dung hé thong thong tin c6 du tiéu chi 1a hé théng thong tin quan trong vé
an ninh qudc gia;
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b) Khéng tién hanh thAm dinh an ninh mang 1am co s& cho viéc nang cap
hé thong thong tin c6 du tiéu chi la hé théng thong tin quan trong vé an ninh
quoc gia.

3. Phat tién tir 40.000.000 dong dén 50.000.000 dong doi voi mot trong
c4c hanh vi vi pham vé kiém tra an ninh mang, gidm sat an ninh mang sau:

a) Khong tién hanh danh gia didu kién an ninh mang ddi véi hé thong
thong tin trudce khi dua vao van hanh, st dung;

b) Khong xdy dung quy dinh, quy trinh va phuong an bao dam an ninh
mang; khéng bo tri nhan sy van hanh, quan tri hé théng;

~ ¢) Khéng xay dung phuong an tmg phd, khic phuc su ¢6 an ninh mang
d6i vai hé thong thong tin theo quy dinh phap luat;

d) Khong xdy dung bién phap k¥ thuét dé giam sat, bao vé an ninh mang,
bién phap bao vé h¢ thong;

d) Khéng xdy dung cac bién phap bao vé bi mat nha nude, phong, chong
16, mat bi mat nha nudc qua cac kénh k¥ thuat;

e) Khong c6 bién phap bao dam an ninh vat ly theo quy dinh phép luét;

g) Chu quan hé théng thong tin quan trong vé an ninh quoc gia khong tién
hanh kiém tra an ninh mang, giam sat an ninh mang ddi véi hé thng thong tin
thudc pham vi quan ly theo quy dinh phap luat;

~ h) Khoéng phdi hop véi luc lwong chuyén trach bao vé an ninh mang khi
tién hanh kiém tra an ninh mang, giam sat an ninh mang theo quy dinh phap lut;

1) Khong trién khai, khong tham gia hoat dong tmg pho, khic phuc su cb khi
su ¢d an ninh mang xay ra hoc khi ¢é yéu cau cua lyc luong chu tri didu phoi;

k) Khéng bao cao kip thoi cho lyc lugng chuyén trach bao vé an ninh
mang vé su cO an ninh mang nghiém trong dbi v6i hé thong thong tin thudce
pham vi quan ly;

1) Khéng thuc hién céc bién phap theo huéng dan cta lyc lugng chuyén
trach bao v¢ an ninh mang va cac bién phap phu hop khéc dé ngan chan, xu 1y,
khéc phuc hau qua trong thoi han 24 gid ké tir thoi diém nhan duoc thong bao.

4. Phat tién tr 50.000.000 ddng dén 70.000.000 dong dbi véi mdt trong
cac hanh vi sau:

a) Khong tién hanh kiém tra an ninh mang dinh ky hing nam;
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b) Khong tién hanh kiém tra an ninh mang, giam sat an ninh mang khi co
yéu cau quan ly nha nude vé an ninh mang;

¢) Khong thong bao két qua kiém tra an ninh mang bang van ban cho luc
lugng chuyén trach bao vé an ninh mang theo quy dinh;

d) Qu4 thoi han ma khéng khic phuc diém yéu, 16 hong bao mat theo
khuyén céo cua luc lugng chuyén trach bao vé an ninh mang theo quy dinh;

d) Vi pham quy dinh, quy trinh, phuong 4n bao dam an ninh mang déi véi
hé théng thong tin quan trong vé an ninh qudc gia;

e) Vi pham quy dinh vé nhan su van hanh, quan tri hé thong, bao vé an
ninh mang;

 g) Vi pham quy dinh vé diéu kién béo dam an ninh mang doi vi thiét bi,
phan cing, phan mém la thanh phéan hé thong;

h) Vi pham quy dinh vé bién phap k¥ thuat, an ninh vat Iy dé giam sat, bao
v€ an ninh mang.

5. Bién phap khéc phuc hau qua:

a) Budc thyc hién céc bién phap bao dam an ninh mang doi voi hé théng
théng tin quan trong vé an ninh quoc gia doi vai cac hanh vi vi pham tai khoan
1, 2, 3, 4 DBiéu nay;

b) Buge cai chinh ket qua thAm dinh, dénh gi4, kiém tra, chimg nhén vé
an ninh mang d6i véi cac hanh vi quy dinh tai khoan 2, 3, 4 Piéu nay.

Piéu 27. Vi pham quy dinh vé bio vé an ninh mang dbi véi hé thong
thong tin khong thudc Danh muc hé thong thong tin quan trong vé an ninh
quf)c gia

1. Phat tién tir 25.000.000 déng dén 50.000.000 ddng doi voi mét trong
cac hanh vi sau:

a) Khong phéi hop véi luc lugng chuyén trach bao vé an ninh mang thuc
hién bién phap bao vé an ninh mang khi phat hién hé théng thong tin thude
pham vi quan ly ¢6 lién quan téi hanh vi vi pham quy dinh cua phap luat vé an
ninh mang;

b) Khong thong béo cho luc lugng chuyén trach bao vé an ninh mang khi
phat hién hanh vi vi pham phap luat vé an ninh mang doi v&i hé thong thong
tin cia co quan nha nudc, to chire chinh tri ¢ trung uong va dia phuong;
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¢) Khong thuc hign hodc thue hién khong day da yeu cau cua luc iucmg
chuyén trach bao v¢€ an ninh mang vé khic phuc diém yéu, 16 hong bao mat va
hanh vi vi pham phép luat vé an ninh mang.

2. Bién phap khic phuc hau qua: Budc thuc hién cac bién phap bao dam
an ninh mang theo quy dinh ddi véi cac hanh vi vi pham quy dinh tai khoan 1
biédu nay.

Diéu 28. Vi pham quy dinh ve bao vé an ninh mang dm voOi co s& ha
tang khong gian mang quoc gia, cong két noi mang quoc té

1. Phat tién tir 30.000.000 ddng dén 50.000.000 déng doi véi mot trong
cac hanh vi sau:

a) Khong phoi hop véi luc lugng chuyén trach bao v€ an ninh mang trong
gidm sat an ninh mang déi voi co s ha tAng khong gian mang quoc gia, cong
két néi mang quoc té;

b) Khéng phdi hop, cung cip théng tin, dir liéu phuc vu diéu tra, xir ly
hanh vi vi pham phap luat khi da co6 yéu cau bang vian ban;

¢) Khong bd tri mat béng, céng két ndi, diéu kién va bién phap k¥ thuat,
nghiép vu can thiét dé luc lugng chuyén trach bao vé an ninh mang thuc hién
nhiém vu bao vé an ninh mang theo quy dinh cia phap luat;

d) Khong trién khai bién phap bao vé an ninh mang; khong thuc hién céc
yéu cau vé bao vé an ninh mang cua luc lugng chuyén trach bao vé an ninh mang.

2. Bién phap khéc phuc héu qua: Budc thuc hién céac bién phap bao dam
an ninh mang theo quy dinh d6i vdi cac hanh vi vi pham quy dinh tai khoan 1
Diéu nay.

Diéu 29. Vi pham quy dinh vé bio dim an ninh théng tin mang

1. Phat tién tr 30.000.000 ddng dén 50.000.000 dong d6i mot trong céc
hanh vi sau:

a) Khong xac thuc thong tin khi nguoi dung dang ky tai khoan s0;
b) Khong bao mat thong tin, tai khoan cuia nguoi dung.

2. Phat tién tir 50.000.000 ddng dén 70.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong ngin chin viéc chia sé thdng tin, x6a bo thong tin, g& bo dich
vy, img dung c6 ndi dung vi pham quy dinh cua Luat An ninh mang cham nhat
1224 gio ké tir thoi diém c6 yéu cau cua luc luong chuyén trach bao vé an ninh



37

mang thugc Bo Cong an va luu nhat ky hé théng dé phuc vu x4c minh, diéu tra,
xtr Iy hanh vi vi pham phép luét ve an ninh mang trong thoi glan theo quy dinh
clia phap ludt; truong hop khén cép de doa x4m hai an ninh quoc gia, yéu cau
ngan chdn, x6a bo thong tin cham nhat 1a 06 gio;

b) Cung cap dich vu trén mang vién thong, Internet, cac dich vu gia tang
cho td chirc, ca nhan ding tai trén khong gian mang thong tin c¢6 ndi dung
quy dinh tai cac khoan 1, 2 va 3 Diéu 13, khoan 1 va khoan 2 Diéu 14 cua
Luat An ninh mang; khong dirng cung cap cac dich vu néu trén khi c6 yéu
cdu ciia luc lugng chuyén trach bao vé an ninh mang hoéc co quan churc néng
c6 thdm quyén;

¢) Khong ap dung cac bién phép bao vé dit li¢u theo quy dinh cia phap
lugt va luu trir dir liéu nay tai Viét Nam trong thoi gian theo quy dinh cua Chinh
phu khi tién hanh thu thép, khai thac, phan tich, xu ly dit liéu vé thong tin c4
nhan, dit liéu v& mdi quan hé ctia nguoi st dung dich vy, dit li¢u do nguoi st
dung dich vu tai Viét Nam tao ra;,

d) Doanh nghiép nudc ngoai khi cung cap dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam khong
dat chi nhanh hodc vin phong dai dién tai Viét Nam.

3. Bién phap khic phuc hau qua:

a) Bugc thuc hién c4c bién phap bao dam an ninh théng tin mang theo quy
dinh déi véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Piéu nay;

b) Budc ngirng cung cép dich vu vién thong, Internet hodc nging két ndi
vién thong, Internet tai Viét Nam ddi véi cac hanh vi vi pham quy dinh tai diém
a khoan 2 DPiéu nay;

¢) Budc xéa khoi kho ung dung s6 danh cho thi truong Viét Nam dbi voi
cac hanh vi vi pham quy dinh tai diém a khoan 2 Piéu nay.

Piéu 30. Vi pham quy dinh vé phoi hgp véi lue lugng chuyén trich
bao v€ an ninh mang trong diéu tra, xir Iy hanh vi vi pham phap luit

1. Phat tién tir 25.000.000 dong dén 50.000.000 ddng d6i voi mot trong
cac hanh vi sau:

a) Khong cung cap hodc kéo dai thoi gian cung chp vugt qud 24 gio vé
thong tin ngudi dung cho luc luong chuyén trach bao vé an ninh mang thudc
B6 Cong an khi c6 yéu cdu bang vin ban dé phuc vu diéu tra, xir Iy hanh vi vi
pham phap luét v& an ninh mang ma khéng c6 ly do chinh dang;
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b) Khong thuc hién céc yéu ciu cua luc lu'o’ng chuyén trach bao vé¢ an ninh
mang thugc B Cong an trong viéc quan ly, cung cap dich vu trén mang Internet
cho t6 chirc, c4 nhan c¢6 hanh vi vi pham quy dinh tai cac khoan 1, 2, 3 Diéu 13
Luét An ninh mang;

¢) Khong trién khai bién phép quan ly nham phong ngira, phét hién, ngan
chdn, g&, x6a bd thong tin c6 ndi dung quy dinh tai cac khoan 1, 2, 3 Pidu 13
Ludt An ninh mang trén hé thdng théng tin thude pham vi quan ly khi c6 yéu
cdu cta luc lugng chuyén trach bao vé an ninh mang.

2. Bién phap khéc phuc hau qua: Budc thuc hién céc bién phap bao dém
an ninh théng tin mang theo quy dinh dbi v6i cac hanh vi vi pham quy dinh tai
khoan 1 Piéu nay.

Diéu 31. Vi pham quy dinh vé bio vé tré em trén khong gian mang

1. Phat tién tir 25.000.000 ddng dén 50.000.000 dong dbi v6i mét trong
cac hanh vi sau:

a) Khong trién khai céc bién phép kiém soat ndi dung thong tin trén hé
théng hodc trén dich vu do doanh nghiép cung cap gy nguy hai cho tré em,
xam pham dén tré em, quyén tré em;

b) Khong ngan chan viéc chia sé va x06a bo thong tin c6 ndi dung gay nguy
hai cho tré em, xdm pham dén tré em, quyén tré em;

¢) Khong c6 dau higu canh béo ddi véi san pham, dich vu cong nghé thong
tin mang ndi dung khong cé loi cho tré em;

d) Khéng trién khai céc bién phap phu hop theo quy dinh phap luat cua
Viét Nam nham dam bao phat hién, x4c dinh, ngin chin viéc tré em truc tiép
tao 1ap, st dung tai khoan dich vu bang thong tin ctia minh;

d) Khéng xay dung cac tinh nang theo hudng dan cia quy dinh phap luit
nhim hd tro cha, me, ngudi giam ho hop phap cua tré em tao lap tai khoan cho
tré em dudi thong tin cua cha, me, ngudi giam hd hop phap theo phap luat dan
su va quan ly, giam sat dugc hoat dong cua tré em;

e) Khong vo hi¢u hoa, huy tai khoan dich vu do tré em truc tiép tao lap,
str dung da duge co quan chirc ning x4c dinh, yéu cdu bang vian ban hoidc hinh
thitc trao dbi phu hop khéc da duoc thdng nht.

2. Phat tién tir 50.000.000 déng dén 70.000.000 ddng dbi véi mét trong
cac hanh vi sau:

a) Dédng tai, phat tan, chia sé, luu trit, trao dbi, st dung thong tin, hinh anh,
4m thanh c6 ndi dung khiéu dam, doi truy, bao luc lién quan dén tré em;
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b) Péng tai, chia sé, phat tan thong tin xtc pham danh du, uy tin, nhan
pham, anh hudng vé sirc khoe, su phat trién binh thudng vé tdm sinh 1y cua tré
em nhung khéng bi truy ctru trach nhié¢m hinh su.

3. Phat tién tir 70.000.000 déng dén 100.000.000 ddng ddi v6i mét trong
cac hanh vi sau:

a) Khong phdi hop véi co quan ¢c6 thdm quyén trong bao dam quyén cua
tré em trén khﬁng gian mang;

b) Kich dong, 16i kéo, du dd, ép budc tré em theo ddi, chia se¢, phat tan
thong tin c6 ndi dung gay nguy hai cho tré em, xdm pham dén tré em, quyén
tré em hodc tham gia vao cac hoat dong vi pham phép luét khac.

4. Hinh thtic xt phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh di v&i cac hanh vi
vi pham quy dinh tai khoan 2 Piéu nay;

b) Truc xuét khoi lanh thd nudc Cong hoa xa hdi chu nghia Vigt Nam d6i
v6i ngudi nude ngoai ¢ hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

5. Bién phap khéc phuc hau qua:

a) Budc thyc hién céc bién phap bao vé tré em trén khong gian mang theo
quy dinh ddi vé&i cac hanh vi vi pham quy dinh tai khoan 1 Piéu nay;

b) Budc xda bo, cai chinh thong tin ddi v&i cac hanh vi vi pham quy dinh
tai khoan 2 Diéu nay;

c) Budc thu hdi sb thué bao dAu s6, kho s6 vién thong, tai nguyen Internet,
tén mién, dia chi Internet (IP), s6 hiéu mang (ASN) ma sO quan ly, sé cung cip

dich vu; budc hoan tra dia chi IP, ASN, tén mién, tai khoan s6 doi vai cac hanh
vi vi pham quy dinh tai khoan 2 Piéu nay;

d) Budc nop lai s6 101 bat horp phép c6 duge do thyc hién vi pham hanh
chinh hoac bugc ndp lal s tién bang gla tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thu, tau tan, tiéu huy ddi véi cac hanh vi vi pham quy dinh tai
khoan 2 Diéu nay.

Pidu 32. Vi pham quy dinh vé& thuc hién cac bi¢n phap bdo vé an
ninh mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 ddng doi véi mdt trong
cac hanh vi sau:
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a) Cac doanh nghiép cung cép dich vu trén mang vién thong, dich vu trén
mang Internet, dich vu gia ting trén khong gian mang, chu quan hé thong thong
tin khong xda bo thong tin trai phap ludt hogc thong tin sai sy that trén khong
gian mang xam pham an ninh quoc gia, trit ty, an toan xa hoi, quyen va loi ich
hop phdp cua co quan, td chire, ca nhan theo quy dinh sau khi ¢6 dé nghi cta
luc lugng chuyén trach bao vé an ninh mang;

b) Khéng dinh chi hodc yéu cau ngimg hoat dong ctia hé théng thong
tin, thu hoi tén mién sau khi c6 dé nghi cua lyc luong chuyén trach bao vé
an ninh mang.

2. Hinh thirc xir phat bo sung: Tich thu tang vt, phu'omg tién vi pham hanh
chinh d6i véi hanh vi vi pham quy dinh tai khoan 1 Piéu nay.

3. Bién phap khéc phuc hau qua:

a) Bugc thuc hién cdc bién phap bao dam an ninh mang dbi véi cac hanh
vi vi pham quy dinh tai khoan 1 Piéu nay;

b) Buge thu hdi tén mién do thuc hién hanh vi vi pham quy dinh tai khoan
1 Diéu nay.

Piéu 33. Vi pham quy dinh vé lwu trir dir liéu, dit chi nhanh hodic viin
phong dai dién tai Viét Nam

1. Phat tidn tir 30.000.000 ddng dén 50.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Khong luu trir dit liéu hodc luu trix dit liéu nhay cam vé an ninh quoc
gia khong day du theo quy dinh tai Nghi dinh quy dinh chi tiét mot s6 diéu cta
Luat An ninh mang 2025;

b) Khéng thuc hién quyét dinh yéu cAu luu trir dir liéu nhay cam vé an
ninh quoc gia, dit chi nhanh hodc van phong dai dién tai Viét Nam;

c) Khong bao dam thoi gian luu trir nhat ky hé théng dé phuc vu dleu tra,
xu ly hanh vi vi pham phap luét vé an ninh mang dugc quy dinh tai diém b
khoan 2 Diéu 25 ctia Luat An ninh mang 2025.

2. Hinh thirc xtr phat bd sung: Truc xuat khéi 1anh tho nudc Cong hoa xa
hoi chu nghia Viét Nam doi véi ngudi nude ngoai ¢6 hanh vi vi pham quy dinh
tai khoan 1 Diéu nay.

3. Bién phap khéc phuc hau qua:
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a) Budc luu trir dir liéu, dat chi nhanh hodc van phong dai dién tai Viét
Nam;

b) Budc ngimg cung cap dich vu vién thong, Internet hodc ngimg két noi
vién thong, Internet tai Viét Nam doi voi cac hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Muc 4
VI PHAM QUY DINH VE QUAN LY SAN PHAM
DICH VU AN NINH MANG

Piéu 34. Vi pham quy dinh vé xac thwe, dinh danh, bio mit tai khoéin s0

1. Phat tién tir 20.000.000 ddng dén 30.000.000 déng ddi véi mdt trong
cac hanh vi sau day:

a) Khéng xac thue, dinh danh bang gidy to tiy than hop phap hodc xac
thue, dinh danh bang gidy to khong hop phap d6i v6i tai khoan so bat budc phai
xac thuc, dinh danh theo quy dinh cta phap luét;

b) Khong ¢6 bién phap canh béo chi s¢ hiru khi tai khoan sO phat sinh
giao dich tién té, tai chinh, chimg khoan hodc tai san khac c6 thé chuyén nhugng
trén khong gian mang bang phuong thirc dién tir hodc phuong thire khac theo
quy dinh ndi bd di cong bo;

¢) Khéng luu trir thong tin thiét bi, dia chi IP, thoi gian ding nhap cua tai
khoan so toi thieu 90 ngay;

d) Khong tam dung giao dich hodc phong toa tai khoan sb phuc vu cac
hoat dong giao dich tién té, tai chinh, ching khoan hodc tai san khac cé thé
chuyén nhuong trén khong gian mang khi phat hién c6 sai sét, nham lan, bi 16
lot thong tin hodc khi co6 thong bao, yéu clu cua luc lugng chuyén trach bao vé
an ninh mang;

d) Dinh danh bang phuong thic dién tir khong chinh xac thong tin chu tai
khoan s6 phuc vy cac hoat dong giao dich tién té, tai chinh, chiing khoén hoac
tai san khac co thé chuyén nhugng trén khong gian mang;

e) Khong luu vét xac thyc tai khoan, khong luu nhat ky truy cap, khong co
co ché phat hién bat thuong ddi véi tai khoan s6 6 chitc nang giao dich tai chinh.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng dbi véi mot trong
cac hanh vi sau day:

a) Str dung gidy to tiy than cua nguoi khac dé xac thuc tai khoan s0;

b) Str dung gidy to tlly than gia, tao lap, chinh sira, ct ghép hinh anh gidy
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to tiy than hodc cac thi doan gian déi khéc dé xac thuc tai khoan sé;

c¢) Str dung cong nghe tri tu¢ nhén tao (AI), Deepfake hodc cac bign phap
k§ thudt cong nghé cao dé gia mao dit lidu sinh tric hoc (khuon mat, giong néi)
nhim xac thue tai khoan trai phép.

3. Bién phép khic phuc hiu qua: Bude khéi phuc lai tinh trang ban dau
ddi voi hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay.

Diéu 35. Vi pham quy dinh vé kinh doanh trong Iinh vuc an ninh mang

1. Phat tién tir 20.000.000 ddng dén 30.000.000 déng dbi véi mét trong
cac hanh vi sau:

a) Khong quan ly hé so, tai lidu v& giai phap k¥ thuat, cong nghé cua san
phim an ninh mang;

b) Khong lép, luu trit va bao mét théng tin cla khach hang sir dung san
pham, dich vu an ninh mang;

¢) Khong bao cdo cho B Cong an vé tinh hinh kinh doanh, xuét khau,
nhdp khau san phidm, dich vu an ninh mang theo quy dinh.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng déi v6i mét trong
cac hanh vi sau:

a) Khong lam thu tuc cap dbi Gidy phép kinh doanh san phém dich vu an
ninh mang trong trudong hgp doanh nghiép thay ddi tén hodc thay d6i nguoi dai
dién theo phap luat hodc thay doi, bd sung san pham, dich vu an ninh mang do
doanh nghiép cung cap;

b) Khong lam thu tuc cap lai gidy phép trong truong hop Gidy phép kinh
doanh san pham, dich vu an ninh mang bi mét hodc bj hu hong;

¢) Khong tir chdi cung cép san pham dich vu an ninh mang khi phat hién
t6 chirc, c4 nhan vi pham phap luét, vi pham cam két da thoa thuén vé str dung
san pham, dich vu an ninh mang;

d) Khong tam ngimng hodc nglng cung cap san pham dich vu an ninh
mang theo yéu cdu ctia co quan nha nudc cé tham quyén;

d) Khong thyuc hi¢n viéc chimg nhén hop quy hodc cong bb hop quy va sir
dung dau hop quy theo quy dinh trudce khi dua san pham an ninh mang vao luu
thong trén thi truong;

e) Cung cép dich vu an ninh mang khong dting véi ndi dung ghi trén Gidy
phép kinh doanh san pham, dich vu an ninh mang.
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3. Phat tidn tir 50.000.000 dong dén 75.000.000 ddng dbi véi mot trong
cac hanh vi sau:

a) Khong duy tri mt trong cac diéu kién dé duogc cép Giéy phép kinh
doanh san pham, dich vu an ninh mang;

b) Khong phéi hop, tao diéu kién thuc hién cac bién phap nghiép vu khi
¢d yéu cau cia co quan nha nudc co tham quyén.

4. Phat tién tir 75.000.000 ddng dén 100.000.000 ddng dbi voi mot trong
céac hanh vi sau:

a) Kinh doanh san pham, dich vu an ninh mang nhung khong co gidy phép;

b) Kinh doanh san phim, dich vy an ninh mang gy phuong hai dén quéc
phong, an ninh, trat tw nhung chua dén mirc truy ctru trach nhiém hinh su;

~¢)Cung cép thong tin khong chinh xé4c hodc gia mao thong tin dé duoc
cép Gidy phép kinh doanh san pham, dich vu an ninh mang.

5. Hinh thitc xt phat bo sung: Tudc quyén st dung Giéy phép kinh doanh
san phém, dich vu an ninh mang c6 thoi han tir 03 thang dén 06 thang d6i voi
hanh vi tai diém a, e khoan 2, diém b khoan 4 Piéu nay.

6. Bién phap khéc phuc hau qua: Budc ndp lai s6 loi bt hop phép c6 dugc
do thuc hién hanh vi vi pham quy dinh tai cac diém ¢, d, d va e khoan 2 va
khoén 4 Diéu nay.

Piéu 36. Vi pham quy dinh vé nhap khAu sin pham an ninh mang

1. Phat tién tir 75.000.000 déng dén 100.000.000 dong d6i v6i mot trong
cac hanh vi sau:

~a) Nhap khéu san ph:?lm an ninh mang thuéc Danh muc nhép khau theo
gidy phép ma khéng c6 gidy phep;
~ b) Cung cap théng tin khong chinh xac hodc gia mao thong tin dé duoc
cap Giay phép nhap khau san pham an ninh mang.

2. Hinh thire XU phat bd sung: Tude quyén st dung Gié‘iy phép kinh doanh
san pham, dich vu an r}inh mang c6 thoi han tir 01 thang dén 03 thang doi voi
hanh vi tai khoan 1 Diéu nay.

3. Bién phép khic phuc hau qua:

a) Buge nop lai 6 1oi bét hop phép c6 duge do thyc hién hanh vi vi pham
quy dinh tai khoan 1 Di€u nay;
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b) Budc thu hdi san phim an ninh mang d6i véi hanh vi vi pham quy dinh
tai khoan 1 Diéu nay.

Muc 5
VI PHAM QUY DINH VE CHONG TIN NHAN RAC
THU PIEN TU RAC CUQC GOI RAC

Piéu 37. Vl pham quy dinh lién quan téi thw dién tir, tin nhiin cung
cap thong tin vé sén pham, dich vu

1. Phat tién tir 10.000.000 ddng dén 20.000.000 ddng d6i v6i mot trong
cac hanh vi:

a) Gui thu dién tir quang c4o, tin nhin quang co dén ngudi nhan nhung
chua dugc sy dong y cua nguoi nhén;

b) Qén nhén thu dién tr quang céo, tin nhin quang cdo khéng ding hodc
khong day du theo quy dinh;

¢) Goi dién thoai quang céo dén nguoi su dung khi chua duge nguoi su
dung dong y mdt cach rd rang;

d) Goi dién thoai quang cao dén nguoi su dung khéng dong y nhan cudc
g0l quang cdo trong hé so thu thap su ddng v cua khach hang;

d) Gui tin nhén dang ky quang cao khi nguoi sir dung da tu chéi hodc
khong tra 101 nhén tin nhan dang ky quang cao;

e) Gui tin nhin quang cdo dén nguoi sir dung da tir choi nhén tin nhan
quang cao.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Khong gan nhin thu dién tir quing cdo, tin nhén quang céo theo quy
dinh;
b) Khong Iuu lai thong tin dang ky nhén quang cao, thong tin yéu cau tir

chdi va thong tin x4c nhan yeu cau tir chdi thu dién tir quang céo, tin nhén
quang céo, cudc goi quang cao t6i thiéu 01 nam;

¢) Guri tin nhin quang cao, goi dién quang cao khi chua dugc cép tén dinh
danh hodc str dung s dién thoai dé guri tin nhén quang cdo hodc goi dién thoai
quang cao.

3. Phat tién tir 30.000.000 ddng dén 50.000.000 déng déi véi mdt trong
cac hanh vi sau:
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a) Khéng cung cap mién phi cho nguoi stir dung co ché tiép nhén va xi ly
cac thong bédo vé thu rac;

b) Khéng c6 bién phap dé tranh mat mét va ngin chin thu dién tur cta
nguoi su dung dich vu;

¢) Khong phdi hop v6i cdc nha cung cap dich vu Internet trong nudc va
qudc té, nha cung cip dich vu tin nhén trong va ngoai nudc dé han ché, ngin
chin thu rac;

d) Khong thuc hién viéc xac nhan da nhan dugc yéu cau tir chdi thu dién
tu, tin nhan theo thoi han, hinh thirc hodc ndi dung theo quy dinh cua phap luat;

d) Khong c6 bién phap gidi han sd luong, tbe do va tan suat nhan tin;

e) Khong g101 han tan suét nhan tin tir moi nguon gtri hodc khong ngén
chin céc tin nhén ¢6 nguy co gy mét an toan, an ninh théng tin theo quy dinh;

g) Che giu tén, dia chi dién tir cia minh khi gui thu dién tir, tin nhén;

h) Khéng phdi hop vé6i cac doanh nghiép vién théng dugc cap phép thiét
lap mang vien thong di dong trong va ngoai nude ngén chan tin nhén rac;

1) Khong thue hién bién phap ngan chén tin nhan rac theo yéu ciu cia co
quan nha nudc cé tham quyeén;

k) Khong ngan chéan tin nhan rac gia mao nguon gui trude khi gui téi
nguoi st dung dich vu;

1) Khong ngumng cung cap dich vu ndi dung qua tin nhin khi khach hang
yéu cau;

m) Thuc hién khong day du cac yéu cau di€u phoi, ngan chan, xu ly tin
nhén rac;

n) Thuc hién qua 03 tin nhén quang cdo téi 01 sb dién thoai hodc 03 thu dién
tlr quang cao té1 01 dia chi thu dién ti hodc 01 cude goi quang céao tdi 01 so dién
thoai trong vong 24 gid ma khong co thoa thuan khac vai nguoi sir dung;

0) Gui tin nhén quang céo ngoai khoang thoi gian tir 07 gior dén 22 gio
moi ngay hodc goi dién thoai quang cao tir 08 gio dén 17 gid moi ngay ma
khong c6 thoa thuan véi nguoi st dung;

p) Khéng c6 bién phéap kiém tra viéc da dong y trude mot cach rd rang cua
nguoi str dung khi giri tin nhan quang cdo, thu dién tr quang céo, goi dién thoai
quang cao;
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q) Khong cung cép cho nguoi su dung cong cu tra ctru hodc luu trit cac
thoa thudn ve viéc dang ky, tur chéi cude g01 quang cao, tin nhan dang ky quang
c4o dé phuc vu viéc thanh, kiém tra va giai quyét khiéu nai, t6 cdo;

r) Khong huéng din ngudi str dung dich vu vé céch thirc chong tin nhén
rac, cudc goi rac, thu dién tu rac;

s) Khong thuc hién ché do bao cdo hoiic thyc hién ché d6 bao céo khong
ding quy dinh hodc bao cdo khong trung thuc vé hoat dong str dung tén dinh
danh va/hodc phong chdng, ngin chin tin nhin rac, cudc goi rac theo quy dinh.

4. Phat tién tir 50.000.000 dong dén 70.000.000 ddng ddi voi mot trong
céc hanh vi sau:

a) Khong tuan thu cac yéu cau diéu phoi, ngan chin, xur ly tin nhan réc;

b) Khong thuc hién yéu cau xur ly cac thong bao, phan anh tin nhin rac
cua B§ Cong an;

¢) Khong thye hign cac bién phap nhim han ché thu dién tir rac theo yéu
cdu clia co quan nha nude ¢é tham quyén;

d) Khéng cung cAp thong tin va ngdn chén cac ngudn phét tan thu dién tur
réc hodc phan mém ddc hai theo yéu cau ciia co quan nha nudce co tham quyen

d) Khong thuc hién cdc bign phap danh gia tinh trang tin nhén réac trén
mang vién thong di dong cua nha cung cap dich vu tin nhin theo huéng dan
cua B§ Cong an;

e) Cudc goi dién thoai quang cao khong co ddy du théng tin vé ho tén,
chire vu ciia nguoi thye hién cude goi; thong tin tén, dia chi don vi thuc hién
quang cao trudce khi cung céap ndi dung quang c4o hoic khéng c6 thong tin vé
gia cudce dbi véi truong hop quang céo cho céc dich vu c6 thu cude.

5. Phat tidn tir 70.000.000 ddng dén 80.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong co day di cac hinh thic tir chdi nhan thu dién tir quang céo hodc
tir chéi nhan tin nhan quang céo;

b) Giri hodic phat tan thu dién t réc, tin nhén réc, phdn mém doc hai gay
hau qua it nghiém trong; thuc hién cudc goi rac;

c) Tao hang loat cudc goi nhd nham du do ngudi su dung goi dién thoai,
nhin tin dén cac sb cung cap dich vu ndi dung dé truc loi hodc dé cung cap
thong tin, quang cdo;
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d) Khai thac, sir dung cac s6 dich vu, s6 thué bao vién thong khong ding
muc dich;

d) So dich vu goi tu do, s6 dich vu goi gia cao dugc md chiéu goi di hoac
dé giri tin nhan hodc nhan tin nhan;

¢) Gri tin nhén dang ky quang cdo khong ding quy dinh cia Bo Cong an;

g) Guri bét ky tin nhén ding ky quang céo nao dén cac sb dién thoai ndm
trong Danh sach khong quang cdo;

h) Khéng luu trit hodc luu trit khong day du thong tin nhét ky cudc goi
quéang céo (bao gom ca ban ghi &m ndi dung cudc goi quang cdo) theo quy dinh
dé phuc vu thanh tra, kiém tra, giam sat va giai quyet khiu nai, to céo.

6. Phat tidn tir 80.000.000 ddng dén 90.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Quang cao béang thu dién tir hodc quang cdo bang tin nhén hodc quang
cdo bang cudc goi hodc cung cap dich vu nhan tin, goi dién thoe,'li qua mang
Internet nhung khong cé hé thong tiép nhan, xtr ly yéu cau tir choi ctia nguoi
nhén,

b) Guri tin nhén quang céo, goi dién thoai quang cao dén cac sb dién thoai
nam trong Danh sach khong quéng cao.

7. Phat tién tir 90.000.000 ddng dén 100.000.000 dong doi véi hanh vi
khéng ngan chin, thu hoi s6 thué bao dugc dung dé phat tan tin nhan rac, cudc
gol rac.

8. Hinh thtrc xtt phat b6 sung:

a) Dinh chi viéc cung cap dich vu dbi véi khach hang moi tir 01 thang dén
03 thang ddi v&i hanh vi vi pham quy dinh tai cac diém c, d, e va h khoan 3,
céc khoan 5 va 6 Diéu nay;

b) Pinh chi quyén str dung tén dinh danh tir 01 thang dén 03 thang ddi voi
hanh vi vi pham quy dinh tai cc diém a va b khoan 2, cac diém d, g, h, i va o
khoan 3, cac diém a va b khoan 5 Piéu nay.

9. Bién phap khic phuc héu qua:

a) Budc hoan tra hodc budc ndp laiq s6 loi bat hop phap 5:(’) duoc do thuc
hién hanh vi vi pham quy dinh tai cac diém d va d khoan 5 Diéu nay;

b) Budc thu hdi dau s, kho s6 vién théng do thuc hién hanh vi vi pham
tai cac diém b va ¢ khoan 4 va khoan 5 Diéu nay;
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c) Budc thu hoi s6 dién thoai do thuc hién hanh vi vi pham quy dinh tai
khoan 1 Piéu nay.

Piéu 38. Vi pham quy dinh vé cung cap dich vu thw dién tir, tin nhin
quang cdo, cudc goi quang cao, dich vu ndi dung qua tin nhan

1. Phat tién tir 5.000.000 dong dén 10.000.000 ddng dbi véi mot trong céc
hanh vi sau:

a) Khoéng co trang thong tin dién tir sir dung tén mién quoc gia Viét Nam
khi cung cap dich vy guri thu dién ttr quang cdo hogc dich vu nhén tin qua mang
Internet hodc dich vu noi dung qua tin nhén;

b) Cung céap khong day du hodc khong rd rang théng tin vé cac dich vu
trén trang thong tin dién tir trude khi cung cap dich vu gdm cé: tén dich vu, ma
Iénh tuong mg, md ta dich vy, cich thirc str dung, gid cude dich vu tuong Umg,
huéng dan hiy dich vu, s6 dién thoai hd trg khach hang, cam két dong v str
dung dich vu;

¢) Khéng cung cép cong cu, Gmg dung cho phép ngudi sir dung tu chu
dong ngan chin thu dién tir rac va phan anh vé thu dién tu rac;

d) Khong c6 bién phap chin, lgc, cap nhat danh sach cac ngudn phat tan
thu dién tr rac hoac khong c6 giai phap dé tranh méit mat va ngan chin nham
thu dién tir cua nguoi sir dung;

d) Khong giam sat, kiém soat, ra quét hé théng may chu thu dién t&r cia
minh dé dam bao khong tré thanh ngudn phat tan thu dién tir réc;

e) Khong bao céo, thong ké dinh ky theo quy dinh ctia co quan nha nude
c6 tham quyeén.

2. Phat tién tir 10.000.000 ddng dén 20.000.000 ddng déi véi mot trong
cac hanh vi sau:

a) Khong cung cép thong tin vé gia cudce trude khi tinh cude khi nguoi s
dung goi dién t6i tong dai dich vu goi gia cao, dich vu giai dap thong tin;

b) Khdng hudng dan thué bao gui thong bao tin nhin rac va phan hdi cac
thong béo vé tin nhin rac tiép nhan dugc;

¢) Luu trit dit lidu cung cép dich vu ndi dung qua tin nhén khéng day du
theo quy dinh;

d) Khong xdy dung, cap nhat, cung cip va chia sé danh sach dén dia chi
[P/tén mién phat tan thu dién tir rac dung chung cho B Cong an (Cuc An ninh
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mang va phong, chéng t6i pham st dung cong nghé cao) va cac doanh nghiép
vién thong, Internet khac.

3. Phat tién tir 20.000.000 dong dén 30.000.000 ddng dbi v6i mot trong
c4c hanh vi sau:

a) Cung cap thong tin vé san pham, dich vu bang thu dién tr ma méy chu
giri thu dién tir khong dat tai Viét Nam;

b) Cung clp dich vu nhén tin qua mang Internet c6 may chu dich vu gui
tin nhan khong dat tai Viét Nam;

~ ¢)Cung cap thong tin vé san pham, dich vu béng tin nhén khong sir dung
s6 giri tin nhan dugc cap theo quy dinh;

d) Cung cap dich vu quang céo bang thu dién tr, quang cao bang tin nhén
khong c6 hé thong tiép nhan, xur 1y yéu cau tu chéi nhan thu dién tir quang cao,
tin nhdn quang cdo;

d) Khong cung cAp mién phi chirc nang tiép nhén théng béo vé tin nhén
rac hodc thu dién tir rac tir ngudi sir dung;

¢) Khong trién khai hé théng ngin chan tin nhén rac c6 kha niang ngan
chin tin nhan rac theo nguon gui hodc tur khéa trong ndi dung tin nhén gui;

g) Khong cho phép doanh nghi¢p da dugc cap ma s6 quan ly két ndi k¥
thuét vdi hé thong ctia minh, dé cung cap dich vu;

h) Khéng luu trir dit liéu cung cép dich vu ndi dung qua tin nhén theo
quy dinh;

i) Khong cung cép cho ngudi st dung cac cdng cu, ung dung dé phan éanh
tin nhan réc, cude goi rac va cho phép nguoi sir dung chi dong ngan chén tin
nhian rac, cudc goi rac;

k) Khong cung cép, cap nhat va chia sé cac m:eflu tin nhin rac dung chung
cho By Cong an (Cuc An ninh mang va phong, chong t6i pham st dung cong
nghé cao) va cac doanh nghiép vién thong khac;

1) Khong chin loc cac dia chi IP/tén mién phét tin hogc bi lam dung phat
tan thu dién ti rac thudc quyén quan ly cua minh;

m) Khéng thuc hién cac bi¢n phap danh gié tinh trang tin nhan rac, cugc
goi rdc trén mang vién thong cua minh; '

n) St dung céc tén dinh danh khong phai do By Cong an (Cuc An ninh
mang va phong, chong toi pham su dung cong nghé cao) cap hodc da dugc Bo
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Cong an (Cuc An ninh mang va phong, chéng tdi pham sir dung cong nghé cao)
cap cho to chire, ca nhan khac hodc str dung tén dinh danh sau khi bi thu hoi;

0) Sir dung tén dinh danh d& gui tin nhin rac hodc goi cude goi rdc hoic
cung cap cac dich vu vi pham cac quy dinh cua phap luat theo két ludn cua co
quan nha nudc.

4. Phat tién tir 30.000.000 déng dén 50.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Thu cude dich vu déi vai céc tin nhin 18i hodc tin nhin khéng dugc cung
cap dich vu hoéc tin nhan da dugc cung cap dich vu nhung c6 ndi dung khac voi
ma lénh ma doanh nghiép cong bo hodc tin nhan do nguoi dung bi Itra dao;

b) Khong thuc hién cac bién phap ngan chin tin nhin quang céo, cudc goi
quang cao den Danh sach khong quéang cao;

¢) Khong ngan chén, thu hoi dia chi dién tir duoc dung dé phat tan tin nhan
rac, thu dién tir rac, cude goi rac theo yéu cau cia co quan nha nudc c6 tham
quyen;

d) Khong xdy dung, van hanh hé thdng k¥ thuat dé phong chéng, ngin
chan tin nhan rac, thu dién tir rac, cudc goi rac;

d) Khong xay dung, két ndi hé thong k¥ thuét quan ly tén dinh danh ctia
minh tdi Hé thong quan ly tén dinh danh quoc gia;

e) Khong thuc hién cac nhiém vu didu phéi ngan chan, xu ly thu dién ti
rac, cuc goi rac va cac bién phap nghiép vu khac theo yéu cau cua B Cong
an (Cuc An ninh mang va phong, chong t6i pham sir dung cong nghé cao).

_ 5. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi doanh nghiép
vién thong cung cap dich vu thoai qua mang Internet (VolP), SIP Trunk khi
thuc hién mét trong cac hanh vi sau day:

a) Khong trién khai hodc khong duy tri co ché k§ thuét tu dong chén toan
b luu lugng SIP Trunk, VolP phat sinh cugc goi ra mang vién thong cong cong
nhung khong gan tén dinh danh (Voice Brandname) hop 1€ theo quy dinh;

b) Khong giam sat, phan tich, phat hién Iuu lugng cude goi bat thudng theo
tiéu chi k¥ thuat do co quan nha nudc c6 tham quyén ban hanh hoac hudng dan;

¢) Khéng thue hién hodc thuc hién khong day du bién phép canh bao, han
ché, tam dimg hodc chdm dit cung cép dich vu dbi véi khéch hang cé dau hiéu
phat sinh cudc goi rac, cudce goi lira dao, mao danh theo yéu ciu cia co quan
c6 thdm quyén hodc theo két qua giam sat ndi bo;
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d) Khong luu trit, khong cung cap kip thoi nhét ky, dit ligu ky thudt, thong
tin dinh danh lién quan dén luu lugng SIP Trunk, VoIP phuc vu cong tac thanh
tra, kiém tra, diéu tra, xac minh theo quy dinh cta phap luét.

6. Hinh thirc xir phat bo sung:

a) Dinh chi hoat dong cung cap dich vu v6i khach hang méi tir 01 thang
dén 03 thang d6i v6i hanh vi vi pham quy dinh tai khoan 4 Diéu nay;

b) Pinh chi cung cap dich vu SIP Trunk, VoIP tir 01 thang dén 03 thang
d6i véi doanh nghiép vién thong vi pham quy dinh tai khoan 5 Diéu nay.

7. Bién phap khéc phuc hau qua: Budc thu hdi tén dinh danh do thuc hién
hanh vi vi pham quy dinh tai khoan 4 Diéu nay.

Muc 6
VI PHAM QUY DPINH VE BAO VE DU LIEU CA NHAN

Diéu 39. Vi pham quy dinh vé nguyén tic bao vé dir liéu cd nhin va
cic hanh vi bi nghiém cam
1. Phat tién tir 20.000.000 ddng dén 40.000.000 ddng dbi v6i cac hanh vi sau:

a) Xt ly dit liéu c4 nhan khéng dung pham vi hodc khong phu hop véi
muyc dich xu ly dir li¢u ca nhan di duoc xac dinh, xin sy ddng ¥, thoa thuén
hodc vugt qua mure can thiét dé thuc hién muc dich do;

b) Khong bao dam tinh chinh xac ctia dit li¢u ca nhan hodc khong thuc hién
chinh stra, cap nhat, bd sung kip thoi khi phat hién sai s6t hodc khi cén thiét;

¢) Luu trit dit liéu c4 nhan vuot qua khoang thoi gian can thiét phu hop
véi mue dich xtr 1y dit liéu ca nhén, trir truong hop phap luét quy dinh khac;

d) Khong chu dong phong ngira, phat hién, phéi hop kip th(n vGi cac co
quan c¢6 thAm quyén trong xur Iy moi hanh vi vi pham phap luat vé bao vé dir
liéu ca nhan.

2. Phat tién tir 40.000.000 ddng dén 60.000.000 dng dbi véi cac hanh vi sau:

a) C6 hanh vi chong déi, can tro hoat dong bao vé dit liéu ca nhan cua co
quan, to chtrc, ca nhén;

b) Sir dung dit liéu cé nhén clia ngudi khac dé thuc hién cac hanh vi trai
quy dinh ctia phap luat.
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3. Hinh thirc xtr phat bd sung: Tich thu tang vét, phuong tién vi pham hanh
chinh déi véi hanh vi quy dinh tai diém a, ¢ khoan 1, diém b khoan 2 Piéu nay;

4. Bién phap khéc phuc hau qua:

a) Budc huy, xo6a téi mic khong thé khoi phuc dir lidu c4 nhan da xu 1y
khong dung pham vi, khong dung muc dich hogc luu trir vuot thoi han d6i voi
hanh vi vi pham tai diém a, ¢ khoan 1 Piéu nay;

b) Budc ndp lai khoan thu bét hop phap c6 duge do thuc hién hanh vi vi
pham tai diém a, ¢ khoan 1, diém b khoan 2 Diéu nay;

¢) Budc cong khai xin 16i chu thé dit liéu ca nhéan trén phu’ong tién thong
tin dai chung ddi v6i hanh vi vi pham tai diém b khoan 2 Diéu nay;

d) Budc chinh stra, cép nhat, bd sung dit lidu ca nhan cho chinh xac theo
yéu cau ctia chu thé dir lidu ca nhan hodc khi phét hién sai s6t d6i voi hanh vi
vi pham tai diém b khoan 1 Piéu nay.

Piéu 40. Vi pham quy dinh vé lgi dung hoat dong bio vé dir liéu ca
nhin dé thwe hién hanh vi vi pham phap luat

1. Phat tién ttr 30.000.000 ddng dén 50.000.000 déng ddi véi cdc hanh vi
loi dung hoat dong bao vé dit liéu ca nhan sau:

a) St dung danh nghia hoat dong bao vé dir liéu ca nhan dé che gidu, hop
thire héa hodc tao diéu kién cho hanh vi vi pham phap luat;

b) Loi dung viéc sir dung luc lugng, phuong tién, bién phap dé phong
chéng hoat dong x4m pham dit liéu c4 nhan nhim chiém doat, 1am sai léch hoic
xu ly dir li€u ca nhan trai quy dinh;

¢) Su dung hoat dong bao vé dir li¢u ca nhan dé thuc hién hanh vi lira déo,
xam pham quyén va lgi ich hgp phap cua co quan, t6 chirc, ca nhan.

2. Hinh thire xur phat bd sung: Tich thu tang vat, phuong tién vi pham hanh
chinh duoc str dung dé thuc hién hanh vi vi pham quy dinh tai khoén 1 biédu
nay.

3. Bién phéap khéc phuc hau qua:

a) Budc huy, xda t¢i muc khong thé khéi phuc dix liéu ca nhan da chiém
doat, xtr 1y trai phép ddi véi hanh vi vi pham tai khoan 1 Diéu nay;

b) Budc ndp lai‘ khoan thu bat hop phap cé dugc do thuc hién hanh vi vi
pham tai khoan 1 Diéu nay;
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c) Buge cdng khai xin 18i chu thé dit liéu ca nhan trén phuong tién thong
tin dai chiing déi v6i hanh vi vi pham tai diém b, ¢ khoan 1 Diéu nay.

Piéu 41. Vi pham quy dinh vé xir Iy dir liéu ca nhin gy anh hwéng
dén an ninh trit tu

1. Phat tién tir 30.000.000 déng dén 50.000.000 dong déi v6i cac hanh vi
xtr ly dir liéu c4 nhan gy anh hudng dén an ninh trat tu sau:

a) Xt 1y dir liéu ca nhan dé tao lap, cung ¢ hoic lan truyén thong tin bia
dat, sai sy that, xuyén tac, kich dong, gdy hoang mang hodc gay anh huong dén
an ninh trat tu;

b) Cung cép, chuyén giao, phat tan hodc cong khai dit liéu ca nhan biét rd
s€ dugc st dung vao muc dich xdm pham an ninh trat tu;

c¢) Chinh sﬂra2 lam sai 1éch, x0a, huy, chiém doat hodc lam gian doa.r} xur ly
dir liéu ca nhan nham gay anh hudng hoat dong binh thuong cua co quan, to chirc;

d) Thyc hién céc hanh vi khéc gy anh hudng hodc c6 nguy co gy anh
hudng dén an ninh trat tu.

2. Hinh thirc xr Phat bd sung: Tich thu tang vat, phuong tién vi phz,u:n hanh
chinh dugc sir dung dé thuc hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

3. Bién phép khic phuc hau qua:

_a) Bugc huy, xoa t61 muc khong thé khéi phuc dir lidu ca nhan da bi xu ly
nham gay anh hudng an ninh trat ty doi vai hanh vi vi pham tai khoan 1 Diéu
nay;

b) Budc nop lai‘ khoan thu bét hop phap cé dugc do thuc hién hanh vi vi
pham tai khoan 1 Piéu nay;

¢) Budc g& bo, thu hoi thong tin va dit liéu c4 nhan di cung cép, chuyén
giao, cong khai trai phép doi véi hanh vi vi pham tai diem b khoan 1 Diéu nay.

Piéu 42. Vi pham nghia vu bio vé dir li¢u c4 nhin ciia chi thé dir liéu
ca nhan
1. Phat tién tir 10.000.000 dong dén 20.000.000 ddng ddi véi mot trong

cac hanh vi sau:

a) Co y lam 19, lam mat dir liéu ca nhan cua ban than gay anh hudng dén
trat tu, an toan xa héi hodc gay thiét hai cho co quan, to chire, ca nhan coé lién
quan;
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b) C6 y cho ngudi khic sir dung dit liéu c4 nhan ctia minh dé thuc hién
hanh vi trai quy dinh cta phap luat;

c) Ch y cung cap dit lidu ca nhan gia mao, sai su that nhim muc dich la
dao, gy nham lan cho co quan, td chirc, ca nhan cé lién quan;

d)Cdy tao lap tinh hubng gia mao ve viéc 16, mat dit liéu ca nhan ctia ban
than nhdm tron tranh trach nhiém, yéu cau dén bu hoic truc lgi gdy dnh hudng
dén uy tin, tai san cua td chirc, ca nhan khac;

d) C6 y khong cung clp diy du, chinh xéc dit liéu c4 nhan ctia minh theo
quy dinh bat budc cta phép luat hodc theo hop dong da ky két, gay rui ro ve
nhan dién phap ly hodc thiét hai tai chinh cho bén kiém soét va xir ly dit liéu.

2. Phat tién tir 20.000.000 déng dén 30.000.000 dong ddi v6i cd nhan cé
mdt trong cac hanh vi sau:

a) Thu thap, sir dung, tiét 15, stra doi, 1am sai 1&ch, huy hoai hodc truy cap
trai phep dir liéu ca nhan ctia nguoi khac gay thiét hai dén quyén, loi ich hop
phap cta nguoi do;

b) Co y cung cap dir liéu ca nhan ctia nguoi khac nham muc dich lira dao,
gy nham lan cho co quan, to chirc, ca nhan ¢6 lién quan;

_¢) Loi dung viéc thyc hién quyén chu thé dit liéu ca nhan vuot qua pham
vi can thiét hodc khong phu hop véi muc dich thuc hién quyen gay kho khan
hodc can tré hoat dong kinh doanh hgp phap cua co quan, t6 chirc;

d) Tir chéi tham gia phéi hop phong, chéng hoat dong x&m pham dit liéu
c4 nhéan khi ¢6 yéu cau chinh thirc ctia co quan nha nuéc cé tham quyén.

3. Hinh thirc xur phat bd sung: Tich thu tang vat, phuong tién vi pham hanh
chinh doi véi hanh vi quy dinh tai khoan 2, khoan 3 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc huy, xoa téi mirc khong thé khéi phuc dit liéu c4 nhan da thu thap
trai phép ctia nguoi khac déi v6i hanh vi vi pham tai diém a khoan 2 Piéu nay;

b) Budc nop lai khoan thu bat hop phap cé duge do thuc hién hanh vi vi
pham tai diém b, ¢ khoan 2 Diéu nay;

¢) Budc cung cép lai thong tin dir liéu ca nhan chinh xac, day du theo quy
dinh phap luat hodc theo hop dong dbi voi hanh vi vi pham tai diém d khoan 1
Piéu nay;
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d) Budc chiAm dat hanh vi can trd viée thyc hién quyén va nghia vu xir ly

r

dit liéu c4 nhan hop phép doi voi hanh vi vi pham tai diém c khoéan 2 biéu nay.
Piéu 43. Vi pham quy dinh vé sw dong ¥ clia chi thé dir liéu ca nhin

1. Phat tién tir 30.000.000 dng dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Xir ly dit liéu cé nhan sau khi thu thip ma chua ¢6 duoc su dong ¥ cia
cha thé dit liéu ¢4 nhan, trir cc truong hop phap luét co quy dinh khac;

b) Kém theo didu kién bt budc, tir chdi cung cap dich vu néu chu thé dix
liéu c4 nhan khong dong y xtr ly dit liéu ca nhan vao cac muc dich khac khong
lién quan dén ndi dung théa thuén cung cap dich vu do;

c) Thié:t lap phuong thirc mac dinh déng ¥, tao ra cac chi dan khoéng rd
rang, gy hiéu lam gitta dong y va khong dong y cho chu thé dit li¢u ca nhén;

~ d) Viée xin su déng y khong dugc thé hién bang phuong thirc rd rang, cu
thé, khong bao dam kha nang kiém chung veé viéc xéac dinh chu thé dir ligu ca
nhan da thue hién sy dong y, thoi diém va ndi dung dugc dong y;

d) Khong cung cap cho chi thé dit liéu ¢4 nhan céc thong tin minh bach vé
loai dit liéu ¢4 nhan duge xir ly, myc dich xur ly dit liéu ca nhén, cac quyén, nghia
vu cua chu thé dir liéu ca nhan, Bén kiém soat hodc Bén kiém soat va xu ly dir
lidu ca nhan din dén su dong y khong dya trén co s& tu nguyén va biét ro;

¢) Hinh thirc xin sy dong y khong bao dam chu thé dit liéu c4 nhan dugc
ddng y voi timg muc dich xtr ly dir liu ca nhén;

¢) Khong ghi nhan, khong luu trit nhat ky ve su ddng y cua chii thé dit liéu
cé nhan, khong chimg minh dugc dé cé sy dong y khi c6 yéu cau cua chu thé
dit liéu c4 nhan hodc yéu cau thanh tra, kiém tra ctia co quan nha nude co6 tham
quyén;

h) Khong thong béo cho chui thé dit ligu ¢4 nhén biét dit liéu ca nhan nhay

cam cua ho dang duogc xir ly.

2. Phat tién tir 50.000.000 ddng dén 70.000.000 déng dbi véi mot trong
cac hanh vi sau:

a) Co y tiep tuc thuc hign xur ly dit liéu c4 nhén sau khi chu the dit lidu ca
nhan di ¢6 yéu cau ngimg, han che xur ly hoac khi co quan nha nudc c¢6 tham
quyén yéu cau bang van ban;
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b) Thuc hién thu thap, xtr ly dir liéu ca nhan khi chu thé dit liéu c4 nhan
gilr im lang hodc khong phan hoi trudce yéu cau xin sy dong v, tu y coi sy im
lang la dong y.

3. Hinh thirc xir phat b6 sung: Tich thu tang vét, phuong tién vi pham hanh
chinh d6i v6i hanh vi quy dinh tai diém a, ¢ khoan 1, khoan 2 DPidu nay.

4. Bién phép khéc phuc hau qua:

a) Budc huy, xo6a t61 mic khong thé khoi phuc dir liéu ca nhan thu thap,
xu ly khi khong c6 sy dong y hop 1€ doi vdi hanh vi vi pham tai diém a, ¢ khoéan
1 va khoan 2 Piéu nay;

b) Budc ndp lai khoan thu bat hop phap c¢é dugc do thuc hién hanh vi vi
pham tai khoan 2 Diéu nay.

Diéu 44. Vi pham quy dinh vé thi tuc thwe hién quyén ciia chi thé div
liéu ca nhan

1. Phat tién tir 10.000.000 dong dén 20.000.000 ddng ddi véi Bén kiém
sodt dir li¢u ca nhan, Bén kiém soét va xur ly dir liéu ca nhin c6 mot trong céc
hanh vi sau:

_a) Khong thiét 14p quy trinh, thu tuc, biéu miu r& rang dé thuc hién céc
quyén ctia cht thé dit liéu ca nhén;

b) Khong phéan dmh rd trach nhiém cua cdc by phan cé lién quan trong t6
chitc dé thuc hién quyén cia chu thé dit lidu ca nhan;

¢) Khéng cung cép thong tin hoidc khong bao dam chu thé dir liéu c4 nhan
duoc biet vé thi tuc thuc hién cac quyén quy dinh tai Luat Bao vé dir liéu ca
nhan;

d) Khong phan hdi cho chu thé dir lidu ca nhan hoic cung cap khong day
du thong tin vé thu tuc khi nhan duoc yéu cau xem, chinh stra, cung cap, xoa,
rit lai sy dong ¥, han ché, phan déi xur ly dit liéu ca nhén, thuc hién cdc bién
phap, giai phap bao vé dit liéu c4 nhan qua thoi han 02 ngay lam viée ké tir khi
nhan duoc yéu cau hop 1¢;

d) Khong théng bao cho chu thé dit lleu ca nhén biét Iy do chmh dang
trong truong hop khong thé thuc hién hodc cin gla han dbi v6i yéu cau xem,
chinh stra, cung cap, xoa, rut lai su dong y, han ché, phan ddi xu ly dir liéu ca
nhan, thuc hién cac bién phap, giai phap bao vé dit liéu ca nhan cta chu thé dir
liéu ca nhan.
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2. Phat tién tir 20.000.000 ddng dén 30.000.000 ddng doi véi Bén xir ly
dit liéu c4 nhan, Bén thi ba da nhan dugc yéu ciu hop 18 tir Bén kiém sodt dit
liéu ca nhan, Bén kidm soat va xur 1y dit liéu c4 nhan nhung khong thuc hién
dtng thoi han mét trong cac yéu cau sau:

a) Khong nglmg xr ly dit liéu cd nhan khi nhén dugc yéu cau rut lai sy
ddng v, han ché xtt ly hodc phan doi xur ly dir ligu ca nhan trong thoi han do
Bén kiém so4t dit liéu ca nhan, Bén kiém soat va xir ly dit liéu ca nhéan xac dinh;

b) Khong thuc hién chinh stra hodc cung cap dir li¢u ca nhan trong thoi
han do Bén kiém soat dix liéu ca nhan, Bén kiém soat va xir ly dir liéu ca nhan
xac dinh;

¢) Khong thuc hién x6a, huy dit ligu ca nhan ho#c khong han ché xur ly dir
liéu ca nhan trong thoi han do Bén kiém soat dit liéu c4 nhan, Bén kiém soat va
xr ly dit liéu ca nhan xac dinh.

3. Phat tién tir 30.000.000 ddng dén 40.000.000 ddng déi v6i Bén kiém
soét dit lidu c4 nhan, Bén kiém soét va xir Iy dir ligu cd nhan c6 mot trong cac
hanh vi khong thuc hién ding thoi han yéu cau cia chu thé dir liéu ca nhan sau:

a) Khong thuc hién yéu céu rit lai sw dong ¥, han ché xir 1y hodc phan déi
xtr ly dit liéu ca nhan trong thoi han 15 ngdy; truong hop cin yéu cau Bén xtt ly
dit liéu ca nhan, Bén thr ba thuc hién thi khong bao dam trong thoi han 20 ngay;
trudng hop di gia han thi khong bao dam trong thoi han gia han t6i da 15 ngay;

b) Khong thuc hién yéu ciu xem, chinh stta hodc cung cap dir lidu ca nhan
trong thoi han 10 ngay; truong hop can yéu cu Bén xir ly dir liéu ca nhan, Bén
thir ba thuc hién thi khéng bao dam trong thoi han 15 ngay; truong hop da gia
han thi khong bao dam trong thoi han gia han t6i da 10 ngay;

¢) Khéng thuc hién yéu cAu x0a dir liéu ca nhan trong thoi han 20 ngay;
truomg hop can yéu cau Bén xi 1y dit liéu ca nhéan, Bén thi ba thyc hi¢n thi
khong bao dam trong thoi han 30 ngay; truong hop da gia han thi khong bao
dam trong thoi han gia han tbi da 20 ngay;

d) Khong thuc hién yéu cau ap dung cac bién phap, giai phap bao vé dir
lidu ca nhén trong thoi han 15 ngady; truong hop da gia han thi khong bao dam
trong thoi han gia han t6i da 15 ngay.

4. Bén xtt ly dit lidu ca nhén, bén thir ba khong bi xtr phat theo quy dinh
tai khoan 2 Piéu nay trong trudng hop phéap ludt ¢6 quy dinh khac.

5. Bién phap khéc phuc hau qua: Budc thuc hién day du quyén ctia chu thé
dir liéu ca nhan theo yéu cau hop phép va cung cap minh chimg thuc hign cho
co quan co thAm quyén doi véi hanh vi vi pham tai khoan 2 va khoan 3 Diéu nay.
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Diéu 45. Vi pham quy dinh ve quyén rut lai sw dﬁng y va quyén han
ché xir Iy dir liéu ca nhin

1. Phat tién tir 20.000.000 ddng dén 30.000.000 dong ddi véi cac hanh vi sau:

a) St dung cac cach thic, bién phap nham che giau, ngdn chan hodc ¢o6
tinh gdy can trd cho viéc thuc hién quyén rut lai sw dong y, yéu cau han ché cua
chu thé dir liéu ca nhan;

b) Khong thuc hién ngimg xir Iy dit liéu c4 nhan ké tir khi chu thé dit lidu
c4 nhan rut lai sy ddng ¥, yéu cau han ché theo dung thu tuc, trir trudng hop
phéap luat c6 quy dinh tiép tuc xir ly khong can su dong y theo Didu 19 Luat
Bao vé dir liéu ca nhan,;

c¢) Bén kiém soat dit liéu ca nhén, Bén kiém soat va xu ly dir liéu ca nhén
khong gtiri yéu cau cho Bén xur ly dit liéu ca nhan, Bén thir ba dé ngimg xur ly
dit liéu ca nhan cua chu thé da rut lai sy dong y, yéu cau han che xu ly dir liéu
ca nhan.

2. Bién phap khic phuc hau qua:

a) Budc hily, x6a t6i muc khong thé khoi phuc dit ligu c4 nhén tiép tuc xir
Iy sau khi chu thé da rat lai sy dong y doi véi hanh vi vi pham tai diém b khoan
1 Diéu nay;

b) Budc ndp lai khoan thu cé dugc do tiép tuc khai thac dir liéu c4 nhan
sau khi chu thé da rat lai su dong y doi vGi hanh vi vi pham tai diém b khoan 1
Diéu nay;

¢) Budc thiét 1ap va cung cip cho chu thé dit liéu ca nhan co ché k¥ thuat
rd rang, dé tiép can dé thuc hién quyén rut lai su déng ¥; cung cdp minh chimg
thuc hién cho co quan ¢6 thim quyén dbi véi hanh vi vi pham tai diém a khoan
1 Piéu nay;

d) Budc thyuc hién viée gui yéu cau dén Bén xir Iy dit liéu c4 nhan, Bén
thir ba dé dimg xir 1y dif liéu cd nhan cia chu thé da rat lai sy dong y; cung cép
minh chimg thuc hién doi v&i hanh vi vi pham tai diém ¢ khoan 1 Diéu nay.

Piéu 46. Vi pham quy dinh vé quyén xem, chinh sira hoic yéu cau
chinh sira dir liéu ca nhéan

1. Phat tién tir 20.000.000 ddng dén 30.000.000 dong ddi véi mot trong
cac hanh vi sau:
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a) Bén kiém soét dit lidu c4 nhan, Bén kiém soat va xir ly dir lidu ca nhan
tir chéi, khong cho phép chu thé dit liéu ca nhén truy cép dé xem, chinh stra
hodic yéu cau chinh stra dit liéu ca nhén cua minh sau khi da thu thap, trir truong
hop luét c6 quy dinh khac;

b) Bén xir ly dir liu ca nhén, Bén tha ba tu y chinh stta dir liéu ca nhan
ctia chi thé dif liéu ca nhan khi chua dugc Bén kiém soéat dir liéu cd nhan dong
¥ bing van ban.

2. Phat tién tir 30.000.000 déng dén 50.000.000 ddng doi voi hanh vi cdy
tri hodin, khong thuc hién chinh stra dit ligu ca nhan sau khi da xac nhan thong
tin 1a sai su that, gia mao gdy anh huong vé danh du, nhan phém, uy tin, quyén
va loi ich hop phép cho chii thé dit liéu ¢4 nhan.

3. Khong xur phat theo quy dinh tai Didu nay dbi v6i hanh vi tir chéi hodc
chua thuc hién chinh sira dit liéu cé nhan néu Bén kiém soat di liéu cd nhan,
Bén kiém sodt va xit 1y di liéu ca nhan ¢6 cin cit hop 1y chimg minh thugc mot
trong cac trudong hop sau:

a) Yéu cau chinh stra nhim muc dich gian 14n, lam sai léch thong tin dé
trén tranh nghia vu phép ly hodc thuc hién hanh vi vi pham phap luat;

b) Viéc chinh stra dir liéu ca nhén theo yéu cdu co thé xdm pham quyén,
loi ich hop phép cua to chire, ca nhan khac hoac anh hudng dén thuan phong
my tuc, dao dirc, loi ich cong cong;

¢) Céc truong hop khac theo quy dinh ctia phéap luét ¢6 lién quan.
4. Bién phép khic phuc hau qua:

a) Budc thuc hién chinh sira dir li¢u cd nhan theo yéu cau hop phép cta
chti thé dit 1iéu c4 nhan doi voi hanh vi vi pham tai khoan 2 Diéu nay;

b) Budc huy, xda t6i mirc khong thé khoi phuc dir liéu cd nhén da tu y
chinh stra trai phép ddi véi hanh vi vi pham tai diem b khoan 1 biéu nay.

Diéu 47. Vi pham quy dinh vé xir Iy dir liéu ¢4 nhan trong truong hop
khong can sy dong y ciia chi thé dir liéu ¢4 nhin

1. Phat tién tir 10.000.000 ddng dén 20.000.000 ddng ddi v6i cac hanh vi sau:

a) Khong thiét 1ap quy trinh, quy dinh xir ly dir liéu ca nhan va xac dinh
trach nhiém clia co quan, t6 chic, ¢4 nhan trong qua trinh xur ly dir liéu ca nhan;

b) Khong thuc hién kiém tra, danh gia dinh ky viéc tuan thi quy dinh cua
phép luét, quy trinh, quy dinh xtr ly dit liéu ca nhan;
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¢) Khong ¢o co ché tiép nhan va xir ly phan anh, kién nghi tir co quan, to
chirc, ca nhéan co6 lién quan.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi cac hanh vi sau:

~a)Khong trién khai cdc bién phap bao vé dit liéu c4 nhan phu hogp lam 19,
mat dit liéu ca nhan dugc thu thap;

b) Khong thuc hién danh gia rui ro cé thé xay ra trong qua trinh xtr ly di
liéu ca nhan.

3. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng ddi véi cac hanh vi sau:

a) Loi dung cdc truong hop xu ly dir liéu ca nhan khong can su dong y
quy dinh tai khoan 1 Piéu 19 Luat Bao vé dir liéu cd nhan dé thu thap, xur ly dir
liéu c4 nhan vuot qua muc dich, pham vi can thiét so véi cin ¢t theo quy dinh
phap luat;

b) Khéng chimg minh dugc truong hop theo quy dinh phap luét cua viéc
xu ly dit liéu cd nhan khong can sy dong y khi ¢6 yéu cau kiém tra ctia co quan
nha nudc cé tham quyén.

4. Bién phap khic phuc hau qua:

a) Budc thiét 14p, ban hanh va cong khai quy trinh, quy dinh xu ly dit ligu
ca nhén; bién phap bao vé dit liéu ca nhan; co ché tiép nhan phan anh, kién nghi
theo ding quy dinh, cung cAp minh ching da thuc hién cho co quan cé tham
quyén ddi v6i hanh vi vi pham quy dinh tai khoan 1 Piéu nay;

b) Buge dirng hoat dong xur ly dir liéu ca nhan dugc thuc hién dua trén can
clr mién dong y khong ding quy dinh hodc vugt qua muc dich, pham vi cén ci
d6 cho phép d6i vai hanh vi vi pham quy dinh tai khodn 3 Diéu nay;

¢) Budc huy, xo6a téi muce khong thé khdi phuc toan bo dir liéu ca nhan da
thu thap, xur ly vugt qua muc dich, pham vi quy dinh hodc khong c6 cén cur hop
phap d6i véi hanh vi vi pham quy dinh tai diém a khoan 3 Diéu nay;

d) Budc lap, luu trit va cung cép tai liéu chimg minh can ctr hop phap cua
viée xu ly dit liéu ca nhan khong can su dong y khi ¢6 yéu | ciu clia co quan c6
thAm quyén ddi voi hanh vi vi pham tai diém b khoan 3 Diéu nay;

d) Budc trién khai bién phap bao v¢ dir liéu ca nhan phu hgp va thuc hién
déanh gid rui ro trong qua trinh xur ly dir lidu ca nhan; cung cap minh chimg thuc
hién cho co quan c¢6 thim quyén déi v6i hanh vi vi pham tai khoan 2 Diéu nay.
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Piéu 48. Vi pham quy dinh vé thu thap dir liéu ca nhan

. Phat tidn tir 30.000.000 dng dén 50.000.000 dong doi véi hanh vi thu
thap dit liéu ca nhan khong ding pham vi, muc dich cu thé, rd rang ho#c khong
6 su dong y cta chu thé dir lidu c4 nhéan trude khi thu thap theo quy dinh cua
phap luat.

2. Phat tidn tir 50.000.000 dong dén 80.000.000 dong d6i véi thu thap, luu
trit, hinh thanh kho dit liéu ca nhan tir hoat dong chuyén giao dif liéu cd nhén
dé str dung cho cac muc dich khac ngoai cac muc dich da dugc chu thé dir liéu
c& nhéan dong y.

3. Trudng hop ap dung céc bién phap cong nghé, k§ thuat dé thu thap dit liéu
c4 nhan trai quy dinh cla phép ludt thi mirc phat tién duoc xac dinh nhu sau:

a) Phat tién tir 100.000.000 déng dén 200.000.000 ddng dbi véi hanh vi
thu thap dit liéu ca nhéan co ban cua dudi 500 chu thé dir liéu hodc thu thap dit
liéu c4 nhan nhay cam cta dudi 100 chu thé dir liéu;

b) Phat tién tir 200.000.000 ddng dén 300.000.000 ddng dbi voi hanh vi
thu thap dit liéu ca nhan co ban cua tir 500 dén d'll’(')‘i 1.000 chu thé dir liéu hodc
thu thap dit liéu c4 nhan nhay cam cua tur 100 dén dudi 200 chu the dir lidu;

¢) Phat tién tir 300.000.000 ddng dén 500.000.000 ddng dbi v6i hanh vi
thu thap dit liéu ca nhan co ban cua tir 1.000 dén dqéi 5.000 chu tl}é dir liéu
hoic thu thap dit liéu ca nhan nhay cam cua tir 200 dén 1.000 chu the dir lidu;

d) Phat tién tir 500.000.000 déng dén 800.000.000 ddng dbi véi hanh vi
thu thap dit liéu c4 nhén co ban cua tir 5.000 chu thé dit liéu tro 1én hodc thu
thap dir liéu ca nhan nhay cam cua tir 1.000 chu thé dir liéu trd 1én.

4. Phat tién tir 50.000.000 ddng dén 80.000.000 dong doi v6i hanh vi quy
dinh tai khoan 1 Diéu nay néu ddi tugng ctia hanh vi vi pham 1a dit liéu c4 nhan
nhay cam.

5. Hinh thire xr phat bd sung: Tich thu tang vét, phuong tién vi pham hanh
chi‘nh dugc sir dung dé thyc hién hanh vi vi pham quy dinh tai khoan 1, 2, 3
Diéu nay.

6. Bién phap khéc phuc hau qua:

a) Budc hily, xa t6i mic khong thé khdi phuc toan bg di liu cé nhan da
thu thap, xt 1y trai quy dinh doi véi hanh vi vi pham tai Diéu nay;

b) Budc ndp lai khoan thu cg’) duoc tir hoat dong kinh doanh c6 sﬁ"dung dir
liéu ca nhan thu théap trai phép doi voi hanh vi vi pham tai khoan 2 Diéu nay.
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Piéu 49. Vi pham quy dinh vé cung cap dir liéu c4 nhin

1. Phat tidn tir 10.000.000 ddng dén 20.000.000 ddng d6i véi hanh vi tur
chéi cung cép dir liéu c4 nhan cho chinh chu thé dit lidu c4 nhan khi ¢ yéu cau
hop €.

2. Phat tién tir 20.000.000 dong dén 30.000.000 ddng ddi véi hanh vi cung
cap dit lidu c4 nhan cho co quan, td chirc, ca nhan khac khi chua duge chu thé
dit liéu c4 nhan dong y, trr truomg hop phép luat cé quy dinh khac.

3. Phat tién bang 02 lan mirc phat tién quy dinh tai khoan 2 va khoan 3
Diéu nay d6i voi hanh vi cung cap dir liéu c4 nhan nhay cam.

4. Bién phap khéc phuc hau qua:

a) Buge thyc hién cung cap dit lidu c4 nhan cho chinh chi thé dit lidu c&
nhan theo yéu cau hgp 1¢ dbi v6i hanh vi vi pham tai khoan 1 Diéu nay;

b) Budc thu hdi dit liéu ca nhan da cung cap sai quy dinh dbi voi hanh vi
vi pham tai khoan 2 va khoan 3 Diéu nay;

¢) Budc ndp lai khoan thu ¢6 dugce do thuc hién hanh vi vi pham tai khoan
2 Diéu nay.
Diéu 50. Vi pham quy dinh vé cong khai dir li¢u ¢4 nhén

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong doi véi mot trong
cac hanh vi sau day:

a) Cong khai dir liéu ca nhan khong c6 muc dich cu thé, khong thudc
truong hop dugc phép cong khai theo quy dinh phép luat;

b) Céng khai vugt qua pham vi, loai dit li¢u ca nhan can thiét cho muc
dich cong khai;

¢) Cong khai dit li¢u c4 nhén nhung khong phan anh ding dir li¢u tir ngudn
dir liéu goc;
d) Khong kiém soat, giam st chdt ch& viéc cong khai dit liéu c4 nhén dé

bao dam tuan thi diing muc dich, pham vi va quy dinh cta phéap luat;

d) Khong co bign phap ngan chén vigc truy cép, su dung, tiét 19, sao chép,
stra doi, x6a, huy hoidc cac hanh vi xut ly trai phép khac ddi véi dir lidu da cong
khai.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 dong ddi véi mot trong
cac hanh vi sau day:



63

a) Cong khai dur liéu ca nhan gdy xam pham dén quyén, loi ich hop phép
cua chu thé dir liéu ca nhan;

b) Cong khai dir liéu ca nhén khi chua c6 su ddng y cua chu thé dir liéu ca
nhan, trir truong hop phap luat cho phép.

3. Bién phap khéc phuc hau qua:

a) Budc ci chinh théng tin doi v6i hanh vi vi pham tai diém ¢ khoan 1
Diéu nay;

b) Budc g bo, thu hoi dit liéu c4 nhin da cong khai ddi voi hanh vi vi
pham tai khoan 2 Diéu nay;

¢) Budc 4p dung bién phap kiém sodt, giam sat va bio mét déi vai dit liéu
ca nhan dang cong khai; cung cap minh ching thyc hién cho co quan 6 thim
quyén déi véi hanh vi vi pham tai diém d, d khoan 1 biéu nay;

d) Budc g& bo, thu hdi dif liéu ca nhan da cong khai khong c6 myc dich
cu thé hodc vugt qua pham vi can thiét d6i v4i hanh vi vi pham tai diém a, b
khoan 1 Piéu nay.

Diéu 51. Vi pham quy dinh vé x6a, hiiy, khir nhan dang dir li¢u ca nhan

. Phat tién tir 10.000.000 ddng dén 30.000.000 dong doi vi mot trong
cac hanh vi sau day:

a) Khong thong bao cho chu thé dit liéu ca nhén biét Iy do trong truong
hgp khong thé thuc hién viée x6a, hiy dir liéu c4 nhan sau khi nhén dugc yéu
cau;

b) Viéc xda, hiy dir liéu cd nhan khong duoc thuc hién bang cac bién phap
an toan;

¢) Khong c6 bién phap ngan chan hoat dong xam nhép va khdoi phyc trai
phép dit liéu da xoa, huy;

d) Khir nhan dang dit liéu c4 nhén nhung khong kidm soét, giam sat chit

ché;

d) Khong c6 bién phap ngén chan viée truy cap trai phép, sao chép, chiém
doat, 1am 10, 1am mat dit liéu trong qua trinh khir nhan dang.

2. Phat tidn tir 30.000.000 ddng dén 50.000.000 ddng doi véi mot trong
céc hanh vi sau day:
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a) Khong thuc hién xda, hily dit liéu ca nhan tai cic truong hop theo quy
dinh phép luat;

b) Bén kiém soat dit liéu c4 nhan, bén kiém soat va xur ly dit liéu ca nhan
khéng yéu cau bén xit 1y dit liéu ca nhén, bén thir ba x6a, huy dir liéu ca nhan
cta chu thé dit liéu ca nhan theo quy dinh cta phép luét;

c) Bén xir ly dif li¢u ca nhén khong thuc hién xo6a hodc tra lai toan by dir
liéu ca nhan cho Bén kiém soat dir liéu c4 nhan sau khi két thiic hop dong hozc
thoa thuan xtr ly dir liéu ca nhén;

d) Pé xay ra viéc truy cp trai phép, sao chép, chiém doat, 1am 13, 1am mét
dit liéu c4 nhan trong qua trinh khir nhan dang.

3. Phat tidn tir 50.000.000 ddng dén 60.000.000 ddng dbi véi mot trong
cac hanh vi sau day:

a) C6 y khoi phuc trai phép dir liéu ca nhan da bi x6a, huy;

b) Tai nhan dang dir liéu ca nhén sau khi dit li¢u d6 da dugc khir nhan
dang, trir truong hop phap ludt cé quy dinh khac.

4. Bién phap khic phuc hu qua:

a) Budc huy, xo6a téi mirc khong thé khéi phuc dit liéu cd nhan ddi voi
hanh vi vi pham tai diém a, b khoan 2 Piéu nay;

b) Budc thong bao cho chu thé dit lidu ca nhan vé viée khong thé thuc hién
x06a, hiy trong trudng hop quy dinh tai diém a khoan 1 Diéu nay;

¢) Budc huy, xo6a tdi mic khong thé khoi phuc két qua tai nhan dang va
dir liéu ca nhin da dugc khoi phuc trai phép ddi voi hanh vi vi pham tai khoan
3 Piéu nay;

d) Budc ap dung bién phap kiém soat, giam sat va ngan chén truy cap trai
phép trong qua trinh khir nhan dang, cung cap minh chung thuc hién cho co
quan co tham quyén dbi voéi hanh vi vi pham tai diém d, d khoan 1 Piéu nay.

Piéu 52. Vi pham quy dinh vé chuyén giao dit li¢u c4 nhéin

1. Phat tidn tir 20.000.000 ddng dén 30.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Thoa thuan vé viée chuyén giao dit liéu c4 nhan khéng xac dinh trach
nhiém bao vé dir li¢u c4 nhén trong qua trinh chuyen giao, xu ly dir liéu ca
nhan; trach nhiém thuc hién cac quyén ctia chu thé dit liéu ca nhan; trach nhiém
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phdi hop va tuan thu cia cac bén trong trudong hop phat hién vi pham quy dinh
bao vé dir liéu ca nhan;

b) Truong hop chia s¢ dit liéu ca nhan gifta cac bd phén trong cung mot
co quan, to chure dé xtr ly dit liéu ca nhan phu hop v&i muc dich xu ly da xac
lap, co quan, td chire khong x4y dung quy trinh kiém soét viéc chia sé, stt dung

dit ligu cd nhan ding quy dinh; khong c6 bién phap phong, chéng viéc nhan su
nodi bd co quan, t6 chirc chia sé tréi phép dir liéu ca nhan véi bén thir ba.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi chuyen giao dit liéu ca nhan theo diém a, diém d khoan 1 f)leu 17
cua Luat Bao vé dit liéu ca nhén c6 thu phi dé cung cép dich vu cho chu thé dit
liéu c4 nhan hodc dé phuc vu loi ich hop phap cua chu thé dir lidu ca nhan
nhung vi pham cac nghia vu sau:

a) Khéng xac dinh rd vai tro bén kiém soat dit liéu ca nhan, bén xtr ly dir
liéu c4 nhén, bén thir ba trong hoat dong chuyén giao dit liéu c& nhén;

b) Khong xac dinh, gidi han loai dit liéu ca nhan chuyen giao trong pham
vi muc dich chuyén giao;

c) Khéng xac dinh thoi han luu tri dir liéu ca nhan phu hgp voi muc dich
chuyén giao; khong xéa, hity dit liéu ca nhéan khi hoan thanh muyc dich theo quy
dinh phap luat.

3. Phat tién tir 50.000.000 dong dén 80.000.000 ddng dbi véi hanh vi
chuyen giao dir liéu cd nhén nhay cam khéng c6 bién phap bao mat vat ly d6i
v6i thiét bi luu tri va truyén tai, bién phap ma hoa, 4n danh dit liéu c4 nhan va
c4c bién phap bao mét khac trong qua trinh chuyén giao.

4. Hinh thre xtt phat b6 sung: Tich thu tang vat, phuong tién vi pham hanh
chinh ddi v6i hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

5. Bién phép khéc phuc hau qua:

a) Budc b6 sung, hoan thién thoa thuén chuyén glao dir liéu ca nhén theo
ding quy dinh va cung cip minh ching cho co quan c6 thdm quyén d6i véi
hanh vi vi pham quy dinh tai khoan 1 Piéu nay;

b) Budc ap dung bién phap bao mét theo quy dinh d&i véi dit liéu ca nhan
nhay cam dang dugc luu trit va truyén tai d6i véi hanh vi vi pham tai khoén 3
Piéu nay;

¢) Budc huy, xda téi mic khong thé khoi phuc dit liéu ca nhan nhay cam
da chuyén glao trong truong hop khong thé bao dam bao mat theo quy dinh doi
vGi hanh vi vi pham tai khoan 2, 3 Piéu nay.
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Piéu 53. Vi pham quy dinh vé mua, ban trai phép dir liéu ca nhan

. Phat tién tir 02 14n dén tdi da bing 10 1dn khoan thu d6i v6i mdt trong
cac hanh vi mua, ban trai phép dir li¢u ca nhan sau:

a) Cung cép, chia sé, trao d6i nham thu tai san hogc lgi ich khac khong
thudc cac trudng hop quy dinh tai khoan 1 Diéu 17 Luat Bao vé dit liéu ca nhan;

b) Chuyén giao dir liéu ca nhan o thu phi hoac lgi ich vat chét khac khong
c6 thoa thuan vé& viée chuyén giao dir liéu ca nhén;

c) Chuyen giao dit liéu ca nhan c6 thu phi hogc loi ich vat chét khéc ma
thoa thuan vé viéc chuyén giao dit liéu c4 nhan khong xac dinh muc dich chuyén
giao dif liéu ca nhan hodc khong thyc hién theo ding muc dich trong thoa thuan
chuyén giao dit liéu c4 nhan;

d) Chuyen giao dit liu ca nhan co thu phi hoac loi ich vét chét khac ma
khéng thiét 1ap hé théng k¥ thuat, co ché minh bach dé chu thé dit liéu c4 nhan
ddng v chinh xac, rd rang theo ting lan chuyen giao, trén co so dugc biét chinh
x4c muc dich chuyén giao, t6 chirc, ¢4 nhan tiép nhan va xir Iy dit liéu ca nhan;

d) Chuyén giao dit liéu c4 nhan c6 thu phi hodc lgi ich vat chét khac ma
xir ly dir liéu ca nhan khong dung cho muc dich chuyén giao dugc chu thé dir
lidu c4 nhan dong v, phit hop véi nganh, nghé ding ky kinh doanh;

e) Chuyén giao dit liéu c4 nhan c6 thu phi hodc loi ich vat chit khac ma
khong khir nhan dang dit liéu ca nhan khi giao dich trén san dir liéu.

2. Truong hop céac hanh vi vi pham quy dinh tai khoan 1 Diéu nay khong
c6 khoan thu va muc phat tién tdi da bang 10 lan khoan thu c6 dugc tur hanh vi
vi pham thdp hon 3.000.000.000 d6ng thi mirc phat tién duoc xac dinh dén mirc
ti da ctia khung tién phat 1a 3.000.000.000 dong.

3. Truong hop khong c6 khoan thu tir hanh vi vi pham quy dinh tai khoan
1 Piéu nay thi mc phat tién dugc xac dinh nhu sau:

a) Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi voi hanh vi
mua, ban dit liéu ca nhan co ban cla dudi 1.000 chi thé dit liéu hodc mua ban
dir liéu ca nhan nhay cam cua dudi 200 chu thé dir liéu;

b) Phat tién tir 100.000.000 déng dén 300.000.000 ddng d6i voi hanh vi
mua, ban dit liéu c4 nhan co ban cua tir 1.000 dén duéi 2.000 chu thé dit liéu
hodc mua béan dit liéu ca nhan nhay cam cua t 200 dén dudi 400 chii thé dit
liéu;
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¢) Phat tidn tir 300.000.000 dong dén 500.000.000 ddng d6i voi hanh vi
mua, ban dit liéu ca nhan co ban cua tur 2.009 dén dudi IO.QOO chu thé dit licu
hoic dit liéu ¢4 nhan nhay cam cua tir 400 dén 2.000 chu thé dit liéu;

d) Phat tién tir 500.000.000 dong dén 1.000.000.000 ddng dbi véi hanh vi
mua, ban dit liéu cé nhan co ban cua t}‘,r 10.000 chu thé dit liéu tré 1én, dit liu
c4 nhan nhay cam cua tir 2.000 chu thé dir lidu tro 1€n;

d) Mirc phat tién tir 1.000.000.000 dong dén t6i da 3.000.000.000 dong
d&i voi cac hanh vi mua, ban dit lidu cé nhan trai phép xam pham t6i qudc
phong, an ninh trét tu, d6i ngoai, kinh té vi mo, tinh mang, strc khoe, danh du,
nhan phém, tai san cua chu thé dit li¢u ca nhan, quyén va loi ich hogp phép cua
td chirc, ca nhan.

4. Hinh thirc xur phat b6 sung: Tich thu tang vét, phuong tién vi pham hanh
chinh duoc sit dung dé thuc hién hanh vi vi pham quy dinh tai Diéu nay.

5. Bién phap khéc phuc hau qua:

a) Budc huy, x6a toi mirc khong thé khoi phuc toan bd dit liéu cd nhén da
mua, ban trai phép trén tAt ca hé théng luu trit doi véi hanh vi vi pham quy dinh
tai Diéu nay;

b) Bugc nop lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
1 va khoan 2 Diéu nay;

¢) Bugc thong béo dén toan b chu thé di liéu cd nhan bi anh hudng vé
hanh vi vi pham va bién phép khéc phuc do6i véi hanh vi vi pham quy dinh tai
Diéu nay.

Piéu 54. Vi pham quy dinh vé thong bao vi pham quy dinh vé bao vé
dir liéu ca nhan

1. Phat tidn tir 10.000.000 déng dén 20.000.000 dong déi véi mot trong
cac hanh vi sau day:

a) Bén xr ly dit liéu ca nhan phat hién hanh vi vi pham nhung khong thong
béo kip thoi cho bén kiém soat dit liéu hodc bén kiém soat va xu ly dit liéu;

b) Bén kiém sodt dir liéu ca nhéan, bén kidm soat va xir ly dit liéu ca nhan
khong 14p bién ban xac nhéan vé viée xay ra hanh vi vi pham quy dinh vé bao
vé dir liéu ca nhén;

¢) Bén kiém soat dit liéu c4 nhén, Bén kidm soét va xu ly dir liéu ca nhan,
Bén xu 1y dit liéu ca nhén thyuc hién bao cdo vi pham su ¢b ro ri dit lidu cho co
quan chuyén trach bao vé dit liéu ca nhén nhung ¢b ¥ che gidu, cung cép thong
tin sai 1éch vé tinh chét su cb, quy md, céc loai dit ligu ca nhan va so luong chu
thé dit liéu bi anh hudng.
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2. Phat tidn tir 20.000.000 ddng dén 40.000.000 dong déi véi hanh vi
khéng thong bao cho co quan chuyén trach bao v¢ dit li¢u ca nhéan trong cac
truong hop sau day:

a) Phat hién hanh vi vi pham quy dinh v& bao vé dit liéu ca nhan;
b) Dit liéu ca nhéan bi xur ly sai muc dich, khong diing thoa thuén;

¢) Khong bao dam quyén hodc thuc hién khong ding quyén ctia chu thé
dit liéu ca nhan.

3. Phat tidn tir 40.000.000 dong dén 60.000.000 dong ddi véi Bén kiém
soat dit liéu ca nhén, bén kiém soat va xur 1y dit liéu c4 nhan, bén thir ba ¢ hanh
vi thong bao cho co quan chuyén trach bao v€ dir liéu ca nhan chédm hon 72 gio
ké tir khi phat hién vi pham quy dinh vé bao v¢ dir liéu ca nhan gay tén hai hodc
c6 thé gdy tén hai dén quoc phong, an ninh qudc gia, trat tu, an toan xa hoi hodc
xam pham dén tinh mang, strc khoe, danh dy, nhan phéam, tai san cua chu thé
dir liéu ca nhan.

4. Phat tién tir 60.000.000 ddng dén 80.000.000 dong ddi véi mét trong
cac hanh vi sau day:

a) Khong thuc hién cac bién phép ngan chan hanh vi vi pham, khong khéc
phuc hau qua xay ra;

b) Khéng phdi hop véi co quan chuyén trach bao vé dir liéu cd nhén trong
viéc xur ly hanh vi vi pham.

5. Bién phap khic phuc hau qua:

a) Budc thuc hién day du nghia vu thong bdo vi pham theo dung ngi dung,

hinh thire va thoi han quy dinh, cung cap minh chimg thuc hién cho co quan co
thAm quyén d6i v6i hanh vi vi pham tai khoan 1, khoan 2, khoan 3 Piéu nay;

b) Budc thyc hién cac bién phap ngan chan va khéc phuc hau qua do hanh
vivi pham gay ra theo yéu cdu ctia co quan chuyén trach bao vé dir liéu cé nhan
déi véi hanh vi vi pham tai diém a khoan 4 Piéu nay.

Piéu 55. Vi pham quy dinh vé danh gia tac dong xir ly dir liéu ca nhén

1. Phat tién tir 20.000.000 ddng dén 30.000.000 dong déi v6i céc hanh vi
sau.

a) B?lt d4u cac hoat dong xir ly dit liéu cd nhan nhung khong 1ap, khong
duy tri HO so ddnh gia tac dong xur ly dit liéu cd nhéan tai tru s& doanh nghiép
theo quy dinh tai Diéu 21 Luét Bao v¢ dit li¢u cé nhén;
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b) Khong guri 01 ban chinh Ho so dnh gia tac dong xur ly dit liéu ca nhan
(theo mau quy dinh tai Phu luc Nghi dinh 356/2025/ND-CP) cho Cuc An ninh
mang va phong, chong t0i pham sir dung cong nghé cao (B9 Cdng an) trong
thoi gian 60 ngay ké tir ngay dAu tién tién hanh x\r Iy dit liéu c4 nhan;

¢) C6 y khong hoan thién ho so danh gid téc dong theo yéu cdu cla co
quan chuyén trach trong trudong hop hd so chua day du, dung quy dinh;

d) Khéng cip nhét dinh ky 06 thang d6i voi hd so danh gia tac dong xir ly
dir liéu ca nhéan khi c¢é sy thay doi theo quy dinh phap luat;

d) Khong cap nhét hd so trong thoi han 10 ngay khi thude mét trong cac
trudng hop phai cip nhét theo quy dinh cia phap luat.

2. Phat tién tir 50.000.000 dong dén 100.000.000 ddng déi v6i hanh vi co
tinh 1am gia sb liéu, cung cAp sai léch thong tin trong Hb so danh gia tac dong
xtr ly dit liu ca nhén, hodc tur chéi chinh stra, hoan thién hd so khi ¢6 van ban
yéu cau khic phuc tir Cuc An ninh mang va phong, chéng toi pham sir dung
cong nghé cao (B9 Cong an).

3. Bién phap khéc phuc hau qua:

a) Buoc lap, hoan thi¢n va nop hd so danh gia tac dong xir ly dit liéu ca
nhén theo ding quy dinh, cung cap minh chimg thuc hién cho co quan c6 tham
quyén dbi v6i hanh vi vi pham tai khoan 1 Diéu nay;

b) Bugc dimg hoat dong xur ly dir liéu ca nhan cho dén khi hoan thanh day
du nghia vu ndp ho so danh gia tac dong xtr ly dir liéu ca nhén va dugc co quan
chuyén trach bao v¢ dir liéu ca nhan xac nhén d6i v6i hanh vi vi pham tai diém
a khoan 1 Diéu nay.

Piéu 56. Vi pham quy dinh vé chuyén dir li¢u ca nhan xuyén bién giéi

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong 1ap hd so danh gia tac dong chuyén dit liéu ca nhan xuyén bién
giGi trude hodc trong thoi gian tien hanh chuyén dir lidu;

b) Khong ndp 01 ban chinh hé so danh gid tac dong chuyén dir liéu ca
nhan xuyén bién gidi cho co quan chuyén trach bao vé dir liéu ca nhan trong
thoi han 60 ngay ké tir ngay dau tién tién hanh chuyén dir liéu;

¢) Khéng hoan thién hd so danh gié tac dong chuyén dit liéu ca nhan xuyén
bién gidi trong thoi han 30 ngay ké tir khi nhan dugc yéu ciu cua co quan
chuyén trach bao vé dir liéu ca nhan;
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d) Khéng cap nhat dinh ky hodc khong cap nhat hd so danh gia tac dong
chuyén dir lidu c4 nhan xuyén bién gioi khi co thay doi theo quy dinh phap luat;

d) Khong duy tri hd so danh gia tic dong chuyén di ligu ca nhan xuyén
bién gidi & trang thai san sang phuc vy hoat dong kiém tra ctia co quan chuyén
trach bao vé dir liéu ca nhan;

¢) Khong thong béo thong tin va chi tiét lién lac ciia to chic, ca nhan phu
trach bao vé dit liéu cé nhan phia bén nhén dit lidu sau khi hoan tat viéc chuyén
dir liéu ca nhan xuyén bién gidi;

g) Khong c6 co ché kiém soét hoic khong yéu ciu bén nhén dir liéu xuyén
bién gii tuin thu quy trinh khi chuyén tiép dit liéu ca nhan cho bén thu ba
khac, din dén viéc dit liéu ca nhén cia cong dan Viét Nam dugc xu ly ngoai
pham vi da khai bao trong hd so danh gia tic dong.

2. Phat tidn tir 50.000.000 ddng dén 100.000.000 ddng doi v6i mot trong
cac hanh vi sau:

a) Khong xac lap hop dong hodc vin ban chuyén giao rang budc trach
nhiém bao vé dir liéu ca nhan giira bén chuyén va bén nhén di liéu xuyén bién
gioi, khong xdc dinh rd trach nhiém thyc hién quyén cua chu thé dit lidu ca
nhan sau khi dit liéu duge chuyén;

b) Khong bao dam su déng y cua chu thé dit liéu ca nhan dbi véi muc dich
chuyén dit liéu xuyén bién gidi hoac khong thong bao cho chu thé dir lidu ca
nhan vé viéc dit lidu cta ho duoc chuyén ra nuéc ngoai, td chirc nhéan dit liéu
va muc dich xtr ly;

¢) Khéng ap dung bién phap bao mét phi hop trong qua trinh chuyén dit
liéu c4 nhan xuyén bién gidi hodc khong c6 phuong n bao dam an toan dir liéu
ca nhén sau khi chuyén;

d) Khong phdi hop hodc can tré hoat dong kiém tra hoat dong chuyén dit
liéu xuyén bién gidi ctia co quan chuyén trich bao v€ dir liu ca nhan;

d) Tiép tuc chuyén dir liéu ca nhan xuyén bién gidi sau khi ¢6 quyet dinh
yéu cau nglmg chuyén dir lidu ctia co quan chuyén trach bao vé dir liéu ca nhan;

e) Khong théng bao cho co quan chuyén trach bao vé dit liéu ca nhan va
khong yéu cau bén nhan dir liéu xuyén bién gidi dung xur ly, ngan chén thiét
hai khi phat hién bén nhéan xay ra vi pham quy dinh bao vé dir liéu ca nhan hodc
sur ¢6 16, mat dit liéu c4 nhan.
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3. Phat tién theo ty 1¢ phén trim tong doanh thu nam tai chinh lién trude
tai thi truong Viét Nam dbi véi td chire thuc hién chuyén dit liéu ca nhan xuyén
bién gi¢i ma khong 1ap ho so danh gia tic dong, che giu hogc khai béo sai vé
dong dir lidu dan dén 15, mat dit ligu ca nhan, hodc tiép tuc chuyén dit liéu sau

khi cé quyét dinh yéu cau nglig cua co quan chuyén trach bao vé dit li¢u ca
nhan, cu thé nhu sau:

a) Phat tién tir 1% dén 2% doanh thu déi v6i hanh vi dan dén 16, mat dit
liéu c4 nhén cta tir 10.000 dén dudi 100.000 chu thé dir liéu ca nhan la cong
dan Viét Nam;

b) Phat tién tir 2% dén 3% doanh thu ddi voi hanh vi din dén 16, mat d
liéu ¢4 nhén ciia tir 100.000 dén dudi 1.000.000 chi thé dit ligu ca nhan la cong
dan Viét Nam;

¢) Phat tidn tir 3% dén 5% doanh thu ddi voi hanh vi din dén 16, mat dir
liéu ¢4 nhan cua tir 1.000.000 chu thé dit liéu ca nhan 1a cdng dan Viét Nam tro
lén, hogc hanh vi chuyén dit liéu ca nhan xuyén bién gidi sau khi c6 quyét dinh
yéu cau nglmng chuyén ctia co quan chuyén trach bao vé dit liéu ca nhan gay
tén hai dén qudc phong, an ninh quéc gia.

4. Truong hop td chirc vi pham quy dinh tai khoan 3 Diéu nay khong c6
doanh thu phat sinh tai thi truong Viét Nam trong nam tai chinh lién trudc hodc
muc phat tinh theo ty 1€ phan trim doanh thu tai timg diém thap hon
3.000.000.000 dong thi &p dung mirc phat tién nhu sau:

_a) Phat tién tir 200.000.000 dong dén 500.000.000 ddng déi v6i hanh vi
dAn dén 19, mét dit liéu c4 nhan ciia tir 10.000 dén dudi 100.000 chu the dir liu
ca nhan 1a céng dan Viét Nam;

_b) Phat tién tir 500.000.000 déng dén 1.000.000.000 dong ddi vé6i hanh vi
dan dén 16, mat dit liu c4 nhan cta tir 100.000 dén dusi 1.000.000 chu thé di
liéu c4 nhan la cong dan Viét Nam;

¢) Phat tién tir 1.000.000.000 dong dén 3.000.000.000 dbng dbi v6i hanh
vi din dén 10, mAt di liéu ca nhan cua tir 1.000.000 chu thé dit liéu ca nhan 1a
cong dan Viét Nam tr¢ 1én, hodc hanh vi chuyén dit liéu c4 nhan xuyén bién
gidi sau khi co quyét dinh yéu cAu nglmg chuyén cuia co quan chuyén trach bao
vé dir liéu cé nhan gay tén hai dén qudc phong, an ninh qubc gia.

5. Hinh thtre xtr phat bo sung:

a) Tich thu tang vét, phuong tién vi pham hanh chinh d6i véi hanh vi vi
pham quy dinh tai khoan 2 va khoan 3 biéu nay;



2

b) Dinh chi ¢6 thoi han hoat dong chuyén dit liéu c4 nhan xuyeén bién gidi tir
06 thang dén 12 thang ddi voi hanh vi vi pham quy dinh tai khoan 3 Piéu nay.

6. Bién phap khéc phuc hau qua:

a) Budc 1dp, hoan thién va ndp ho so danh gié tac dong chuyén dir lidu c4
nhan xuyén bién gi¢i ding quy dinh d6i voi hanh vi vi pham quy dinh tai khoan
1 Diéu nay;

b) Budc ngung viéc chuyen dit liéu ca nhan xuyén bién gidi cho dén khi
hoan thanh day du nghia vu ho so va duoc co quan chuyén trach bao vé dir liéu
cd nhan xac nhén 601 v6i hanh vi vi pham quy dinh tai diém a, b khoan 1 va
diém a, b khoan 2 Pidu nay;

¢) Budc yéu cau bén nhan dit lidu xuyén bién gidi huy, xda tdi mirc khong
thé khéi phuc toan bo dit liéu c4 nhan da chuyén trai quy dinh; cung cp bang
chirng bén nhédn da thuc hién viée hity, xda cho co quan c6 thAm quyén ddi véi
hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay;

‘d) Budc ndp lai khoan thu ¢6 duge tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Piéu 57. Vi pham quy dinh vé chi dinh nhén sw, b6 phan bao vé dir
liéu ca nhan

1. Phat canh céo hodc phat tién tir 10.000.000 dong dén 20.000.000 dong
déi véi co quan, td chirc c6 mot trong cac hanh vi sau:

a) Khong ky thoa thudn trach nhiém bao mat véi nhan su bao vé dit liéu
ca nhan;

b) Khéng t6 chirc dao tao, boi dudng kién thirc va k¥ niang vé bao vé dit
liéu c4 nhan cho nhan sy bao vé dit liéu ca nhén;

¢) Van ban chinh thirc chi dinh nhén su bao vé dit liéu ca nhan, quyét dinh
thanh 18p bd phan bao v€ dir liu ca nhan khong néu rd chirc nang, nhiém vy,
quyén han va cic yéu cau vé cong tic bao vé dit liéu ca nhan theo quy dinh
phap luat.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 déng dbi véi co quan, tb
chirc c6 mét trong cac hanh vi sau:

a) Chi dinh nhén sy bdo v¢ dit li¢u ca nhan khong dap ung diéu kién vé
trinh d6 hoc van tur cao dang tré 1én hodc khong c6 it nhat 02 ndm kinh nghiém
cong tac lién quan dén mot trong cac linh vue phdp ché, cong nghé thong tin,
an ninh mang, an ninh dit liéu, quan tri rdi ro, kiém so4t tuan tha, quan ly nhan
su;
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b) Chi dinh nhén sy bao vé dit liéu c4 nhan chua dugc dao tao, bdi dudng
kién thie phap luat va k§ ndng chuyén mon vé bao vé dit liéu ca nhan;

¢) Khong ban hanh van bérn chinh thirc chi dinh nhan sy bao vé dit li¢u ca
nhan hodc khong ban hanh quyét dinh thanh 1ap bo phan bao vé dit lidu ca nhan.

3. Bién phap khéc phuc hiu qua:

a) Budc thay thé bang nhan sy dap ing du diéu ki¢n theo quy dinh phap
luat va cung cap minh chimg thyuc hién cho co quan ¢6 tham quyén doi vdi hanh
vi vi pham tai khoan 2 Diéu nay;

b) Budc ban hanh vin ban chi dinh, xay dung d?ly du chirc nang phiém vu
theo quy dinh va cung cap minh chimg thyc hién cho co quan c6 tham quyén
d6i v&i hanh vi vi pham tai khoan 1 Diéu nay.

Diéu 58. Vi pham quy dinh vé cung cap dich vu bio vé dit li€u ca nhan

1. Phattién tir 10.000.000 ddng dén 30.000.000 ddng ddi v&i ¢4 nhan cung
cap dich vu bao vé dit li¢u ca nhan c6 mot trong cac hanh vi sau:

a) Khong dép tmg diéu kién vé trinh d6 hoc vén tlr cao dang trd 1&n hodc
khong ¢ it nhat 03 nim kinh nghiém cong tac lién quan dén mot trong céc linh
vuc phap ché, xtr Iy dit liéu cé nhén, an ninh mang, an ninh dir liéu, quan tri rui
ro, kiém soat tuan thu hodc chua dugc dao tao, bdi dudng chuyén sau vé bao
vé dit liéu ca nhan nhung van thuc hién cung cﬁp dich vu;

b‘) Thuc hién dich vu vuot qua pham vi va nhiém vu da thoéa thuan trong
hop dong;

~ ¢)Khong thuc hién x6a, hity dit liéu ca nhan da xr ly trong qua trinh cung
cap dich vu sau khi hoan thanh hop dong.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng déi véi to chire cung
cap dich vu bao vé dir liéu ca nhan c6 mot trong cac hanh vi sau:

a) Khong xdy dung hodc cung cap ho so ning luc khong day du cac ndi
dung theo quy dinh;

b) Khong c¢6 t5i thidu 03 nhan sy dép tmg du diéu kién nang lyc theo
quy dinh;

¢) Khéng giao két hgp ddng sir dung dich vu va thoa thudn xir Iy dir licu
c4 nhan véi co quan, to chic st dung dich vu trude khi thuc hién cung cap dich
vy
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d) Khéng cong khai thong tin vé td chire cung cip dich vu cho chu thé dir
liéu c4 nhan va cac bén lién quan dugc biét.

3. Phat tién tir 50.000.000 ddng dén 100.000.000 dong d01 véi hanh vi lgi
dung viéc cung cap dich vu dé truy cap, thu thap, st dung, tiét 16 hodc xir ly dit
liéu c4 nhan ngoai pham vi hop dong hodc thuc hién c4c hanh vi vi pham phap
luat khac.

4. Hinh thire xtr phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i véi hanh vi vi
pham quy dinh tai khoan 3 Diéu nay;

b) Dinh chi ¢é thoi han hoat dong cung cép dich vu bao vé dit liéu ca nhan
tir 06 thang dén 12 thang déi voi hanh vi vi pham quy dinh tai diém a, b khoan
2 va khoan 3 Diéu nay.

5. Bién phép khéc phuc hiu qua:

a) Budc huy, x6a tdi mirc khong thé khoi phuc toan b dir liéu ca nhan da
thu thap, xu ly trai phép trong qua trinh cung cap dich vu d6i voi hanh vi vi
pham quy dinh tai diém ¢ khoan 1 va khoan 3 Diéu nay;

‘b) Budc ndp lai khoan thu cé duge tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay;

¢) Buge thong bdo cho co quan, t6 chic dang st dung dich vu vé viéc t6
chtre, ca nhén cung cép dich vu khong con dap ung diéu kién theo quy dinh, dé
co quan, td chirc d6 kip thoi thuc hién bién phap thay thé bao dam hoat dong

bao v€ dir liéu ca nhan lién tuc ddi voi hanh vi vi pham quy dinh tai diém a, b
khoan 2 Diéu nay.

Piéu 59. Vi pham quy dinh vé kinh doanh dich vu xir ly di¥ li¢u ¢4 nhin

1. Phat tién tir 20.000.000 dong dén 30. 000.000 dong dbi vai to chire kinh
doanh dich vu x1r 1y dit liéu ca nhan da duoc cép Gidy ching nhan c6 mt trong
cac hanh vi sau:

a) Khong xady dung khung quan tri rii ro vé bao vé dit liéu c4 nhan phu
hgp vai dich vu cung cép;

b) Khéng xay dung quy dinh vé trach nhiém va quyén han cta t6 chirc
trong xur ly dit liéu ca nhéan;

¢) Khéng ap dung tiéu chuan, quy chuan lién quan dén an ninh dit liéu,
bao vé dit liéu ca nhan, an ninh mang;
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d) Khong thyuc hién xac thyc danh tinh t6 chtrc theo quy dinh phap luat ve
dinh danh va xac thuc dién tu.

2. Phat tién tir 30.000.000 dong dén 50. 000.000 dong doi véi td chure kinh
doanh dich vu xtt ly dit liéu ca nhan da dugc cép Gidy ching nhan c6 mjt trong
cac hanh vi sau:

a) Truong hop la bén xir ly dir li¢u ca nhan, t6 chirc khong yéu cau bén
kiém soat dir liéu ca nhan xin sy dong y ctia ch thé dit liéu ca nhan truge khi
cung cap dich vu, khong bao dam chu thé dir liéu cé nhan duoc biét vé loai dit
liéu duge xtr ly, muc dich xtr ly va td chirc cung cap dich vu;

b) Khong bao dam xtr ly dir liéu cd nhén ding muc dich, khong gidi han
viéc thu thap, chuyén giao, luu trit phu hop theo quy dinh, hodc khong cé bién
phap ngan chan truy cép, thu thap, su dung, tiét 10 trai phép dir liéu ca nhan
trong hoat dong cung cap dich vu;

¢) Khong thyc hién dédnh gia hién trang tuan thi va muc do tin nhiém vé
bao vé dit liéu ca nhan dinh ky 01 nam/lan.

3. Phat tién tir 50.000.000 ddng dén 80.000.000 ddng dbi voi to chuc kinh
doanh dich vu xt ly dit liéu ¢4 nhan c6 mdt trong céc hanh vi sau:

a) Thyc hién hoat dong kinh doanh dich vu xt ly dir liéu ca nhan khi
chua dugc cap Gidy ching nhan du diéu kién kinh doanh dich vu xur ly dit ligu
ca nhan;

b) Bo tri nhan sy bao vé dit liéu ca nhan khéng dap ang diéu kién vé trinh
d6 hoc van tir cao déng tro 1én hodc khong cd it nhét 03 nam kinh nghiém cong
tac lién quan dén mdt trong cac linh vuc phap ché, xir ly dir liéu cd nhan, an
ninh mang, an ninh dit li¢u, quan trj rui ro, kiém soét tuan thi hodc chua dugc
dao tao, bdi dudng chuyén sau vé bao vé dit liéu ca nhén;

¢) Khong cé t5i thidu 03 nhan su dap (g diéu kién ning luc theo quy
dinh.

4. Phat tién tir 80.000.000 dong dén 100.000.000 dong d6i voi hanh vi tlep
tuc kinh doanh dich vu xit Iy dit liéu ca nhan sau khi Glay chirng nhan du diéu
kién kinh doanh dich vu xtr ly dit li¢u cd nhan da bi thu hoi.

5. Bién phép khic phuc hau qua:

a) Budc xay dung, ban hanh va thuc hién khung quan tri rii ro, quy dinh
trach nhiém, tiéu chuén k¥ thuat, co ché xéc thuc danh tinh theo quy dmh cung
cap minh ching thuc hién cho co quan co tham quyen dbi voi hanh vi vi pham
tai khoan 1 Piéu nay;
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b) Budc hiy, xda tdi muc khong thé khoi phuc toan bo dir liéu ca nhan thu
thap, xur Iy trdi phép trong qua trinh cung cép dich vu dbi v6i hanh vi vi pham
quy dinh tai khoan 2 va khoan 3 Piéu nay;

¢) Budc ndp lai khoan thu ¢ dugc tir hanh vi vi pham tai khoan 3 Didu nay.

Piéu 60. Vi pham quy dinh vé bio vé dir liéu c4 nhan caa tré em, nguoi
bi mat hodc han ché ning luc hanh vi din su, ngudi c6 khé khin trong
nhin thirc, lam chi hanh vi

1. Phat tién tir 30.000.000 ddng dén 50.000.000 dong ddi véi mét trong
cac hanh vi sau:

a) Khong thuc hién quy trinh xac minh tudi cua tré em truge khi xu ly dir
liéu ca nhan cua tré em;

b) X1 ly dit liéu ca nhéan cua tré em dudi 07 tudi, ngudi bi mat hodc han
ché nang luc hanh vi dén sy, ngudi c6 kho khan trong nhén thirc, lam chu hanh
vi ma khong ¢6 su dong y cia nguoi dai dién theo phap ludt, trir truong hop
quy dinh tai khoan 1 Diéu 19 Luat Béo vé dif lidu cé nhén;

c¢) Xur ly dit liéu ca nhan cua tré em tur du 07 tudi tré 1én ma khéng cé dong
thoi sy dong y cia tré em va ngudi dai dién theo phép luét, trir truong hgp quy
dinh tai khoan 1 Piéu 19 Luét Bao v¢ dit liéu ca nhan.

2. Phat tién tir 50.000.000 ddng dén 100.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Xir 1y dir liéu ca nhan cua tré em nham cong bd, tiét 16 théng tin vé doi
séng riéng tu, bi mét ca nhan cua tré em tir d 07 tudi tré 1én ma khéng c6 dong
thoi su ddng ¥ clia tré em va ngudi dai dién theo phép luét;

b) Khong ngimg xr ly dit liéu ¢4 nhan cia tré em, nguoi bi mét hodc han
ché nang luc hanh vi dan sy, nguoi c6 kho khan  trong nhén thic, lam chi hanh
vi khi nguoi dai dién theo phap luat rat lai su ddng ¥, trir truong hop phéap luét
co quy dinh khéc;

¢) Khong ngimg xu ly dit liéu ca nhan cua tré em, nguoi bi mat hodc han
ché nang luc hanh vi dan su, , nguoi c6 kho khan trong nhén thire, lam chu hanh
vi khi co quan ¢o thim quyen c6 du cdn cir chimg minh viée xu ly dir ligu co
the x4m pham dén quyén, loi ich hgp phap cta d6i twong duge bao vé va yéu
cau nglmg xtt 1y, trir truong hop phap luat cé quy dinh khac.

3. Phat tién tir 100.000.000 dong dén 200.000.000 ddng dbi voi hanh vi
khong thuc hién xoa, htiy t61 muc khong thé khoi phuc dit liéu c4 nhén cua tré
em trong cac truong hop: xt 1y dir liéu khong dung muyc dich hodc da hoan
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thanh muc dich xur ly; cha m¢ hodc nguoi giam ho rat lai sy dong y; theo yéu
cAu clia co quan cd thim quyén.

4. Hinh thirc xur phat bd sung: Pinh chi hoat dong xur ly dir liu ca nhan
lién quan tryc tiép dén hanh vi vi pham tir 01 thang dén 03 thang d6i véi hanh
vi vi pham quy dinh tai khoan 2 Piéu nay; tir 03 thang dén 06 thang doi véi
hanh vi vi pham quy dinh tai khoan 3 Piéu nay.

5. Bién phép khic phuc hau qua:

a) Budc ngimg hoat dong xur ly dit liéu ca nhan va thong bao bang van ban
cho nguoi dai dién theo phéap luat vé viéc dimg xir ly ddi véi hanh vi vi pham
quy dinh tai diém b, ¢ khoan 2 Piéu nay;

b) Budc huy, xéz} té1 mice khong thé khoi phuc toan bd dit li¢u ca nhan da
xur ly trdi quy dinh doi voi hanh vi vi pham quy dinh tai khoan 1, khoan 2 va
khoan 3 Diéu nay;

¢) Budc g& bo thong tin vé doi song riéng tu, bi mat ca nhan da cong b

trai quy dinh va thong béo cho nguoi dai dién theo phap lut v& viée go bo doi
v4i hanh vi vi pham quy dinh tai diém a khoan 2 Diéu nay.

Pitu 61. Vi pham quy dinh vé bio vé dit li¢u ca nhin trong tuyén
dung, quan ly, sir dung lao dong

1. Phat tidn tir 20.000.000 ddng dén 50.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Yéu qﬁu nguoi du tuyén cung cap dit liéu ca nhan khong phuc vu cho
muc dich tuyén dung ho#ic khong phu hop véi quy dinh cla phap luat;

b) Str dung di liéu ca nhan cua ngudi du tuyén vao muc dich khac ngoai
muc dich tuyén dung khi khong c6 thoa thuén voi nguoi du tuyén;

¢) Xt ly dir liéu ca nhén cta nguoi du tuyén khi chua co su déng y hodc
xtt Iy vuot qua pham vi, muc dich da dugce ngudi du tuyén dong y;

d) Khong thuc hién x6a, hity dir liéu ca nhan ctia ngudi du tuyén trong
truong hop khong tuyén dung, trir truong hop cé thoa thudn khac véi nguoi du
tuyén.

2. Phat tién tir 50.000.000 ddng dén 70.000.000 dong déi véi mdt trong
cac hanh vi sau:

a) Luu trit dit liéu ca nhan clia nguoi lao dong vuogt qua thoi han quy dinh
ctia phép luat hodc vuot qua thoi han da thoa thuén;
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b) Khéng thuc hién x6a, hiiy di liéu ca nhan clia ngudi lao dong khi cham
dat hop dong lao dong, trir trudng hop theo thoa thuan hodc phap luat co quy
dinh khac;

¢) Ap dung bién phép cong nghé, k¥ thuat dé thu thap dir liéu ca nhan cua
ngudi lao dong ma khéng bao dam nguoi lao dong biét rd vé bién phéap do, bao
gom hanh vi lap dat phan mém theo dbi thiét bi, camera gidm sat hodc thiét bi
thu thap dir liéu khéc tai moi truong lam viéc ma khong thong bdo cho nguoi
lao dong;

d) Ap dung bién phép cong nghé, ky thuat dé thu thap dit liéu c4 nhan cua
ngudi lao dong khong phu hop véi quy dinh cua phap ludt hodc khong bao dam
quyen, lgi ich hgp phap ctia nguoi lao dong.

3. Phat tién tir 70.000.000 ddng dén 100.000.000 dong dbi véi hanh vi xir
ly, str dung dit liéu ca nhén ctia nguoi lao dong thu thép tir bién phap cong nghé,
k¥ thuat trai quy dinh cua phap luat.

4. Bién phép khéc phuc hiu qua:

a) Budc huy, xo6a tdi mire khong thé khoi phuc dit lidu ca nhan da thu thép,
xt 1y trai quy dinh d6i voi hanh vi vi pham quy dinh tai diém c, d khoan 1, diém
¢, d khoan 2 va khoan 3 Diéu nay;

b) Bude nop lai khoan thu cé duoc tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Diéu 62. Vi pham quy dinh vé bio vé dir liéu c4 nhin ddi voi thong tin
strc khoe va trong hoat dong kinh doanh bio hiém

1. Phat tién tir 50.000.000 ddng dén 70.000.000 ddng d6i véi mot trong
cac hanh vi sau day:

a) Trong qua trinh kinh doanh b&o hiém, tai bao hiém, nhugng tai bao
hiém, tién hanh chuyén giao dir liéu ca nhan ctia khach hang cho d6i tac nhung
khong quy dinh rd rang, minh bach trong hgp ddng da giao két véi khach hang;

b) Trong qua trinh phat trién, van hanh céc Gng dung y té, nén tang chim
soc stre khoe truc tuyén, tién hanh thu thép dir liéu ca nhan nhay cam nhung
khéng thiét 1ap quy dinh phén quyén gidi han truy cap va cac bién phép bao
maét theo quy dinh.

2. Phat tidn tir 70.000.000 dong dén 100.000.000 dong doi voi hanh vi
cung cép, chia sé dit liéu ca nhén ctia bénh nhan cho bén thir ba la t6 chire cung
clp dich vu chiam séc sttc khoe khac hodc doanh nghi¢p kinh doanh bao hiém
sttc khoe, bao hiém nhan tho khi chua nhén dugc yéu cau bang van ban ctia chi
thé dir liéu c4 nhan.
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3. Hinh thirc x{r phat b sung: Dinh chi hoat dong xur Iy dir li¢u ca nhan
lién quan tryc ti€p dén hanh vi vi pham tir 01 thang dén 03 thang doi v6i hanh

vi vi pham quy dinh tai khoan 1 Piéu nay; tir 03 thang dén 06 thang d6i vai
hanh vi vi pham quy dinh tai khoan 2 Piéu nay.

4. Bién phap khéc phuc hau qua:

a) Bugc thiét 1ap va ap dung bién ’phép bao mét, phan quyén truy cép theo
dung quy dinh k¥ thuét doi véi hé thong thu thap dit liéu stc khoe, sinh trac

hoc; cung cap minh chung thyc hién cho co quan ¢6 thAm quyén d6i v4i hanh
vi vi pham tai diém b khoan 1 Diéu nay;

b) Budc yéu ciu bén thir ba hiy, x6a t6i mire khong thé khoi phuc toan bd
dit liéu ca nhan da tiép nhan trai phép va cung cap bang chimg da thyc hién cho
co quan c6 tham quyeén doi véi hanh vi vi pham tai khoan 2 Diéu nay;

¢) Budc nop lai‘khoém thu bat hop phap c6 dugce do thuc hién hanh vi vi
pham tai khoan 2 Diéu nay.

Diéu 63. Vi pham quy dinh vé bao vé dir liéu ¢4 nhén trong kinh doanh
dich vu quéang cio

1. Phat tién tir 30.000.000 déng dén 50.000.000 dong d6i v6i mot trong
cac hanh vi sau:

a) Thu thap va st dung dit li¢u ca nhan co ban dé phan phdi quang cdo ma
khéng c6 su dong y cua chu thé dit liéu ca nhan;

b) T6 chiic, c4 nhén kinh doanh dich vu quang cdo khong cung cap co ché,
phuong thirc k§ thuat minh bach, d& tiép cén dé chu thé dit lidu ca nhan thuc
hién quyén tir chi nhan quang cdo hodc rut lai su ddng v chia sé dit liéu ca
nhéan cho muc dich quéang cao;

¢) Thiét 14p phuong thic méc dinh ddng ¥ cung cép dit liéu ca nhan cla
chii thé dit liéu ca nhan cho mang ludi quang céo lién ket;

d) Cb y chia sé hd so nguoi dung cho bén thi ba voi muc dich kinh doanh
dich vu quang c4o khi ngudi dung da thyc hién thao tac tir choi.

2. Phat tidn tir 50.000.000 ddng dén 70.000.000 dong dbi voi mot trong
c4c hanh vi sau:

a) Thu thap va st dung dit ligu cé nhan nhay cam dé phan phoi quang céo
ma khéng cé sy dong y cua chu the dir liéu ca nhan;

‘r;) Kinh doanh dich vu quang cdo dua trén dit liéu ¢4 nhén cua tré em dudi
16 tudi khi chua duge su dong y cua nguoi dai dién hop phap;



80

¢) Thu thép dir liéu c4 nhéan thong qua viéc theo ddi trang thong tin dién
tr, cong thong tin dién tir, img dung dé quang cao theo hanh vi hodc c6 muc
tidu cu thé hodc c4 nhan héa quang cdo khi khong co su dong y ctia chu thé dir
liéu ca nhan;

d) Khong thiét 1ap phuong thirc cho phép chu thé dit liéu c4 nhan tir chdi
chia sé dit liéu ca nhan dé quang cdo theo hanh vi hodc c6 muc tiéu cu thé hoac
c4 nhin hda quang cdo;

d) Cé y luu tri, khéng x6a hodc khong huy dit ligu ca nhan khi dir liéu do
khong con can thiét cho muc dich xir ly theo quy dinh ctia phap luat.

3. Hinh thirc x1r phat bd sung: Pinh chi hoat dong cung cap dich vu quang
co lién quan truc tiép dén hanh vi vi pham tir 01 thang dén 03 thang doi véi
hanh vi vi pham quy dinh tai khoan 1; tir 03 thang dén 06 thang dbi voi hanh vi
vi pham quy dinh tai khoan 2 Piéu nay.

4. Bién phap khac phuc hau qua:

a) Budc huy, xda téi mirc khong thé khoi phuc dit liéu ca nhan da thu thép,
str dung trai phép dé phan phoi quang cdo ddi voi hanh vi vi pham tai khoan 1
va khoan 2 Diéu nay;

b) Budc ndp lai khoé,p thu c¢6 duge do thuc hién hanh vi vi pham quy dinh
tai khoan 1 va khoan 2 Diéu nay;

¢) Budc thiét 1ap va cung cap cho nguoi ding co ché tir ch6i nhan quang
céo, rit lai su dong ¥ chia sé dit liéu theo ding quy dinh va cung cép minh
chimg thuc hién cho co quan co6 thAm quyén ddi v6i hanh vi vi pham tai diém
b khoan 1 Piéu nay.

Diéu 64. Vi pham quy dinh vé bao vé dir li¢u ca nhin trong hoat djng
tai chinh, ngin hang, hoat dong thong tin tin dung

. Phat tién tir 50.000.000 ddng dén 70.000.000 dong doi v6i hanh vi sau:

a) Khong thong bao hodc thong bao chdm qua thoi han 72 gio cho co quan
chuyén trach bao vé dir liéu c nhan va chu thé dir liéu c4 nhén ké tir thoi diém
phat hién sy c0 19, mat dit li¢u ca nhan nhay cam;

b) Noi dung thdng bao su 5:6 vi pham bao vé& dit liéu ca nhén khong bao
dam day du cdc ndi dung toi thicu theo quy dinh cua phap luat;

¢) Khong tién hanh ghi lai nhat ky toan bd hoat dong xu ly dit liéu ca nhan
hoic khong thuc hién danh gid tuan thu dinh ky hang nam theo quy dinh;
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d) Khong thiét 1ap giai phap khdi phuc dir liu ca nhan khi xay ra sy cb
mat dit liéu ca nhan;

d) Khong ap dung tiéu chuén, quy chuén k¥ thuét bao vé dir liéu ca nhén;
quy chuan k¥ thuat khir nhan dang di liéu c4 nhan, an danh dit li¢u cd nhan
theo quy dinh;

e¢) Noi dung xin sy dong y cia chu thé dit 1iéu ca nhan khong bao dam néu
rd cic thong tin theo quy dinh tai khoan 2, Piédu 9 Luat Bao vé dir liéu ca nhén.

2. Phat tién tir 70.000.000 ddng dén 100.000.000 dong di voi mot trong
cac hanh vi sau:

a) Sir dung dit liéu c4 nhan cia chu thé dit li¢u ca nhén dé tién hanh cac
hoat dong chdm diém, xép hang tin dung, danh gia mic do tin nhiém vé tin
dung khi chua co6 su dong y ctia chu thé dit 1iéu ca nhan trir truong hop xur ly
dit lidu c4 nhan khong can sy dong ¥ ctia chii thé dit ligu ca nhan;

b) T6 chire thuc hién hoat dong thong tin tin dung nhung khong trién khai
cac bién phap quan ly, k¥ thuét dé phong, chong truy cap, st dung, tict 19, chinh
sira trai phép dit liéu ca nhan cua khach hang;

¢) Thu thap dit liéu ca nhan khong dung pham vi can thiét phuc vu hoat
dong thong tin tin dung hodc thu thép tr ngudn khong duge phap luét cho phép.

3. Hinh thirc xr phat bd sung: Pinh chi hoat dong cung ca"ip cac dich vu
thong tin tin dung, chim diém, xép hang tin dung, danh gid muc dd tin nhiém vé
tin dung tir 01 thang dén 03 thang déi v6i hanh vi vi pham quy dinh tai khoan 1;
tir 03 thang dén 06 thang ddi véi hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khéc phuc hau qua:

a) Budc hily, xa téi mic khong thé khoi phuc két qua chim diém, xép
hang tin dung dugc tao ra trai phép dbi v6i hanh vi vi pham tai diém a khoan 2
Piéu nay;

b) Budc yéu ciu dbi tac, bén lien két hiy, xa t6i mirc khong thé khoi phuc
dit liéu ca nhan nhay cam da duogc chia s¢, chuyén giao trai phép d6i véi hanh
vi vi pham tai didm b khoan 2 Didu nay;

Piéu 65. Vi pham quy dinh vé bio vé dir liéu ca nhin dbi véi cac nén
tang mang xa hi, dich vu truyén thong true tuyén

1. Phat tién tir 50.000.000 dong dén 70.000.000 ddng ddi véi tb chirc cung
cap dich vu mang xa hdi, dich vu truyén thong truc tuyén, nén tang ndi dung so
cd mot trong cac hanh vi sau:
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a) Khong thong bao rd rang ndi dung dir ligu c4 nhan thu thap khi chu thé
dit liéu c4 nhan cai dit va st dung mang xa hoi, dich vu truyén thong truc tuyén;

b) Khong cung cap lua chon cho phép ngudi ding tir chdi thu thap va chia
sé tép dit liéu (goi la cookies);

¢) Khong cung cép lua chon “khéng theo ddi” hodc chi duoc theo doi hoat
dong str dung mang xa hoi, dich vu truyén thong truc tuyén khi c6 sy dong y
cta nguoi sir dung;

d) Khong cong khai chinh sach bio mét mot cach minh bach hoac khong
giai thich rd rang, d& hiéu vé cach thirc thu thép, s dung, luu trir va chia sé dir
liéu ca nhan;

d) Khéng cung cap cho ngudi dung co che dé truy cap, chinh sua, x6a dir
liéu c4 nhan; tu thiét 1ap cac quyén riéng tu doi véi tai khoan ca nhéan ctia minh
va bdo c4o vi pham vé bao mat va quyén riéng tu;

e) Khong thong bao rd rang vé cac ndi dung dit liéu ca nhan s& bi thu thap
khi chu thé dit liéu tién hanh cai dat va stir dung tmg dung.

2. Phat tién tir 70.000.000 ddng dén 150.000.000 déng dbi voi mot trong
cac hanh vi sau:

a) Bt budc nguoi dung cung cAp hinh anh, video chira ndi dung day du
hoic mot phan gidy to tiry than lam diéu kién bt budc dé xac thuc tai khoan st
dung thong thuong trong cac trudong hop phap luét chuyén nganh khong co yéu
cau dinh danh;

b) Céc tmg dung OTT, mang xa hoi sur dung céc tinh nang coéng nghé
khong cong khai dé nghe trém, ghi 4m cudc goi, doc tin nhén vin ban hoic tu
dong trich xuét danh ba, t&p tin phuong tién thiét bi khi khong c6 sur dong y clia
chu thé dit liéu ca nhéan hodc truong hop phép ludt khong c6 quy dinh khac;

¢) Thu thép trai phép dit liéu ca nhan vugt ra ngoai pham vi da thoa thuan
v6i ngudi dung khi cai dat dich vu.

3. Hinh thtrc xtr phat b6 sung: Pinh chi hoat dong cung cép dich vu cua
ung dung, nén tang so tai Viét Nam tir 01 thang dén 03 thang ddi v&i hanh vi
vi pham quy dinh tai khoén 1; tir 03 thang dén 06 thang doi véi hanh vi vi pham
quy dinh tai khoan 2 Pidu nay.

4. Bién phép khic phuc hau qua:

a) Bugc thiét 1ap va cung cép cho nguoi dung tinh nang tir chéi theo doi
va tir chdi chia sé cookies; cung cap minh chimg thuc hig¢n cho co quan co tham
quyén doi véi hanh vi vi pham tai diém b, ¢c khoan 1 Diéu nay;
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b) Budc huy, x6a tdi mirc khong thé khoi phuc div liéu ca nhan, gidy to thy
than, danh ba, tép tin da bi thu thap, trich xuat trai phép doi voi hanh vi vi pham
tai khoan 2 Diéu nay.

Piéu 66. Vi pham quy dinh vé bdo vé dir liéu ca nhén trong xir ly dir
liéu lon

1. Phat tién tir 20.000.000 ddng dén 30.000.000 ddng doi véi mdt trong
c4c hanh vi sau day:

a) X1 ly dix liéu 16n c6 chira di ligu ca nhan nhung khong xay dung chinh
séch luu trit, x6a, hiy dit liéu ca nhan phu hop, ding quy dinh cua phap luat;

b) Khong c¢6 thoa thuan bang vin ban vdi bén thir ba, dbi tac va nha
cung cép dich vu nhdm bao dam tuén thu day du cac quy dinh vé bao vé dir
liéu ca nhan;

¢) Khéng t6 chirc dao tao, phd bién va nang cao nhan thac dinh ky vé bao
mat dif liéu ca nhan cho nhan sy, dic biét la nhén su truc tiép xu ly dit lidu.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 dong doi véi mot trong
cac hanh vi sau day:

a) Khong c6 co ché thong béo hodc khong giai thich phu hop cho chi thé dit
liéu c4 nhan vé viéc dit liéu ctia ho dugc dua vao hé thong phan tich dit ligu 16m;

b) Khéng str dung phuong thic xéc thuc manh (tbi thiéu xéc thuc da yéu
t6) hodic khong phan quyén truy cap dé bao dam chi nhitng ngudi ¢d quyen mai
duoc truy cép dir liéu;

¢) Khong thyc hién giam sat lién tyc hodc khong str dung cac cong cu giam
sat dé theo ddi hoat dong truy cap va phat hién cac hanh vi bat thuong;

d) Khong thuc hién kiém tra, danh gia dinh ky vé an ninh mang va bao
mat dit liéu dé phét hién, ngan chan va khac phuc 16 hong bao mat;

d) Khong thuc hién ma hoa, 4n danh dit liéu c4 nhan trong qua trinh chuyén
giao, cung cép dit liéu, trlr truong hop phap luat chuyén nganh cé quy dinh khac.

3. Phat tién tir 50.000.000 dong dén 100.000.000 ddng ddi v6i mét trong
cac hanh vi sau day:

a) Van hanh hé théng dir liéu 16n dua ra cac quyét dinh tu dong gay anh
huéng dén an ninh trat ty, quyén, loi ich hgp phap ctia td chirc, ca nhan nhung
khong thiét lap co ché giam sat hoic khong cho phép yéu cAu su danh gia lai tir
con nguoi;
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b) Str dung, phat trién cac hé thong dir liéu 16n c6 xit ly dit liéu ca nhan
nhim muc dich gy ton hai dén an ninh trat ty hodc xdm pham dén danh du,
nhan pham, tai san ctia ca nhan khac.

4. Hinh thirc xtr phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh duoc sur dung truc
tiép dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay;

b) Pinh chi hoat dong véan hanh hé théng, nén tang ung dung phan tich dir
liéu 16n c6 lién quan dén xir ly dit liéu ca nhéan tir 03 thang dén 06 thang doi véi
hanh vi vi pham quy dinh tai khoan 3 Piéu nay.

5. Bién phap khéc phuc hau qua:

a) Budc thiét 1ap, ban hanh va cong khai chinh sach luu trd, x0a, huy dir
liéu ca nhan va bign phép bao vé dir liéu ca nhan trong td chirc theo ding quy
dinh phap luat; bugc bd sung, diéu chinh théa thuén voi bén th ba, ddi tac va
nha cung cap dich vu bao dam tuén thu quy dinh vé bao v¢ dir liéu ca nhan;

cung cap minh chimg thyc hién cho co quan c6 thAm quyén d6i v&i hanh vi vi
pham quy dinh tai khoan 1 Piéu nay;

b) Budc ap dung bién phap bao mat k¥ thuat va to chirc phu hgp bao gbém
xac thuc da yéu t6, phan quyén truy cap, ma héa va an danh dir liéu ca nhan
trong qua trinh chuyen giao, cung cap dif liéu; budc cung cap day du thong tin
minh bach cho chui thé dit liéu ca nhan vé viéc dit liéu ctia ho dugc dua vao hé
thong phan tich dir liéu 16n; cung cap minh chimg thuc hién cho co quan c6
thdm quyén dbi véi hanh vi vi pham quy dinh tai khoan 2 Piéu nay;

¢) Budc dimg hoat dong xr ly dit ligu cd nhén trai quy dinh cho dén khi vi
pham dugc khic phuc va dugc co quan c6 tham quyen x4c nhéan; budc huiy, x6a
t¢i mirc khong thé khoi phuc dir li¢u ca nhén da xu ly trai phép; bugce thuc hién
day du quyén ctia chui thé dir liéu c4 nhan bao gbm quyén yéu cau danh gié lai
quyet dinh tuy dong;

d) Budc ndp lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 bicu nay.

Diéu 67. Vi pham quy dinh vé bao vé dir liéu ca nhan trong hé thong
tri tué nhan tao, vii tru 40

1. Phat tién tir 20.000.000 ddng dén 50.000.000 ddng doi véi hanh vi xir

ly dit liéu ca nhén trong hé thong trf tu€ nhan tao, vil tru 4o nhung khong thuc
hién danh gi4 tuan tht cac quy dinh vé bao vé dit liéu ¢ nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 ddng dén 70.000.000 ddng d6i v&i mot trong
cac hanh vi sau day:
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a) Khong thong bao hodc khong giai thich nguyén tic hoat dong ctia thuat
toan tu dong va anh hudng ctia né doi voi quyén, loi ich hgp phap cua chu thé
dir liéu ca nhan;

b) Khong cung cép cong cu, co ché dé chu thé dit liéu ca nhén c6 quyén
tir chdi tham gia qua trinh xtr ly dit liéu tur dong;

¢) Khong bao dam cho chu thé dit liéu ca nhan quyén chinh sira, 4n danh
hodc xda ho so nhan dang;

d) Khong phan loai h¢ thdng tri tu¢ nhan tao theo cac muc do rui ro dé
thiét 1ap cac bién phap bao v¢ dit liéu c4 nhan phu hop;

d) Khong 4p dung cac bi¢n phap bao vé dit lidu ca nhan khi str dung két
qua suy luén cua tri tu¢ nhan tao dé xac dinh hodc gitp xac dinh mot con nguoi
cu thé;

e) Phat trién, trién khai hé théng tri tué nhan tao, vil try a0 nhung khong
xdy dung hé thong dap mg tiéu chuan an ninh mang va bao vé dit li¢u toan
dién, hodc khéng thict 1ap hé thong giam sat va canh bao sém nguy co an ninh
mang;

g) Khong ap dung phuong thirc x4c thuc, dinh danh phu hop hoédc khong
phan quyén truy cap dé xir ly dit liéu ca nhén trong hé thong.

3. Phat tidn tir 70.000.000 déng dén 100.000.000 dong doi v6i mot trong
cac hanh vi sau day:

a) Khong thiét lap co ché kiém soat, ngan chin viéc loi dung tri tué nhan tao,
vil tru 40 vao cac hoat ddng xdm pham an ninh quoc gia, trat tu an toan xa hoi;

b) Phat trién, van hanh hé thdng tri tué nhén tao, vil tru 4o duara cac quyét
dinh tu dong gdy anh huong dén an ninh trat tu, quyén, loi ich hop phap cia to
chirc, ca nhan nhung khong thiét 1ap co ché giam sét hodc khong cho phép yéu
ciu su danh gia lai tir con nguoi;

9) St dung, phat trién hé théng tri tué nhén tao, vii tru ao nhim muc dich
gdy ton hai dén an ninh trat ty hogc xam pham dén danh du, nhan pham, tai san
cua ca nhan khac.

4. Hinh thirc xu phat b sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh bao gdom dugc sir

dung tryc tiép dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3
Diéu nay;

b) Pinh chi hoat dong van hanh hé théng, nén tang ing dung tri tu¢ nhan
tao, vil tru 4o c6 lién quan dén xur ly dit liu ca nhan tir 03 thang dén 06 thang
d6i v&i hanh vi vi pham quy dinh tai khoan 3 Dicu nay.
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5. Bién phap khéc phuc hau qua:

a) Budc thiét 1ap, ban hanh va thuc hién ddy du co ché thong béo, giai
thich nguyén tdc hoat dong ctia thudt toan cho chu thé dit liéu ca nhan; budc
cung cAp cong cu, co ché dé chu thé dit ligu ca nhan thuc hién quyén tir choi xur
ly tu dong, quyén chinh stra, 4n danh va x6a hd so nhan dang; budc ap dung
bién phap bao mat ky thudt va td chirc phit hop bao gom phan loai rii ro, xdc
thuc dinh danh, phan quyén truy cap va bao vé két qua suy ludn nhan dang ca
nhan; cung cp minh ching thuc hién cho co quan c6 thAm quyén ddi v6i hanh
vi vi pham quy dinh tai khoan 2 Diéu nay;

b) Budc dimg hoat dong xir ly dit li¢u ca nhan trai quy dinh cho dén khi vi
pham duoc khic phuc va dugce co quan ¢ thdm quyén xac nhén; budc huy, xo0a
t&d1 muie khong thé khoi phuc dit liéu c4 nhan da xir 1y trai phep; budc thuc hién
dAy du quyén ciia chii thé dir ligu c4 nhan bao gdm quyen yéu cau danh gia lai
quyét dinh tu dong;

‘c) Budc ndp lai khoan thu cé duge tir hanh vi vi pham quy dinh tai khoan
3 Pi€u nay.

Diéu 68. Vi pham quy dinh vé bao vé dir liéu ca nhén trong cong nghé
chudi khoi

I. Phat tién tir 20.000.000 dong dén 50.000.000 ddng dbi v6i hanh vi xt
ly dit liéu c& nhén trong cong nghé chudi khoi nhung khong thuc hién danh gia
tuan thi cac quy dinh vé bao vé dit liéu ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 déng dén 70.000.000 dong doi véi mot trong
cac hanh vi sau day:

a) Khong ap dung cac thuét toan ma hda, thuét toan bam, thuat toan ky sb
bao dam an toan khi xir Iy dit liéu cé nhan trén chuoi khoi;
b) Khong ap dung phuong thire xac thyc, dinh danh phu hgp hodc khong

phéan quyén truy cap dé xur 1y dit liéu ca nhan.

3. Phat tién tir 70.000.000 déng dén 150.000.000 ddng déi v6i hanh vi sir
dung céng nghé chudi khéi dé luu trit truc tiép dit liéu ca nhéan (ban rd) trén
mang ludi chudi khdi ma khéng thuc hién cac quy trinh khir nhan dang hoic
khéng str dung thuét toan bam dir ligu.

4. Hinh thtrc x{r phat bo sung;

a) Tich thu tang vat, phuong tién vi pham hanh chinh dugc su Qung truc
tiép dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Dicu nay;
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b) Dinh chi hoat dong van hanh hé thdng, nén tang Umg dung ’chuéi khéi
¢6 lién quan dén xr ly dir liéu cd nhén tir 03 thang dén 06 thang doi v6i hanh
vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phép khéc phuc héu qua:

a) Budc ap dung bién phap bao mat k¥ thudt va t& chire phit hop bao gom
4p dung thuat toan ma hoa, bam, ky 56 bao dam an toan; thiét 1ap phuong thic
xac thuc dinh danh va phéan quyén truy cap theo ding quy dinh; cung cap minh
chimg thue hién cho co quan ¢6 thdm quyén dbi v&i hanh vi vi pham quy dinh
tai khoan 2 Diéu nay;

b) Budc dirng hoat dong luu trit dir lidu ca nhan dang ban rd trén mang
lu6i chudi khdi cho dén khi vi pham dugc khéc phuc va dugc co quan co tham
quyén x4c nhan;

¢) Budc ap dung bién phéap kj'/'thu'flt dé loai bo dit !iéu c4 nhan da luu tror
nguyén ban trai phép trén chudi khédi dén mirc khong thé nhan dang ca nhan;

d) Buge ndp lai khoan thu c¢6 duge tir hanh vi vi pham quy dinh tai khoan
3 biéu nay.

Diéu 69. Vi pham quy dinh vé bao vé dir li¢u c4 nhén trong di¢n toan
dim may

1. Phat tién tr 20.000.000 ddng dén 50.000.000 déng doi véi mdt trong

cac hanh vi sau day:

a) Cung cép dich vu dién toan ddm may nhung khong cung cAp thong tin
vé bo phén, nhén sy bao vé dit liéu ca nhan cho doi tac va cac bén lién quan;

b) T6 chirc sir dung dich vu dién toan dam may khong xac dinh rd ludng
xtr 1y dit liéu c4 nhén, vai tro va trach nhiém cua céc bén trong hop dong véi
nha cung cép dich vu hodc khong c6 yéu cAu vé bién phap bao mat k¥ thuat, t6
chic trong hop dong;

‘ ¢) Nha cung cép dich vu dién toan ddm may khong dé nghi, rang budc nha
thau phu thyc hién cac quy dinh va nghia vu bao vé dir liéu ca nhén;

d) Khong xdy dung chinh sach luu trlt, x6a, huy dir liéu ca nhan phu hop;

d) T6 chire cung cép dich vu dién toan ddm may khong thuc bién danh gia
tuan thu cac quy dinh vé bao vé dit ligu ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 déng dén 70.000.000 ddng doi véi mot trong
cac hanh vi sau day:
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a) Cung cip hoic st dung dich vu dién toan dam may nhung khong ap
dung céc bién phap ky thuat va to chirc dé ngan chan dit liéu ca nhén bi truy
cp trai phép;

b) Cung cap hodc sir dung dich vu dién toan dam may nhung khong thuc
hién ma héa dir lidu c nhan cua khach hang & trang thai nghi (luu trit) va trong
qua trinh truyén tai;

c) Khéng ap dung phuong thire xac thuc, dinh danh phu hgp hodc khong
phan quyén truy cap nghiém ngit dé xu ly dir liu ¢4 nhan trén dién toan dam may;

d) T chic str dung dich vu dién toan ddm may khong thong bao cho cac
bén lién quan khi ¢6 thay doi hé thong, ha tang c6 thé anh huong dén an toan
dit liéu ca nhan.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong doi véi hanh vi sir
dung, phét trién hé thong dién toan dam may nham muc dich gay ton hai dén an
ninh trat tuw hodc xam pham dén danh dy, nhan pham, tai san cua ca nhan khac.

4. Hinh thirc xtr phat b sung:

’ a) Tich thu tang vat, phuong tién vi pham hanh chinh duogc su dpng truc
tiép dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay,

b) Pinh chi hoat dong vén hanh hé théng, nén tang ing dung dién todn
dam may c6 lién quan dén xir ly dit li¢u cd nhén tir 03 thang dén 06 thang doi
véi hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phép khéc phuc hau qua:

a) Budc thiét 1ap, ban hanh va cong khai chinh sach luu tri, x0a, huy dir
liéu c4 nhéan theo dung quy dinh phap luat; budc bb sung, diéu chinh hop dong
v6i nha cung cép dich vu dién toan dam may va yéu cAu nha thau phu thuc hién
day di cac quy dinh, nghia vu bao v¢ dir lidu ca nhan theo quy dinh phép luét;
cung cap minh chimg thuc hién cho co quan co thdm quyén déi v6i hanh vi vi
pham quy dinh tai khoan 1 Piéu nay;

b) Budc ap dung bién phap bao mat ky thuét va td chirc phu hop bao gbm
mé héa dit liéu ca nhan & trang thai nghi va trong qua trinh truyén tai, xac thuc
dinh danh, phédn quyén truy cap nghiém ngat va céc bién phap ngan chén truy
cép trai phép; cung cép minh chimg thuyc hién cho co quan cé tham quyén dbi
v6i hanh vi vi pham quy dinh tai khoan 2 Diéu nay;

¢) Budc dung hoat dong xur ly dir li¢u c4 nhén trai quy dinh cho dén khi vi
pham dugc khac phuc va duge co quan c6 tham quyén xéac nhén; bugc huy, x6a
t&i mic khong thé khoi phuc dir liu ca nhan da xur ly trai phép;
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d) Budc ndp khoan thu co dugc tir hanh vi vi pham quy dinh tai khoan g
Diéu nay.

Pidu 70. Vi pham quy dinh vé& bio v¢ dir li¢u ca nhan dbi voi dir liéu
vi tri c4 nhén, dir li¢u sinh trac hoc

1. Phat tidn tir 50.000.000 ddng dén 70.000.000 ddng dbi voi mot trong
cac hanh vi sau day:

a) Cung cép nén tang, tmg dung di dong thu thap dit liéu vi tri ¢4 nhan nhung
khong thong bao cho ngudi sir dung vé viéc sir dung dit liéu vi tri ca nhén;

b) Khong c6 bién phap ky thuat ngin chan viéc thu thap dix 1iéu vi tri ca
nhan ctia cac bén thi ba khong lién quan hodc khong cung cap cho nguoi su
dung cic tiry chon theo ddi vi tri ca nhan;

¢) Thu thép, xtr ly dit li¢u sinh trac hoc nhung khong thiét 1ap cac bién
phap bao mét vét Iy doi vdi hé thong, thiét bi luu trit va truyén tai dix liéu sinh
trac hoc;

d) Khong thuc hi¢n han ché quyén truy cp hodc khong co hé thong theo
ddi phong ngilra hanh vi xdm pham dbi voi dit lidu vi tri c4 nhan, dit li¢u sinh
tric hoc;

d) Khong thuc hién thong béo cho co quan chuyén trach bao vé dit liéu ca
nhan va chu thé dit lidu bi anh huéng trong thoi han 72 gio ké tir thoi diém phat
hién ra su ¢ vi pham dit liéu ca nhan lién quan dén dir liéu vi tri hodc dir ligu
sinh tric hoc;

e) Thong bao cho chu thé dit liéu bi anh hudng khéng bao gbém cac ndi

dung toi thiéu theo quy dinh phap luat;

g) Khong ghi nhén, luu trit va cép nhat hd so vi pham phuc vu cong tac
thanh tra, kiém tra va xir ly; khong bao dam luu hé so vi pham trong thoi gian
t6i thiéu 05 nam ké tir ngay khéc phuc xong su cd;

h) Khong thong bao cong khai bang phuong tién dién tir chinh thirc ctia to
chic qua Trang thong tin dién tu, Gmg dung; khong gt théng béo cho chu thé
dit lidu ca nhan lién quan khi diéu kién k¥ thuat cho phép trong trudong hop
khong thé thong bao cho tAt ca chu thé dit liéu ca nhan bi anh hudng trong thoi
han quy dinh vi Iy do k¥ thuat hodc khan cép.

2. Phat tién tir 70.000.000 ddng dén 150.000.000 ddng dbi véi mot trong
cac hanh vi sau day:
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a) Lap dit, str dung céc cong nghé theo ddi dinh vi qua thé nhén dang tan
s6 vo tuyén va cic cong nghe khéc ma khong co su dong y ctia chu thé dir ligu
c4 nhan hodc khong co yéu cau ctia co quan c6 thAm quyén theo quy dinh cua
phép lut hodc phép luat khéng c6 quy dinh khac;

b) Khai thac, st dung dir liéu sinh tréc hoc ctia chu thé dit liéu cé nhén
vuot qua muc dich ban dAu ma chua c6 duge su df‘)ﬂg y.

3. Hinh thire xtr phat bd sung:

a) Tich thu cac thiét bi phat séng, thé RFID, thiét bi thu thap va may chu
luu trit sinh trdc hoc duge sir dung dé thuc hién hanh vi vi pham quy dinh tai
khoan 2 Diéu nay;

b) Pinh chi hoat dong van hanh hé thong, nén tang (mg dung theo doi vi
trf ¢6 lién quan dén xtt ly dit liéu cd nhén tir 03 thang dén 06 thang d6i v6i hanh
vi vi pham quy dinh tai khoan 2 Piéu nay.

4. Bién phép khic phuc hau qua:

a) Budc huy, x6a t¢i muc khong thé khoi phuc dit liéu vi tri cé nhéan va dir
lidu sinh tric hoc da bi thu thap, theo dai trai phép déi v6i hanh vi vi pham tai
khoan 2 Piéu nay;

b) Budc cung cap cho ngudi dung tuy chon bat/tat thu thap dit liéu vi tri
c4 nhan; cung cip minh ching thuc hién cho co quan c6 thAm quyén do6i véi
hanh vi vi pham tai diém b khoén 1 Piéu nay.

Piéu 71. Vi pham quy dinh vé bao vé dir liéu c4 nhin thu dugc tir hoat
dong ghi Am, ghi hinh tai noi cong cong

1. Phat tidn tir 10.000.000 ddng dén 20.000.000 ddng doi véi mét trong
cac hanh vi sau:

a) Lap dit, st dung thiét bi ghi 4m, ghi hinh tai khong gian cong cong,
khu vuc cung cap dich vu cho khach hang ma khong ap dung cac hinh thirc
thong béo, canh bio bing bién béo vét Iy hodc phuong tién dién tir & vi tri dé
nhan biét dé chu thé dir liéu ¢4 nhan hiéu dugc minh dang bi ghi 4m, ghi hinh;
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b) Khong cung cép thong tin lién hé cia Bén kiém soat dit liéu ca nhan,
Bén kiém soat va xir 1y dit liéu ca nhan khi chu the dit liéu ca nhan co yéu cau
truy xuét hinh anh ctia minh, trir truong hop phap ludt ¢ quy dinh khac.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng dbi vai mot trong
cac hanh vi sau:

a) Sir dung di¥ liéu ca nhan, hinh anh, giong ndi thu duge ti hé thong
camera giam sat cong cng vao cac muc dich thuong mai, phén tich hanh vi,
hodc nhan dién khudn mit ty dong dé 1ap ho so c nhan ma khong cd sy dong
y hop phép cta chi thé dif liéu cd nhén;

b) Trich xuét, chia sé, cong khai trai phép dir liéu ghi 4m, ghi hinh, tru
truong hop cung clp theo yéu cAu bang vin ban cua co quan c6 tham quyeén.

3. Hinh thirc xr phat bd sung: Tich thu tang vat, phuong tién vi pham hanh
chinh d6i v&i hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khéc phuc hau qua:

a) Budc huy, x6a t6i mic khong thé khoi phuc dit liéu am thanh, hinh anh
thu thap trai quy dinh d6i voi hanh vi vi pham tai khoan 1 va khoan 2 Diéu nay;

b) Budc thiét 1ap va cong khai thong tin lién hé cua Bén kiém soat dit liéu
c4 nhan dé chu thé dit liéu ca nhan c6 thé yéu cau truy xuat hinh anh; cung clp
minh chimg thuc hién cho co quan ¢ thdm quyén dbi véi hanh vi vi pham tai
diém b khoan 1 Piéu nay.

. Chuwong 111
THAM QUYEN LAP BIEN BAN VI PHAM HANH CHINH
VA XU PHAT VI PHAM HANH CHINH

Pidu 72. ThAm quyén xir phat vi pham hanh chinh ctia Cong an nhan dan
1. Chién s Cong an nhan déan dang thi hanh cong vu c6 quyeén:

a) Phat canh cao;

b) Phat tién dén 20.000.000 dong doi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 10% muc tién phat toi da déi voi linh
vuc bao vé dit liéu ca nhan quy dinh tai Chuong IT;
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¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 ]An murc tién phat dugc quy dinh tai diém b khoan nay.

2. Truong Cong an cap x4 c6 quyén:
a) Phat canh cdo;

b) Phat tién dén 100.000.000 dong dbi v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 50% muc tién phat t6i da d6i véi linh
vuc bao vé dit liéu ca nhan quy dinh tai Chuong II;

¢) Tudce quyén stt dung gidy phép c6 thoi han hodc dinh chi hoat dong cé
thoi han;

d) Tich thu tang vét, phwong tign vi pham hanh chinh;
d) Ap dung bién phéap khic phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.

3. Trudng phong nghiép vu thudc Cuc An ninh d6i ngoal Cuc An ninh
noi dia, Cuc An ninh chinh tri ndi by, Cuc An ninh kinh té, Cuc An ninh mang
va phong, chdng tdi pham s dung cong nghé cao, Cuc Quan ly Xudt nhap canh,
Vin phong Co quan canh sat diéu tra, Cuc Canh sat diéu tra tdi pham vé trét tu
x4 hoi, Cuc Canh sat Quan ly hanh chinh vé trat tu an toan xa hoi, Cuc Canh
sat diéu tra t6i pham vé tham nhung, kmh té, budn 1au, Trung tam dir liéu quéc
gia; Trudng phong Cong an cép tinh gom: Trudong phong An ninh dbi ngoai,
Trudng phong An ninh néi dia, Truéng phong An ninh chinh tri ndi bg, Truong
phong An ninh kinh té, Truong phong An ninh mang va phong, chong toi pham
str dung cong nghe cao, Chanh Van phong co quan canh sat diéu tra, Truorng
phong Canh sat diéu tra toi pham vé trat tu x4 hoi, Trudng phong Cénh sat diéu
tra toi pham ve tham nhting, kinh té, budn lau, Trudong phong Canh sat Quan ly
hanh chinh vé trat tu an toan xa hdi, Trudng phong Canh sat Hinh sy co quyen

a) Phat canh cdo;

b) Phat tién dén 160.000.000 dong dbi vdi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 80% muic tién phat t61 da do6i voi linh vuc
bao vé dit liéu ca nhan duge quy dinh tai Chuong I1;

¢) Tude quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thot han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.
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4. Trudng phong Quan ly xuét nhap canh thugc Cong an cap tinh c6 tham
quyén xtr phat theo quy dinh tai khoan 3 Diéu nay va cé quyen quyet dinh ap
dung hinh thirc x1r phat truc Xuét.

5. Giam dbc Cong an cép tinh c6 quyén:
a) Phat canh céo;

b) Phat tién dén 200.000.000 dong déi v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén muc téi da dbi véi linh vuc bao vé dit ligu
c4 nhan duoc quy dinh tai Chuong II;

¢) Tudc quyén st dung gidy phép c6 thoi han hodc dinh chi hoat dong co
tho1 han;

d) Tich thu tang vét, phuong tién vi pham hanh chinh;

d) Ap dung hinh thirc xtr phat truc Xuat;

e) Ap dung bién phap khic phuc hau quéa quy dinh tai Piéu 5 Nghi dinh nay.

6. Cuc truéng Cuc An ninh d6i ngoai; Cuc trudng Cuc An ninh noi dia;
Cuc trudéng Cuc An ninh chinh tri ndi bg; Cuc truéng Cuc An ninh kinh té; Cuc
trudng Cuc An ninh mang va phong, chdng t6i pham sir dung cong ngh¢ cao;
Chanh Vin phong Co quan canh sat diéu tra; Cuc truéng Cuc Canh sat diéu tra
toi pham vé trat tu x3 hoi; Cuc truong Cuc Céanh sat diéu tra tdi pham vé tham
nhiing, kinh té, budn 1au; Cuc truong Cuc Canh sat Quan ly hanh chinh vé trat
tu an toan xa hoi; Cuc truong Cuc Cénh sat Hinh su; Giam dbc Trung tAm dir
liéu quéc gia co quyén:

a) Phat canh céo;,

b) Phat tidn dén 200.000.000 dong ddi v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén murc tdi da ddi voi linh vuc bao vé dir licu
c4 nhan dugce quy dinh tai Chuong II;

¢) Tudce quyé“:n st dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vét, phuong tién vi pham hanh chinh;

d) Ap dung bién phéap khéc phuc hau qué tai Diéu 5 Nghi dinh nay.
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7. Cuc truéng Cuc Quan ly xuét nhép canh co thdm quyén xt phat theo quy
dinh tai khoan 6 Diéu nay va quyét dinh 4p dung hinh thirc xu phat truc Xudt.

Piéu 73. Thim quyén xir phat vi pham hanh chinh cia Chi tich Uy
ban nhan din cic cip

1. Chu tich Uy ban nhén dén cap xd co quyén:
a) Phat canh cdo;

b) Phat tién dén 100.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 50% muc tién phat t6i da d6i véi linh
vuc bao vé dit liéu ca nhan quy dinh tai Chuong II;

¢) Tudce quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thot han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung cac bién phap khéc phuc hau qua quy dinh tai Piédu 5 Nghi
dinh nay.

2. Chu tich Uy ban nhan dén céap tinh c6 quyén:
a) Phat canh céo;

b) Phat tién dén 200.000.000 dong dm v&i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén muec t6i da ddi véi linh vyuc bao vé dit ligu
c4 nhan dugc quy dinh tai Chuong II;

c¢) Tudce quyén su dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thot han;

d) Tich thu tang vét, phuong tién vi pham hanh chinh;

d) Ap dung céc bién phap khéc phuc hau qua quy dinh tai Diéu 5 Nghi
dinh nay.

Pidu 74. ThAm quyén xir phat hanh chinh cia Thanh tra
1. Thanh tra vién cac bo: Bo Quéc phong, Bo Cong an co6 quyén:

a) Phat canh cdo;
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b) Phat tién dén 20.000.000 ddng ddi voi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 10% muc tién phat toi da doi voi linh
vuc bao vé dit liéu ca nhan dugc quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong tién vi pham hanh chinh ¢6 gia tri khong vugt
qué 02 1an mirc tién phat dugc quy dinh tai diém b khoan ny.

2. Truéng doan thanh tra cAp quan khu, B Tu 1¢nh Thu d6 Ha Noi, Cong
an tinh co quyén:

a) Phat canh céo;

b) Phat tién dén 100.000.000 ddng dbi v6i céc hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 50% muc tién phat tdi da ddi voi linh
vuc bao vé dit lidu ca nhén quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong ti¢n vi pham hanh chinh ¢6 gia tri khong vuot
qua 02 1An mure tién phat dugc quy dinh tai diém b khoan nay.

3. Chanh Thanh tra qudc phong quan khu; Chanh Thanh tra qudc phong
B Tu 1énh Thu d6 Ha Néi, Chanh Thanh tra Cong an cap tinh dugc giao thue
hién nhiém vu thanh tra, kidm tra trong pham vi quan ly nha nud¢c cua b, co
quan ngang bd co quyeén:

a) Phat canh cdo;

b) Phat tidn dén 160.000.000 ddng di v6i céc hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 80% muec tién phat toi da d6i vai linh
vuc béo vé dit liéu c4 nhan quy dinh tai Chuong II;

¢) Tude quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung cac bién phap khéc phuc hau qua quy dinh tai Diéu 5 Nghi
dinh nay.

4. Chanh Thanh tra Bd Quéc phong, Bd Cong an, Ngan hang Nha nudc
Viét Nam; Truong doan thanh tra do Chéanh Thanh tra Bd Qudc phong, Bo
Coéng an thanh lap co quyén:

a) Phat canh cao;
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b) Phat tién dén 200.000.000 dong 601 vGi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén mirc toi da doi voi linh vuc bao vé dit ligu
c4 nhan dugce quy dinh tai Chuong II;

¢) Tudc quyén st dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vét, phuong ti¢n vi pham hanh chinh;

d) Ap dung cac bién phap khac phuc hau quéa quy dinh tai Diéu 5 Nghi
dinh nay.

Pidu 75. Thim quyén xir phat hanh chinh cia B§ dgi Bién phong
1. Chién si Bo ddi Bién phong dang thi hanh cong vu co quyeén:
a) Phat canh cao;

b) Phat tién dén 10.000.000 ddng dbi V()’l cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 5% muc tién phat ti da d6i véi linh vuc bao
vé dit liéu c4 nhan quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 1An muc tién phat duge quy dinh tai diém b khoan nay.

2. Tram trudng, Doi trudng Bo doi Bién phong o quyén:
a) Phat canh cao;

b) Phat tién dén 20.000.000 dong d6i v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 10% mirc tién phat t6i da ddi véi linh
vuc bao vé dir liéu ca nhan quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong ti¢n vi pham hanh chinh c6 gia tri khong vuot
qua 02 JAn mirc tién phat dugc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khiic phuc hau qua quy dinh tai cac diém a va e
khoan 1 Piéu 28 cua Luat Xir ly vi pham hanh chinh.

3. Poi trudng Doi dac nhiém phong chéng ma tuy va tdi pham thudc Doan
dic nhiém phong chbéng ma tiy va toi pham co quyén:

a) Phat canh cao;
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b) Phat tidn dén 30.000.000 ddng ddi voi céc hanh vi vi pham hanh chinh

trong linh vuc an ninh mang va dén 15% muc tién phat tdi da d6i vai linh
vuc bao vé dir liu ca nhan quy dinh tai Chuong II;

¢) Tich thu tang vét, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 JAn muc tién phat dugce quy dinh tai diém b khoan nay;

d) Ap dung bién phép khic phuc hau qua quy dinh tai cac diém a va e
khoan 1 Didu 28 ctia Luat Xir Iy vi pham hanh chinh.

4. Dén truéng Pon bién phong, Hai doi truong Hai ddi bién phong, Chi
huy truéng Ban Chi huy Bién phong Cira khéau cang c6 quyén:

a) Phat canh cdo;

b) Phat tién dén 60.000.000 déng ddi v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 30% mirc tién phat t6i da déi voi linh
vuc bao vé dir liéu ca nhan quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 lan muc tién phat dugc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc héu qua quy dinh tai Diéu 5 Nghi dinh nay.

5. Poan truong Poan dic nhiém phong chéng ma ty va tdi pham thuge Cuc
Phong chdng ma tdy va toi pham thuge By Tu 1énh Bo d6i Bién phong c6 quyén:

a) Phat canh cdo;

b) Phat tién dén 100.000.000 ddng doi v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 50% miuc tién phat toi da dbi véi linh
vuc bao vé dit liéu ca nhéan quy dinh tai Chuong 1II;

¢) Tude quyén sir dung gidy phép co thoi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 lAn muc tién phat dugce quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hiu qua quy dinh tai Piéu 5 Nghi dinh
nay.

6. Chi huy trudong Ban Chi huy B d6i Bién phong; Hai doan trudng Hai
doan bién phong; Cuc truong Cuc Phong chbéng ma tiy va tdi pham thudc Bo
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Tu 1énh Bd d6i Bién phong co quyén:
a) Phat canh cdo;

b) Phat tién dén 200.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén murc tién phat t61 da dbi vai linh vuc bao
vé dit lidu cd nhan quy dinh tai Chuong 11;

¢) Tudc quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh cé gia tri khdong vuot
qua 02 lAn muc tién phat dugc quy dinh tai diém b khoan nay;

d) Ap dung bién phép khéc phuc hau qué quy dinh tai Diéu 5 Nghi dinh nay.
Pi¢u 76. ThAm quyén xir phat hanh chinh ciia Cinh sat bién

1. Canh sat vién Canh sat bién dang thi hanh cong vu c6 quyén:

a) Phat canh cdo;

b) Phat tién dén 10.000.000 ddng d6i véi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 5% muc tién phat tdi da dbi vai linh vuc bao
vé dit liéu ca nhan quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 JAn murc tién phat dugc quy dinh tai diém b khoan nay.

2. Tb trudong Tb nghiép vu Canh sat bién c6 quyén:
a) Phat canh cdo;

b) Phat tidn dén 20.000.000 ddng dbi véi cac hanh vi vi pham hanh chinh
trén linh vuc an ninh mang va dén 10% mrc tién phat t6i da d6i véi linh vuc bao
vé dit liéu cd nhan quy dinh tai Chuong II;

¢) Tich thu tang vat, phuong tién vi pham hanh chinh ¢6 gia tri khong vuot
qua 02 ]An muc tién phat duoc quy dinh tai diém b khoan nay.

3. Pdi trudng Doi nghiép vu Canh sat bién, Tram truong Tram Canh sat
bién c6 quyén:

a) Phat canh cdo;



99

b) Phat tién dén 40.000.000 déng dbi voi céc hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 20% muec tién phat toi da doi véi linh
vuc bao vé dir li¢u ca nhan quy dinh tai Chuong II;

¢) Tich thu tang vét, phuong ti¢n vi pham hanh chinh c6 gia tri khong vuogt
qua 02 lAn muc tién phat dugc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hdu qua quy dinh tai cac diém a va e
khoan 1 Piéu 28 ctia Luat Xt 1y vi pham hanh chinh.

4. Hai doi truong Hai doi Canh sat bién c6 quyen:
a) Phat canh cao;

b) Phat tién dén 60.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 30% mirc tién phat t6i da déi voi linh
vuc bao vé dit liéu ca nhan quy dinh tai Chuong II;

¢) Tich thu tang vét, phuong ti¢n vi pham hanh chinh ¢6 gia tri khong vuot
qua 02 lan murc tién phat dugc quy dinh tai diém b khoan nay;

d) Ap dung bién phéap khéc phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.

5. Hai doan truong Hai doan Canh sat bién; Poan truong Doan trinh sat,
Poan truéng Doan dic nhiém phong chong t6i pham ma tay thudc Canh sat
bién Viét Nam c6 quyén:

a) Phat canh cdo;

b) Phat tién dén 100.000.000 ddng ddi v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 50% mtc tién phat t6i da d6i vai linh
vuc bao vé dit liéu cé nhan quy dinh tai Chuong II;

¢) Tudce quyén str dung gidy phép c6 thoi han hogc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;
d) Ap dung bién phép khéc phuc hdu qua tai Diéu 5 Nghi dinh nay.

6. Tu lénh Vung Canh sat bién, Cuc truéng Cuc Nghiép vu va Phap luat
thudc Canh sat bién Viét Nam co quyén:

a) Phat canh cao;
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b) Phat tién dén 160.000.000 dong d6i véi cac hanh Vi vi pham hanh chinh
~ trong linh vyc an ninh mang va dén 80% mirc tién phat t61 da dbi vai linh
vuc bao vé dit liéu ca nhan quy dinh tai Chuong |

c¢) Tuéde quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thot han;

d) Tich thu tang vét, phuong ti¢n vi pham hanh chinh;

d) Ap dung bién phap khéc phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.
7. Tu lénh Canh sat bién Viét Nam c6 quyén:

a) Phat canh céo;

b) Phat tién dén 200.000.000 dong oi V01 cé4c hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén murc tién phat t6i da ddi véi linh vue bao
vé dir liéu cd nhan quy dinh tai Chuong II;

¢) Tude quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong c6
thot han;

d) Tich thu tang vét, phuong tién vi pham hanh chinh;
d) Ap dung bién phap khéc phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.

Piéu 77. Tham quyen cia cidc co quan thuc hién nhiém vu quén ly
nha nuéc theo chuyén nganh, linh vue va mot s0 chirc danh khac

1. Giam dbc S& Vian hda, Thé thao va Du lich; Giam dbc So Khoa hoc va
Coéng nghé; Giam doc S& Cong Thuong; Trudng doan kiém tra do Cuc trudng
Cuc Phét thanh, truyén hinh va thong tin dién tir thanh lap c6 quyén:

a) Phat canh cao;

b) Phat tién dén 160.000.000 dong d6i véi céc hanh vi v1 pham hanh chinh
trong linh vuc an ninh mang va dén 80% murc tién phat t6i da ddi véi linh
vuce bao vé dir lidu ca nhan quy dinh tai Chuong II;

¢) Tudce quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vét, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khéc phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.
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2. Chanh Vin phong B Khoa hoc va Cong nghé; Truong doan kiém tra
do Bo truong Bo Khoa hoc va Cong nghe; Chéanh Van phong B Van hoa, Thé
thao va Du lich; Chanh Van phong B Cong Thuong; Cuc truong Cuc Vién
thong; Cuc truong Cuc Thuong mai dién tir va Kinh té s6; Cuc truéng Cuc Béo
chi: Cuc truong Cuc Phat thanh, truyén hinh va thong tin dién tir co quyé“:n:

a) Phat canh céo;

b) Phat tién dén 200.000.000 dong dbi v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén muc tién phat t6i da doi véi linh vure bao
vé dit liéu ca nhan quy dinh tai Chuong 13

¢) Tudce quyén st dung gidy phép c6 thoi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;
d) Ap dung bién phap khic phuc hau qua quy dinh tai Piéu 5 Nghi dinh nay.
Piéu 78. Phén dinh thAm quyén xir phat

1. Nguoi co thAm quyén xir phat ciia Cong an nhén dan c6 tham quyén XU
phat vi pham hanh chinh va ap dung cac bién phap khic phuc hdu qua dbi voi
céc hanh vi vi pham hanh chinh quy dinh tai Chuong II Nghi dinh nay theo
thAm quyén quy dinh tai Didu 72, 74 Nghi dinh nay va chirc ning, nhiém vu,
quyén han duoc giao thudc linh vuc, dia ban minh quan ly.

2. Cht tich Uy ban nhén dan cac chp c6 tham quyén xtt phat vi pham hanh
chinh va 4p dung céc bién phap khéc phuc hau qua dbi vai cac hanh vi vi pham
hanh chinh quy dinh tai Chuong I Nghi dinh nay theo thdm quyén quy dinh tai
Piéu 73 Nghi dinh nay va chic nang, nhiém wvu, quyén han duoc giao thudc
linh vuc, dia ban minh quan ly.

3. Thanh tra Qudc phong, Thanh tra Ngén hang Nha nudc Viét Nam; Bo
Tu 1énh B6 ddi Bién phong; Bo Tu 1énh Canh sat bién c6 tham quyén xu phat
vi pham hanh chinh va ap dung cac bién phap khéc phuc hdu qua d6i voi cac
hanh vi vi pham hanh chinh quy dinh tai Chuong II Nghi dinh nay trong pham
vi nhiém vu, cong vu duoc giao theo thAm quyén quy dinh tai Diéu 74, 75, 76
Nghi dinh ndy va chiic nang, nhiém vu, quyén han dugc giao thuge linh vuc,
dia ban minh quan ly.

4. Thu trudng co quan thuc hign nhiém vu quéan 1y nha nudc theo chuyén
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nganh, linh vuc co tham quyén xtr phat vi pham hanh chinh va dp dung céc bién
phép khéc phuc hdu qua déi véi cac hanh vi vi pham hanh chinh quy dinh tai
Chuong II Nghi dinh nay theo thAm quyén quy dinh tai Piéu 77 Nghi dinh nay va
chirc nang, nhiém vu, quyen han dugc giao thudc linh vuc, dia ban minh quan ly.

Pidu 79. Thim quyén lap bién ban vi pham hanh chinh

1. Ngudi c¢6 tham quyén xir phat vi pham hanh chinh dugc quy dinh tai
Diéu 72, 73, 74, 75, 76, 77 Nghi dinh nay.

2. Thanh tra vién khi thuc hién chirc nang thanh tra vé céc linh vuc thudc
pham vi diéu chinh ctia Nghi dinh nay; cong chtrc, vién chirc, nguoi thudc luc
luong Quan d6i nhan dan, Coéng an nhan dén, co quan thyc hién nhiém vu quan
ly nha nudc tai Piéu 77 Nghi dinh nay dang thi hanh céng vy, nhiém vu thudc
linh vyc an ninh mang va bao vé dit liéu ca nhén c6 tham quyén lap bién ban v1
pham hanh chinh dbi v&i vi pham hanh chinh theo chirc néng, nhiém vu, quyén
han duogc giao.

Chuong IV

PIEU KHOAN THI HANH

Pi¢u 80. Hiéu lwc thi hanh
Nghi dinh nay c6 hiéu luc thi hanh ké tir ngay 19 thang 8 nam 2026.
Piéu 81. Didu khoan chuyén tiép

1. D4i v6i hanh vi vi pham hanh chinh trong linh vuc an ninh mang va bao
vé dit liéu c4 nhan xay ra trude ngay Nghi dinh nay ¢6 hleu luc thi hanh ma sau
d6 mai bi phat hién hodc dang ducc xem xét, giai quyét thi ap dung quy dinh
cia cac nghi dinh cua Chinh phu vé xur phat vi pham hanh chinh c6 hiéu luc tai
thoi diém thuce hién hanh vi vi pham; truong hgp Nghi dinh nay khong quy dinh
trach nhiém phap 1y hoic quy dinh trach nhiém phép ly nhe hon d6i voi hanh
vi d6 thi 4p dung quy dinh ctia Nghi dinh nay.

2. P&i v6i hanh vi vi pham hanh chinh da duoc 14p bién ban vi pham hanh
chinh trudc ngay Nghi dinh nay c6 hiéu lyc thi hanh ma chua ban hanh quyet
dinh x1r phat thi xtr Iy nhu sau:

a) Truong hop con thoi han ra quyét dinh xtr phat thi viéc xir phat va ap
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dung bién phap khéc phuc hau qua thuc hién theo nguyén tac quy dinh tai khoan
1 Diéu nay;

b) Truong hop hét thoi higu xir phat vi pham hanh chinh hodc hét thoi han
ra quyét dinh xir phat theo quy dinh tai diem ¢ khoan 1 Diéu 65 cua Luat Xt ly
vi pham hanh chinh, thi khong ra quyét dinh xir phat nhung nguoi co thdm
quyén phai ra quyét dinh tich thu tang vét, phuong tién vi pham hanh chinh néu
tang vat, phuong tién vi pham hanh chinh thudc loai cam tang tri, cAm luu hanh
hodc tang vat, phuong tién ma phap lut co quy dinh hinh thirc xir phat tich thu
va 4p dung bién phap khdc phuc hiu qua dugc quy dinh d6i v6i hanh vi vi pham
hanh chinh d6; viéc ap dung hinh thirc xtr phat tich thu tang vat, phuong tién vi
pham hanh chinh va ap dung bién phap khic phuc hau qua thuc hién theo

nguyén tic quy dinh tai khoan 1 Diéu nay.

3. Déi v6i quyét dinh xu phat vi pham hanh chinh d& dugc ban hanh trudce
ngay Nghi dinh nay c6 hi¢u luc thi hanh ma chua thi hanh xong thi tiép tuc thi
hanh theo quyét dinh da ban hanh.

4. Déi v6i quyét dinh xir phat vi pham hanh chinh da dugc ban hanh hogc
di duoc thi hanh xong trude ngay Nghi dinh nay 6 hiéu luc thi hanh ma ca
nhén, t& chirc bi xir phat con khiéu nai thi 4p dung quy dinh ctia Ludt Xur 1y vi
pham hanh chinh, cac nghi dinh cta Chinh phu vé xt phat vi pham hanh chinh
va cac vin ban quy pham phap ludt cé lién quan c6 hiéu luc tai thoi diém ban
hanh quyét dinh x1r phat dé giai quyét.

5. Viéc xé4c dinh tham quyén xir phat doi vGi vu viée chuyeén tiép dugc
thuc hién nhu sau:

a) Vu viéc vi pham hanh chinh dang duogce ngudi co thAm quyén thu 1y,
giai quyét trude ngay Nghi dinh nay co hiéu lyc thi hanh ma nguoi do van co
thAm quyén xur phat theo quy dinh ctia Nghi dinh nay thi tiép tuc giai quyét;
trudng hop nguoi dang thu Iy khong con thAm quyén hodc vu viéc vuot qua
thdm quyén xir phat theo quy dinh ctia Nghi dinh nay thi chuyén ho so vu viée
dén nguoi co thAm quyén xi phat theo quy dinh cua Nghi dinh nay dé giai
quyét. Bién ban vi pham hanh chinh, két qua xac minh, tai li¢u, chimg clr da
duoc 1ap, thu thap theo dung quy dinh cua phép luét trude do tiép tuc co gid tri
phap ly;

b) Trudong hop co quan, chic danh c6 thdm quyén xur phat quy dinh tai
Nghi dinh nay cé su thay dbi vé tén goi, chitc nang, nhiém vu, quyén han do
sép xép td chirc bo may thi co quan, chirc danh tiép nhan chirc ndng, nhiém vu,
quyén han tuong ng thyc hién thAm quyén xtr phat theo quy dinh cua Nghi
dinh nay.
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Diéu 82. Trach nhiém thi hanh

1. Bo trudng B Cong an c6 trach nhiém theo ddi, huong dan va tb chirc
thi hanh Nghi dinh nay.

2. Cac B¢ trudng, Thu truong co quan ngang bo, Chu tich Uy ban nhan
dan tinh, thanh phd truc thudc trung uong va céc td chire, ca nhan c¢6 lién quan
chiu trach nhiém thi hanh Nghi dinh nay

Noi nhin: TM. CHINH PHU
- Ban Bi thu Trung vong Pang; KT. THU TUONG
PHO THU TUONG

- Thi tuéng Chinh phi, cac Pho Thi tuéng Chinh phu;
- Céc b, co quan ngang bd;
- HDND, UBND céc tinh, thanh phé truc thudc trung wong;
- Vin phong Trung uvong va cac Ban cua Dang;
- Vin phong Tong Bi thu;
- Vin phong Chu tich nudoc;
- Hoi dong Dan th va cac Uy ban ctia Quéc hoi;
- Vin phong Quéc hoi;
- Toa 4n nhén dén ti cao;
- Vién kiém st nhan dan toi cao;
- Kiém toan nha nudc;
- Uy ban Trung vong Mat trén To quoc Viét Nam;
- Co quan trung uong cua cac t5 chirc chinh tri - xa hoi;
- VPCP: BTCN, céc PCN, Trg ly TTg,
cac Vu, Cuc, Cong bao;
- Luu: VT, CBS (02).
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