CONG HOA XA HQI CHU NGHIA VIET NAM

BO CONG AN D@C l@p =« Tl.l' do - Hi}l‘lh phl'lC

Sé: 48 /2026/TT-BCA Ha N6i, ngay 12 thang 5 nam 2026

TH(‘)NG TU
Ban hanh Quy chuin ky thuat quoc gla ve thiét bi camera giam sat
sir dung giao thirc Internet - Cac yéu cAu an ninh mang co ban

Céin cik Ludt Tiéu chudn va quy chudn kg thudt s6 68/2006/QH11 duoc sia
ddi, b6 sung béi Ludt s 35/2018/QH14 va Ludt s6 70/2025/QH15;

Ceéin cir Ludt An ninh mang s6 116/2025/QH135;

Cdn cir Nghi dinh s6 22/2026/NDP-CP ngay 16 thdang 01 ndm 2026 ciia
Chinh phu quy dinh chi tiét mot s6 diéu va bién phdp dé té chirc, hudng dan thi
hanh Ludt Tiéu chudn va quy chudn ky thudt;

Cén cir Nghi dinh s6 02/2025/ND-CP ngay 18 thdng 02 ndm 2025 cia Chinh
phii quy dinh chite ndng, nhiém vy, quyén hanva co cdu t6 chite ciia Bé Cong an duwoc
stra doi, bo sung boi Nghi dinh 56 11/2025/NP-CP ngay 01 thdng 07 nam 2025 cia
Chinh phu;

Theo dé nghi ciia Cuc truong Cuc An ninh mang va phong, chong tgi pham st
dung cong nghé cao,

Bo tru*ong B¢ Céng an ban hanh Thong tu ban hanh Quy chuan kp thudit quoc
giavé > thiét bi camera gidm sdt sir dung giao thike Internet - Cdc yéu cau an ninh mang
co ban.

Piéu 1. Ban hanh kém theo Théng tu nay Quy chudn k¥ thuat qudc gia vé
thiét bi camera giam sat st dung giao thire Internet - Cac yéu cau an ninh mang
co ban - QCVN 11:2026/BCA.

Diéu 2. Hiéu lyc thi hanh

1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 07 nim 2026.

2. Thong tu sb 21/2024/TT-BTTTT ngay 31 thang 12 ndm 2024 cua Bo
trucmg B6 Thong tin va Truyén thong ban hanh Quy chuén k¥ thuat qudc gia vé
thiét bi camera giam sat st dung giao thurc Internet - Cac yéu cau an toan thong

tin co ban (QCVN 135:2024/BTTTT) hét hiéu luc ké tir ngay Thong tu ndy c6 hiéu
Iuc thi hanh.
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3. Viée cong bd hop quy ddi v6i san phim, hang héa quy dinh tai QCVN
11:2026/BCA duogc ap dung khi B6 Cong an ban hanh Danh muc san phém, hang
héa cé mirc do rui ro trung binh va murc d6 rui ro cao thudc trach nhiém quan ly.

Piéu 3. Diéu khoan thi hanh
1. Cuc truéng Cuc An ninh mang va phong, chdng t6i pham st dung cong
nghé cao c6 trach nhiém theo doi, kiém tra, don doc viéc thuc hién Thong tu nay.

2. Cuc Khoa hoc, chién luge va lich st Cong an chiu trach nhiém t6 chirc
pho bién Quy chuan nay cho co quan, t6 chirc, ca nhan ¢ lién quan va chi dinh
céc to chirc danh gia su phu hop véi Quy chuan nay theo quy dinh cia phép luat.

3. Cuc Khoa hoc, chién lugc va lich st Cong an c6 trach nhiém dinh ky céap
nhat, chia sé danh sach cdc td chirc, ca nhan va thiét bi camera di hoan thanh cong
b6 hop quy cho Cuc An ninh mang va phong, chdng t6i pham sir dung cong nghé
cao va Cong an céc don vi, dia phuong cé lién quan dé phuc vu cong tac quan ly
theo quy dinh.

4. Thu trudng cac don vi thudc co quan Bo, Giam ddc Cong an tinh, thanh
pho va cdc t6 chire, cd nhan c6 lién quan chju trach nhiém thi hanh Thong tu nay.

Trong qua trinh thuc hién Thong tu, néu c6 kho khan, vudng méc, Cong an
céc don vi, dia phuong, t6 chirc, ¢4 nhan ¢6 lién quan béo céo vé Bo Cong an (qua
Cuc An ninh mang va phong, chdng t6i pham st dung cong nghé cao) dé kip thoi
hudng dr?m./,/r

Noi nhin:

- Céc dong chi Thir trudng Bo Cong an;

- Vian phong Chinh phu;

- Céc B, Co quan ngang Bg, Co quan thudc Chinh phu;

- UBND cAc tinh, thanh phd;

- Cyc Kiém tra van ban va Té chirc thi hanh phép luat Bo
Tu phap;

- Céc don vi thuge co quan B Cong an;

- Cong an céc tinh, thanh phd;

- Cong béo; Pai twéng Lwong Tam Quang
- Cong TTDT Chinh phu;

- Cong TTDT Bj Cong an;

- Luu: VT, A0S.
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L&i néi dau

QCVN 11:2026/BCA do Cuc An ninh mang va phong, chéng t6i pham st dung céng
nghé cao bién soan, Cuc Khoa hoc, chién lwoc va lich str Céng an trinh duyét, Bé6 Khoa
hoc va Céng nghé thdm dinh, Bé trwdng Bo Cong an ban hanh theo Théng tw s6

/2026/TT-BCA ngay thang  nam 2026.
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QUY CHUAN KY THUAT QUOC GIA
VE THIET B| CAMERA GIAM SAT SU’ DUNG GIAO THU'C INTERNET
- CAC YEU CAU AN NINH MANG CO BAN
National technical regulation
for Surveillance Camera using Internet Protocol -

Baseline cybersecurity requirements
1. QUY DPINH CHUNG

1.1. Pham vi diéu chinh

Quy chudn nay quy dinh cac yéu cau ky thuat an ninh mang co ban cho thiét bj
camera giam sat str dung giao thirc Internet (Sau day goi tat 1a thiét bi camera) dwoc san
xuét, lwu hanh tai thj trwedng Viét Nam.

1.2. Béi twong ap dung

Quy chudn nay dwoc &p dung cho céc t6 chirc, ca nhan Viét Nam va nwéc ngoai
trén toan lanh thd Viét Nam cé hoat ddng san xuét, kinh doanh (bao gém hoat ddng nhéap
khau) cac thiét bi camera thudc pham vi diéu chinh clia Quy chuén nay.

1.3. Tai liéu vién dan
ETSI EN 303 645 v2.1.1 (2020-06) “Cyber; Cybersecurity for Consumer Internet of
Things: Baseline Requirements”.

ETSI TS 103 701 v1.1.1 (2021-08) “Cyber; Cybersecurity for Consumer Internet of
Things: Conformance Assessment of Baseline Requirements”.

1.4. Chip viét tat

AES Advanced Encryption Standard Tiéu chudn ma hoa tién tién

API Application Programming Interface  Giao dién lap trinh (rng dung

IP Internet Protocol Giao thtre Internet

ISO International Organization for T& chirc Tiéu chudn hoéa Quéc té
Standardization

IXIT Implementation eXtra Information ~ Théng tin trién khai b6 sung cho
for Testing kiém thip

IcS mplementation Conformance Tuyén bé phu hop trién khai

MAC Media Access Control Diéu khién truy cap mai tredng

1.5. Giai thich twr ngir

Trong Quy chuén nay, cac thuat nglr sau dwgc ap dung:
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1.5.1. Dich vu lién két (Associated services)

Cac dich vu ky thuat sé di kém véi thiét bi camera dé cung cép b6 sung mét s6 chire
nang mé rdng cda thiét bi.

Vi du 1: Cac dich vu lién quan bao gébm (*ng dung di déng, Iwu triv/dién toan dam
may va giao dién lap trinh (rng dung (API) cta bén thir ba.

Vi du 2: M6t thiét bj truyén dir liéu do dén mét dich vu clia bén thir ba do nha san
xuat thiét bi lwa chon. Dich vu nay la mét dich vu lién két.

1.5.2. Co’ ché xac thwe (Authentication mechanism)

Phwong phap dwoc thiét bj camera s dung dé xac thuyc truy cép, st dung cac
tinh nang.

1.5.3. Gia tri xac thwc (Authentication value)
Théng tin dwoc str dung dé xac thue theo co ché xac thye.

Vi du: Khi co ché xac thwe yéu cdu mot mat khau, gia tri xac thwe 1a mét chubi ky
tw. Khi co ché xac thwe la dinh danh van tay sinh trac hoc, gia tri xac thwc la van tay ngén
tré cua tay trai. :

1.5.4. Mat ma an toan (Best practice cryptography)

Mat ma phu hop voi treéng hop st dung twong (rng va khéng cé kha nang khai
thac 16 hdng bao mat v&i cac ky thuat hién co.

Vi du: Nha san xuét thiét bi stv dung mét giao thirc truyén théng va thw vién mat ma
dwoc cung cap véi mot nén tang, thw vién cling giao thirc d6 da dwoc danh gia kha thi
chéng lai cac cudc tan cong.

1.5.5. Khoang thi gian hé tro (Support period)

Thoi gian téi thidu, dwoc biéu dién dwdi dang khodng thei gian hodc béng ngay két
thaic, ma nha san xuét phai cung cip cac ban cép nhat.

1.5.6. Nha san xuét thiét bj (Device manufacturer)

Pon vi tao ra thiét bj camera thanh pham dwoc 1&p rap, chira cac san pham va
thanh phan ctia nhiéu nha cung cép khac.

1.5.7. Trang thai mic dinh xuat xwéng (Factory default)

Trang thai cda thiét bi sau khi khéi phuc cai dat géc hodc sau khi san xuat/lap rap
cudi cung.

CHU THICH: Pidu nay bao gdm thiét bi vat ly va phadn mém (bao gdbm ca phan mém
hé thong) co trén thiét bi sau khi lap rap.

1.5.8. Nha san xuat (Manufacturer)

Cac bén lién quan tham gia vao chudi cung tng thiét bi camera (bao gébm nha san
xuat thiét bi).

CHU THICH: Ngoai nha san xuét thiét bi, cac don vi nhw nha nhap khau, nha phan
phdi, tich hop, nha cung cAp thanh phan va nén tang, nha cung cap phan mém, nha cung
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cAp dich vu CNTT va vién thong, nha cung cap dich vu quan Iy va nha cung cap dich vu
lién quan ciing dwoc coi la nha san Xuat.

1.5.9. Chirc ning cam bién (Sensing capability)

Chtrc nang cla thiét bj camera cho phép thu thap di liéu vé& méi trwong xung quanh.
Vi du: D@ liéu hinh anh; di liéu &m thanh; di» liéu sinh trac hoc; div liéu vi tri:...
1.5.10. Cirng hoéa (Hard-code)

Nhap di¥ liéu tryc tiép vao ma ngudn phan mém.

1.5.11. Div liéu do dac tir xa (Telemetry data)

D liéu ttr mot thiét bi cé kha ning cung cap théng tin gilip nha san xuat xac dinh
cac van d& hodc cac thong tin lién quan dén viéc st dung thiét bi.

Vi du: Mét thiét bi camera bao cao cac I6i phan mém cho nha san xuat cho phép ho
xac dinh va khac phuc nguyén nhan.

1.5.12. Gia tri duy nhat trén mai thiét bj (Unique per device)
Gia tri duy nhét @& xac dinh mot thiét bj thude cling mét loai san pham nhéat dinh.
1.5.13. G& I1i (Debug)

Viéc thuc hién céac thao tac va 1énh giao tiép v&i thiét bi camera dé phat trién chirc
nang hoac tim ra cac 16i clia thiét bi.

1.5.14. Giao dién g& 16i (Debug interface)

Giao dién vat Iy dwoc nha san xuét st dung dé giao tiép voi thiét bi trong qua trinh
phat trién san phdm hoac d& thyc hién phan tich van dé clia thiét b va nguoi st dung
khéng dwoc str dung giao dién nay.

1.5.15. Giao dién logic (Logical interface)
Giao dién dé giao tiép voi thiét bi thong qua cac kénh hodc cdng két néi véi thiét bi.
1.5.16. Giao dién mang (Network interface)

Giao dién vat Iy dwoc st dung dé truy cap vao cac chirc nang cla thiét bi théng
qua két néi mang.

1.5.17. Giao dién vat ly (Physical interface)

Giao dién duoc sir dung dé két ndi véi thiét bi théng qua cdng vat Iy hodc giao dién
két ndi vo tuyén.

Vi du: Cng Cthernet; Cong USB; Wifi.

1.5.18. Mat khau khé&i tao (Initial password)

Mat khau dworc thiét 1ap khi nguoi st dung truy cap 1an du tién vao thiét bi.
1.5.19. Mat khdu méc dinh (Default password)

Mat khau duoc thiét 1ap mac dinh khi thiét bi dwoc san xuét.

10



QCVN 11:2026/BCA
1.5.20. Khéi tao (Initialization)

Qua trinh kich hoat cta thiét bi & hoat ddng va tly chon thiét Iap cac tinh nang xac
thwe cho ngudi str dung hoac cho truy cap mang.

1.5.21. Tham s6 an toan quan trong (Critical security parameter)

Théng tin bi mat lién quan dén an toan ma viéc tiét 16 hodc stra ddi co kha nang lam
suy yéu an toan ctia mét mé-dun an toan.

Vi du: Cac khéa mat ma bi mat, gia tri xac thwe nhw mat khau, PIN, thanh phan
riéng clia cac chirng chi.

1.5.22. Tham s6 an toan céng khai (Public security parameter)

Théng tin cong khai lién quan dén an toan ma viéc stra ddi c6 kha nang lam suy
yéu cia mét moé-dun an toan.

Vi du: Thanh phan céng khai clia cac chirng chi sb.

1.5.23. Tham s6 an toan nhay cam (Sensitive security parameter)

Tham sb an toan bao gdm la tham s an toan quan trong va tham sé an toan céng khai.
1.5.24. M6-dun an toan (Security module)

Tap hop phan ctrng, phdn mém hodc phan sun thuc hién cac chirc ndng an toan.
1.5.25. Cap nhat an toan (Security update)

Hoat déng do nha san xuét thwe hién d& cap nhat phdn mém nham xt Iy cac 16
hdéng bao mat cla thiét bi.

1.5.26. Dich vu phian mém (Software service)
Thanh phan phan mém clia thiét bi camera dwoc st dung dé hd tre chirc nang.

VI du: M@t trinh bién dich cho ngdn ng lap trinh dwoc st dung liong phan mém
thiét bi hodc mét dich vu cung cap API dwgc phan mém thiét bj st dung, vi du nhw API
ctia m6t mé-dun mat ma.

1.5.27. Trang thai hoat dong ban dau (Initialized state)

Trang thai cta thiét bi sau khi khai tao.

1.5.28. Truy cap tir xa (Remotely accessible)

Viéc truy cap thiét bi camera tir bén ngoai mang ndi bo.

1.5.29. Tuyén bd phu hop trién khai (Implementation Conformance Statement)

Tuyén bd dwgc dwa ra béi nha cung cap vé cac kha néng duoc thuc hién hoéc hd
tro bai thiét bj camera.

1.5.30. Tai liéu ICS (Implementation Conformance Statement pro forma)

Tai lidu dwéi dang bang cau hdi, dwoc siv dung dé hd tre xay dung Tuyén bé phu
hop trién khai di v&i thiét bj camera.
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1.5.31. Théng tin trién khai bd sung cho kiém tht (Implementation eXtra
Information for Testing)

Tap hop thong tin trong hd so ky thuat dung dé mo ta hodc tham chiéu cac di liéu
bd sung (ngoai cac thdng tin da duoc cung cép trong ICS) lién quan dén thiét bi camera
va moi trwdng danh gia, gidp phong do kiém thuc hién cac hoat dong kiém thir tuan tha.

1.5.32. Tai liéu IXIT (Implementation eXtra Information for Testing pro forma)

Tai lieu dwéi dang bang cau hdi do nha san xuét cung cap dwoc st dung dé ho tro
xay dung théng tin trién khai bd sung cho kiém thir déi voi thiét bi camera.

1.5.33. Chi bao (Indication)

Két qua dwoc phong do kiém ghi trong tai liéu dwoc st dung trong qué trinh danh
gia dé dwa ra két luan.

1.5.34. Cam két an toan (Security guarantee)
Tuyén bé vé& cac muc tiéu an toan do nha san xuét trién khai, thue hién.

CHU THICH: Trong Quy chuén nay, cac “Cam két an toan” dwoc s dung trong IXIT
d& mo ta cac muc tiéu an toan dwoc thue hién bang mét quy trinh hodc van hanh cu thé.

1.5.35. Nhém kiém thir (Test group)

Tap hop cac phwo’ng phap kiém thi lién quan dwoc dat tén dé mb ta cach danh gia
sw tuan thi cuia thiét bi camera déi véi mét quy dinh trong Quy chuén nay.

CHU THICH: Tén cla cac nhém kiém thir va cac quy dinh twong (rng cta ching
trung khép véi nhau.

1.5.36. Muc tiéu nhém kiém thir (Test group objective)

M6 t& b3ng van ban v& muc tiéu kiém thir trong mét nhém kiém thir cu thé duoc
thiét ké.

1.5.37. Muc dich kiém thir (Test purpose)

Mb ta bang van ban vé& muc dich danh gia dwoc dinh nghia rd rang, tap trung vao
maot yéu cau tuan tha cu thé hodc mét tap hop cac yéu cau tuan tha lien quan.

1.5.38. Kich ban kiém thir (Test scenario)

Tap hop cac nhom kiém thir lién quan dwoc dat tén, moé té cach danh gla sw tuan thu
cuia thiét bi camera d6i véi mot tap hop cac quy dinh twong (rng trong Quy chuén nay.

1.5.39. Bang chirng bén ngoai (External evidence)

Cac chirng nhan an toan hién c6 hoac két qua danh gla clia bén thir ba vé mot phan
hodc toan bo thiét bi camera c6 thé dwoc st dung mot phan nhw la bang chirng cho sw
tuan tht nham giam thiéu cong strc danh gia.

1.5.40. Danh gia sw tuan thi va thiét ké (Test cases conceplual)

Hoat déng danh gia nham xac dinh mirc d6 tuan tha cda tai liéu IXIT déi voi cac yéu cau
quy dinh tai Quy chuén nay.
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1.5.41. Panh gia sw tuan tha vé trién khai (Test cases functional)

Hoat dong danh gia nham xac dinh mirc d6 tuan thi clia cac chire nang dwoc trién
khai trén thiét bi camera, bao gém méi quan hé gitra cac chirc nang nay vai cac dich vy
lien quan va/hodc cac quy trinh phat trién, quén ly theo yéu cau cla quy dinh tai Quy
chuén nay, phuc vu cho viéc chirng minh sy tuan thi vé trién khai.

1.5.42. Thiét bj camera giam sat sir dung giao thirc Internet (Surveillance
Camera using Internet Protocol)

Thiét bi camera giam sat str dung giao thirc Internet la camera ky thuat sé, cé thé
két n6i qua giao thirc Internet, thwe hién mét phan hodc toan bé viéc giam sat, ghi hinh.

2. QUY PINH KY THUAT
2.1. Kh&i tao mat khau duy nhat
2.1.1. Yéu cau 2.1.1

Mat khau ctia thiét bi camera dwoc st dung trong bat ky trang thai nao (triv trang thai
méc dinh xuét xwdng) phai la duy nhat cho mdi thiét bi hodc do ngwdi st dung thiét lap.

2.1.2. Yéu ciu 2.1.2

Mat kh&u clia thiét bi camera dwoc thiét 1ap s8n b&i nha san xuét, phai dwoc tao ra
b&i co ché ¢ khd néng phong, chéng céc cudc tan céng tw dong.

2.1.3. Yéu cau 2.1.3

Co ché xac thwe dwoc st dung béi thiét bi camera dé xac thye ngudi st dung phai
st dung cac mat ma an toan, phu hgp véi muc dich st dung, dac tinh cdng nghé va nguy
co, rdi ro.

2.1.4. Yéu cau 2.1.4

Thiét bi camera c6 co ché cho phép nguwdi st dung hodc quan tri vién thay dbi gia
tri xac thwe.

2.1.5. Yéu cau 2.1.5

Co ché xac thwe dwoc st dung bdi thiét bi camera ¢ kha nang ngén chan tan cong
vét can qua cac giao dién mang.

2.2. Quan ly 16 héng bao mat
2.2.1. Yéu ciu 2.2.1

Nha san xuét phai céng bd chinh sach cong bd 16 hdng bao méat. Chinh sach nay
bao gém t6i thiéu cac théng tin sau:

1) Thong tin lién hé dé tiép nhan thong tin vé 16 héng;
2) Thong tin vé thdi gian déi voi viéc:
2.1) Xac nhan ban d4u vé viéc nhan dugc bao céo;

2.2) Cap nhét trang thai xt ly 16 hdng bao mat cho dén khi x& Iy dwoc cac 16 hdng
bao mat theo bao cao.

13



QCVN 11:2026/BCA
2.3. Quan ly cap nhat
2.3.1. Yéu cau 2.3.1

Thiét bi camera cé co ché théng bao cho ngwdi st dung khi cac phan mém cé ban
cap nhat va ho tro cap nhat, cai dat cac phan mém mdt cach an toan.

2.3.2. Yéu cau 2.3.2

Thiét bi camera c6 co ché cho phép ngudi st dung cap nhat phan mém.

2.3.3. Yéu cau 2.3.3

Thiét bi camera s dung cac mat ma an toan dé thue hién dadm bao an toan cép nhét.

2.3.4. Yéu ciu 2.3.4

Nha san xuét c6 chinh sach, quy trinh trién khai viéc cung cap ban cap nhat an toan.

2.3.5. Yéu cau 2.3.5

Thiét bi camera c6 co ché kiém tra tinh xac thic va tinh toan ven cla tirng ban cap
nhat str dung két ndi tin cay théng qua giao dién mang.

2.3.6. Yéu cau 2.3.6

Nha san xuét cong bd thdi han hd tro' bao hanh déi véi tirng ching loai thiét bi
camera cho ngwdi stv dung.

2.3.7. Yéu cau 2.3.7

Thiét bi camera cho phép ngudi st dung tra ciru théng tin vé mé, chiing loai san
ph&m thiét bi thdng qua nhan dan trén thiét bi hodc qua giao dién vat ly.

2.4. Lwu triv cac tham sb an toan nhay cam

2.4.1. Yéu cau 2.4.1

Céc tham sb an toan nhay cdm phai dwoc lwu trie an toan trén bo nhé cla thiét
bi camera.
2.4.2. Yéu cau 2.4.2

Khi mét théng tin dinh danh duy nhat duwoc cirng hoa trén thiét bj camera dung trong
muc dich bao mat, nd phai dwoc bdo vé dé chdng lai sw thay déi bdi cac yéu t6 vat Iy,
dién ttr hosc phan mém.

2.4.3. Yéu cau 2.4.3

Cac tham sé an toan quan trong ctrng hoa trong ma ngudn cia thiét bi camera phai
c6 bién phap bao vé va muc dich st dung phu hop.

2.4.4. Yéu ciu 2.4.4

Céc tham sé an toan quan trong dugc siv dung dé kiém tra tinh toan ven va tinh
xac thuc clia cac ban cap nhat phan mém va dé bao vé két ndi giao tiép vai cac dich vu
lien két 1a duy nhat cho mai thiét bi va dwoc tao ra véi mét co ché co kha nang phong,
chbng cac cudc tan cong tw doéng.
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2.5. Quan ly kénh giao tiép an toan
2.5.1. Yéu cau 2.5.1
Thiét bi camera s dung cac mat ma an toan dé thiét Iap kénh giao tiép an toan.
2.5.2. Yéu cau 2.5.2

Thiét bi camera c6 chirc nang xac thue cac ddi twong thuwe hién thay ddi lién quan
dén an toan trwdc khi ap dung cac thay @i do. Yéu cau nay khéng ap dung déi voi cac
giao thirc nhw: ARP; DHCP; DNS; ICMP; NTP.

Vi du: Nhirng thay d@di lién quan @é&n an toan bao gém quan ly quyén, cau hinh khoa
mang va thay di mat khau.

2.5.3. Yéu ciu 2.5.3

Thiét bi camera dam bao tinh bdo mat cla cac tham sb an toan quan trong khi
truyén qua méi tredng mang.

2.5.4. Yéu cau 2.5.4

Nha san xuét tuan thi cac quy trinh quan ly cac tham sé an toan quan trong lién
quan dén thiét bi camera.

2.6. Phong chéng tin coéng théng qua cac giao dién cua thiét bj

2.6.1. Yéu cau 2.6.1

T4t ca giao dién mang va logic cla thiét bi camera khéng dwoc sir dung phai dwoc
vO hiéu hoa.

2.6.2. Yéu ciu 2.6.2

Khi & trang thai hoat ddng ban dau, giao dién mang clia thiét bi camera phai gidm
thidu viéc tiét 16 cac thong tin lién quan dén an toan khi qua trinh xac thirc chwa cho két
qua thanh céng.

2.6.3. Yéu cau 2.6.3

Trwong hop thiét bi camera c6 giao dién go ISE co thé truy cap dwoc & mirc vat ly
thi phai ¢ chirc ndng vo hiéu héa giao dién g& 16i badng phan mém.

2.7. Bao vé dir liéu ngwoi str dung

2.7.1. Yéu céu 2.7.1

D liéu ca nhan nhay cam duoc trao dbi gitra thiét bi camera va cac dich vu lién két
dwoc bao vé bang cach trng dung cac mat ma an toan phu hgp véi muc dich st dung
va dac tinh cong nghé.

2.7.2. Yéu cau 2.7.2

TAt ca cac chirc nang cam bién bén ngoai cla thiét bi camera dwoc mo ta day du
va rd rang cho ngwdi st dung.

2.8. Kha nang tw khéi phuc lai hoat dong binh thwéng sau sw cd
2.8.1. Yéu cau 2.8.1
Thiét bi camera cé co ché khéi phuc khi bi mat két ndi mang ho&c bi mét dién.
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2.8.2. Yéu ciu 2.8.2

Thiét bi camera khéi phuc dwoc hoat déng sau khi bi mat két n6i mang va mat dién.
2.8.3. Yéu cau 2.8.3

Thiét bi camera khéi phuc lai két ndi mang theo trinh tu va én dinh.

2.9. X6a dir lidu trén thiét bi camera

2.9.1. Yéu cau 2.9.1

Thiét bi camera cé chirc ning cho phép xoa dir liéu ngudi ste dung trén thiét bi camera.
2.10. Xac thwe div ligu dau vao

2.10.1. Yéu céu 2.10.1

Thiét bj camera xac thuc di¥ liéu dau vao tir giao dién ngudi str dung hoac div lieu dau
vao duoc truyén qua cac giao dién 18p trinh (rng dung hoéc gitra cac dich vu va thiét bi.

2.11. Bao vé dir liéu trén thiét bi camera
2.11.1. Yéu céu 2.11.1

Nha san xuat cung cap day du thong tin vé& muc dich, cach thirc thu thap, xt ly va
lwu trip div liéu ca nhan dwoc thu thap va xi ly boi thiét bi camera, dich vu lién két hoac
bén thtr ba (néu cd).

2.11.2. Yéu cau 2.11.2

Thiét bi camera c6 chirc ndng xac nhan sy ddng y clia ngudi st dung ddi voi viéc
cho phép thiét bi camera thu thap va x& ly di liéu ca nhan.

2.11.3. Yéu cau 2.11.3

Thiét bj camera c¢6 chirc ndng cho phép ngudi st dung thu hdi sw déng y doi voi
viéc cho phép thiét bj camera thu thap va x& ly di liéu ca nhan.

2.11.4. Yéu cau 2.11.4

Dir ligu do dac tir xa dwoc thu thap tir thiét bi camera dwoc mo ta day dd vé muc
dich, déi twong thu thap va noi lwu trir.

2.11.5. Yéu cau 2.11.5

Thiét bi camera c6 chtrc nang cho phép thiét Iap cau hinh dé lwu trik di liéu tai Viet Nam,

3. PHUONG PHAP DO
3.1. Khéi tao mat khau duy nhét
3.1.1. Nhém kiém thir yéu cau 2.1.1
3.1.1.1. Muc tiéu kiém thie

Kiém thir thiét bi camera dworc thiét ké va co cac chirc nang, tinh nang ky thuat dap
rng yéu cau 2.1.1, didu 2.1.1 Quy chuén nay.
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Nhom kiém thce nay ap dung voi tat ca cac trang thai cia thiét bi camera ngoai trir
trang thai mac dinh xuét xwdng.
3.1.1.2. Banh gia sw tuan tha vé thiét ké
3.1.1.2.1. Muc dich kiém thi
Panh gia sw tuan thi vé thiét ké dbi véi cac co ché xac thuc dya trén mat khau.
3.1.1.2.2. Phwong phap kiém th

Phong do kiém danh gia tat ca cac co ché xac thwe dwa trén mat khau trong IXIT
1-AuthMech v&i cac mat khdu khéng dwoc ngwdi st dung dinh nghia theo “Yéu td xac
thuc” va dwoc st dung trong bt ky trang thai nao clia thiét bi camera ngoai triv trang thai
mac dinh xuat xwdng, trong khi d6 thdng tin vé& “Co’ ché khéi tao méat khau” dwoc st dung
dé& dam bao rang cac mat khau la duy nhét trén méi thiét bi.

3.1.1.2.3. Kétluan

1) Pap trng: San pham duoc danh gia dap (ng c4c yéu cau, bao gom:

1.1) M&i mat khdu dwoc tao ra trong mdi co ché xac thwe dwa trén mat khéu cia
thiét bi camera, dwoc sl dung trong bat ky trang thai nao ngoai trir trang thai mac dinh
xut xwdng va khéng dwoc dinh nghta bdi ngwdi st dung, & duy nhét trén méi thiét bi.

2) Khéng dap (rng: Néu yéu cau trén khdng dap tng.

3.1.1.3. Panh gia sw tuan tha vé trién khai

3.1.1.3.1. Muc dich kiém thir

Danh gla sw tuan thi v& trién khai ddi vai cac co ché xac thuc dwa trén mat khau bao
gdm tinh @y du cua tai liéu IXIT (Muc 1 tai 3.1.1.3.2), cac mét khau do nguwdi st dung dinh
nghia (Muc 2 tai 3.1.1.3.2) va cac co ché kh&i tao mat khau (Muc 3 tai 3.1.1.3.2).

3.1.1.3.2. Phwong phap kiém thir

1) Phong do kiém danh gia cac co ché kh&i tao mat khau khong dwoec tai liéu hoa
trong IXIT 1-AuthMech c6 ton tai thong qua giao dién mang trén thiét bi camera hoac
dwoc md ta trong hwéng dan st dung.

2) Dbi v&i mbi co ché xac thye dwa trén mat khau cla ngum str dung trong IXIT 1-
AuthMech, Phong do kiém danh gla liéu ngudi st dung c6 bét budc phai dinh nghla tat
ca cac mat khdu ma dwoc yéu cau phai dinh nghia bdi ngudi st dung theo “Yéu t6 xac
thwe” trede khi dwoe st dung hay khéng.

3) Phong do kiém danh gia liéu tat ca cac mat khau cua thiét bj camera ma khong
dwoc ngwdi str dung dinh nghia theo “Yéu tb xac thwe” trong IXIT 1-AuthMech va duwoc
st dung & bat ky trang thai nao khac ngoai trang thai mac dinh xuét xwéng, khéng dwoc
vi pham phan mé ta vé “Co ché khdi tao mat khau”.

3.1.1.3.3. Két luan
1) Dap rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:
1.1) M&i co ché xac thwe dia trén mat khdu dwoc mé ta day du trong IXIT.

1.2) Nguoi st dung dwoc yéu ciu dinh nghia tht ca cac mat khau trudc khi st dung
ddi voi nhikng loai mat khdu dwoc yéu cau dinh nghia béi ngwoi st dung trong IXIT.
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1.3) Khong c6 d4u hiéu cho thay viéc khéi tao mat khdu ma khéng duoc ngudi st
dung dinh nghia trén thiét bi camera trong bat ky trang thai nao khac ngoai trang thai méc
dinh xuat xwéng khac biét véi co ché khéi tao mat khdu nhw mé ta trong IXIT.

2) Khéng dap trng: Néu mét trong cac yéu cau trén khéng dap trng.
3.1.2. Nhém kiém thir yéu ciu 2.1.2
3.1.2.1. Muyc tiéu kiém thie

Kiém thir thiét bi camera dwoc thiét ké va cé cac chirc néng, tinh ndng ky thuat dap
trng yéu cau 2.1.2, diéu 2.1.2 Quy chuén nay.

3.1.2.2. Panh gia sw tuan tha vé thiét ké

3.1.2.2.1. Muc dich kiém thir

Danh gia su tuén thi vé thiét ké dbi voi cac co ché khdi tao dbi vai mat khau dwoc
cai dat san.

3.1.2.2.2. Phuwong phéap kiém thiy

1) Panh gid méi co ché xac thyc trong IXIT 1-AuthMech str dung cac mat khau
duoc cai dat sdn theo “Yéu td xac thue”, liéu co ché khéi tao trong “Co’ ché khéi tao mat
khau” cd md ta cac quy téc rd rang cho khéi tao mat khau hay khéng.

2) Panh gia liéu co ché khdi tao mat khdu co tao ra cac chubi mat khau ho&c cac
quy luat théng dung trong cac mat khau hay khéng.

3) Panh gia liéu co ché kh&i tao mat khau c6 tao ra cac mat khau chira cac thong
tin cong khai hay khéng.

4) Panh gia liéu co ché khéi tao mat khau c6 tao ra cac mat khdu dap (rng cac yéu
cau vé do phtrc tap.

3.1.2.2.3. Kétluan
1) Pap (rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gém:
1.1) Khéng ¢é quy tac rd rang trong cac mat khau dwoc cai dat sén;

1.2) Khéng tim thay cac chudi théng dung hodc c6 quy luat théng dung trong cac
mat khau dwoc cai dat san;

1.3) Cac co ché khi tao mat khau khéng tao cac mat khdu dwoc cai dat sén co lién
quan dén théng tin céng khai;

1.4) Cac co ché kh&i tao mat khau tao cac mat khdu dwoc cai d&t sén dap (ing cac
yéu cau vé dé phirc tap.

2) Khong dap (rng: Néu mét trong cac yéu cau trén khéng dap ¢ng.

3.1.2.3. Panh gia sw tuan thi vé trién khai

3.1.2.3.1. Muc dich kiém thir

Banh gia sv tuan tha vé trién khai dbi v&i cac co ché khéi tao dbi véi mat khau
dwoc cai dat san.
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3.1.2.3.2. Phwong phap kiém thé

D6i vai mbi co ché xac thue trong IXIT 1-AuthMech st dung mat khau dwoc cai dat
s&n theo “Yéu tb xac thwe”, phong do kiém danh gia liéu co ché khai tao mat khau c6

dwoc trién khai tuan thi theo ma ta trong “Co ché kh&i tao mat khau” hay khéng.

3.1.2.3.3. Kétluan

1) Pap tng: Pbi vi mbi mat khau dwoc khdi tao sén, khong c6 dau hiéu cho thay
viéc khi tao mat khau 1a khac biét so voi co ché kh&i tao dwoc mé ta trong IXIT.

2) Khéng dap (rng: Néu yéu cau & trén khéng dap tng.
3.1.3. Nhém kiém thir yéu cau 2.1.3
3.1.3.1. Muc tiéu kiém thi

Kiém th(r thiét bi camera dwoc thiét ké va co cac chirc néng, tinh néng ky thuat dap
trng yéu cau 2.1.3, diéu 2.1.3 Quy chuén nay.

Muc tiéu ctia nhom kiém thir ndy la dé& xac nhan réng cac phuwong thirc ma héa cla
thiét bi camera cd kha n&ng ngan chéan tan cong bang cac ky thuat hién co.

3.1.3.2. Panh gia sw tuan tha vé thiét ké
3.1.3.2.1. Muc dich kiém thi

Panh gia sw tuan tha vé thiét ké ddi véi cac phwong phap ma hoa dwec s dung
trong cac co ché xac thwe, bao gém viéc st dung Mat ma an toan (Muc 1, 2, 3 tai
3.1.3.2.2) va han ché kha nang bj bé khoa (Muc 4 tai 3.1.3.2.2).

3.1.3.2.2. Phwong phap kiém thir

1) Dbi v&i mbi co ché xac thwe trong IXIT 1-AuthMech dwoc str dung dé xac thuc
nguwoi st dung véi thiét bj camera, Phong do kiém danh gia cac “Cam ket an toan” dap
irng trong tred'ng hop xac thue ngudi sir dung, it nhét dap (rng cac yéu cau vé tinh toan
ven va xac thyec.

2) Péi v&i mbi co ché xac thuc trong IXIT 1-AuthMech dwoc st dung dé xac thuc
ngudi st dung véi thiét bi camera, Phong do kiém danh gia co' ché xac thye duwgc moé ta
trong “M6 ta” c6 dam bao dwoc cac “Cam két an toan” hay khéng.

3) D6i v&i m&i co ché xac thye trong IXIT 1-AuthMech dwoc st dung dé xac thuc
nguwoi st dung voi thiét bi camera, Phong do kiém danh gia “Phwong thirc méa héa” co
str dung Mat ma an toan tuan thu cac quy dinh, tiéu chuan ky thuat ctia co quan quan ly
lien quan hodc tiéu chuan québc té twong dwong. Néu “Phuong thirc ma hoa khong co
trong danh muc tham khao cho trirdng hop str dung twong ung nha cung cép phai cung
cap bang chirng, vi du nhw phan tich ri ro, dé chirng minh réng mat ma do la phu ho’p
cho trwdng hop str dung. Trong trwong hop do, Phong do kiém phai danh gia liéu bang
chirng ¢ phu hop va dang tin cay cho trwong hop st dung hay khdng.

4) P6i v&i méi co ché xac thwe trong IXIT 1-AuthMech dwoc str dung dé xac thye
nguwdi st dung, Phong do kiém danh gia “Phwong thire ma héa” han ché kha nang bi bé
khoa bang cac ky thuat hién cé véi cac thude tinh an toan duoc thiét lap dwa trén “Cam
két an toan” bang cach tham chiéu dén cac bao cdo phan tich mat ma du diéu kién.
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3.1.3.2.3. Kétluan

1) Dap (rng: San phdm dwoc danh gia dap (rng cac yéu cau doi voi toan b cac co
ché xac thuc ngwoi st dung, bao gém:

1.1) Cac “Cam két an toan” dap tng trong treong hop xac thue ngwoi str dung;
1.2) Co ché dap trng duoc cac “Cam két an toan” lién quan dén tredng hop st dung;

1.3) T4t ca cac “Phwong thirc ma hoa” dwoc str dung la mat ma an toan déi voi
trwong hop st dung;

1.4) TAt ca cac “Phwong thirc ma héa” khéng dugc biét 1a han ché khé néng khai
thac v&i cac thudce tinh an toan.

2) Khong dap trng: Néu mét trong cac yéu cau trén khong dap (ng.
3.1.3.3. Panh gia sw tuan tha vé trién khai
3.1.3.3.1. Muc dich kiém thi

Danh gia s tuan tha vé trién khai déi voi cac mat ma dwoc st dung trong cac co
ché xac thue.

3.1.3.3.2. Phwong phap kiém thir

Péi v&i mbi co ché xac thwe trong IXIT 1-AuthMech, Phong do kiém danh gia thiét
bi camera cé st dung cac “Phuong thirc ma hod” dwgrc mé ta hay khong.

3.1.3.3.3. Kétluan

1) Pap rng: Bat ky phwong thirc ma hod duoc st dung phai tuén tha theo mé ta
trong IXIT.

2) Khéng dap ng: Néu yéu cau trén khong dap &ng.
3.1.4. Nhom kiém thir yéu ciu 2.1.4
3.1.4.1. Muc tiéu kiém thir

Kiém thir thiét bi camera dwoc thiét ké va cé cac chirc nang, tinh nang ky thuat dap
(rng yéu cau 2.1.4, diéu 2.1.4 Quy chuén nay.

3.1.4.2. Danh gia sy tuan tha vé thiét ké

3.1.4.2.1. Muc dich kiém thiy

Panh gia sw tuan thi vé& thiét ké ddi véi cac co ché thay ddi gia tri xac thuc.
3.1.4.2.2. Phwong phap kiém thir

Phong do kiém danh gia véi méi co ché xac thie trong IXIT 1-AuthMech ma thong
tin trong phan “Mé ta” cho thay co ché dwoc siv dung dé xac thwe ngudi sir dung, thong
tin v& “Tai liéu hwéng dan thay dbi théng tin xac thwe” trong IXIT 2-Userlnfo co6 xem xét
dén co ché nay va mé ta cach thirc thay ddi gid tri xac thuc cho ngudi st dung co kién
thire ky thuat han ché.
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3.1.4.2.3. Kétluan

1) Pap trng: D6i voi tht ca cac co ché xac thwe ngwoi st dung, cac tai nguyén da
xuat ban mé ta cach thirc thay déi gia tri xac thyc.

2) Khéng dap tng: Néu khong dap (rng yéu cau trén.

3.1.4.3. Danh gia sw tuan tha vé trién khai

3.1.4.3.1. Muc dich kiém thir

Panh gia sw tuan thi vé trién khai déi voi cac co ché thay ddi gia tri xac thuc.
3.1.4.3.2. Phwong phéap kiém thip

1) Phong do kiém thwc hién thay ddi cac gia tri xac thwe theo tat ca cac co ché xac
thwe nguwoi st dung trong IXIT 1-AuthMech theo hwéng dan dwoc mé ta theo “Tai liéu
hwéng dan thay ddi théng tin xac thye” trong IXIT 2-Userlnfo.

2) Phong do kiém danh gia cac gia tri xac thye duoc thay déi thanh cong.
3.1.4.3.3. Kétluan

1) Dap (ng: TAt ca cac co ché xac thuc cho phép nguoi sir dung thay ddi gia tri
xac thwe hoat dong ding nhw mo ta.

2) Khéng dap rng: Néu khong dap ting yéu cau trén.
3.1.5. Nhém kiém thir yéu cau 2.1.5
3.1.5.1. Muc tiéu kiém thr

Kiém ther thiét bi camera dwoc thiét ké va co cac chirc néng, tinh nang ky thuat dap
rng y&u cau 2.1.5, didu 2.1.5 Quy chuén nay.

3.1.5.2. Banh gia sw tuan thi vé thiét ké
3.1.5.2.1. Muc dich kiém thr

Panh gia s tuan thi vé& thiét ké co ché xac thwe clia thiét bi camera khién khéng
thé thwe hién tAn cong vét can théng qua giao dién mang.

3.1.5.2.2. Phwong phéap kiém thir

Phong do kiém danh gla ddi vai mdi co ché xac thue trong IXIT 1-AuthMech vo&i
phan “M6 ta” cho thay co ché xac thire co thé truy cap trye tiép qua giao dién mang, co
ché xac thwe trong “Ngan chan tan céng vét can” co kha néng vo hiéu hoa viéc tan céng
vét can thong qua giao dién mang.

3.1.5.2.3. Két luan

1) Pap ng: Co ché xac thyc duoc tai liéu hod dadm bao kha nang vé hiéu hoa tan
cdng vét can thong qua giao dién mang.

2) Khong dap wng: Néu khoéng dap trng yéu cau trén.
3.1.5.3. Panh gia sw tuan thi vé trién khai
3.1.5.3.1. Muc dich kiém thir
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Panh gia sw tuan thi vé trién khai déi v&i viéc co ché vé hiéu héa viéc tan cong vét
can théng qua giao dién mang, bao gdm tinh day du cta tai liéu IXIT (Muc 1 tai 3.1.5.3.2)
va cac co ché twong rng (Muc 2 tai 3.1.5.3.2).

3.1.5.3.2. Phwong phéap kiém thi

1) Phong do kiém danh gia liéu co ton tai cac co ché xac thue qua giao dién mang
khac ma khong dwoc mé ta trong IXIT 1-AuthMech.

2) Phong do kiém thi nghiém tan céng vét can déi véi mbi co ché xac thwe qua
giao dién mang dwgc mo ta trong IXIT 1-AuthMech.

3.1.5.3.3. Kétluan
1) Pap trng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gom:

1.1) Tt ca cac co ché xac thuc qua giao dién mang cla san pham dwoc mo ta
trong IXIT 1-AuthMech.

1.2) Bbi v6i mbi co ché xac thuc qua giao dién mang, viéc trién khai phwong an
ng&n chan tAn cdng vét can tuan tha theo tai liéu IXIT twong tng.

2) Khéng dap trng: Néu mot trong cac yéu cau trén khéng dap tng.
3.2. Quan ly 16 héng bao mat

3.2.1. Nhém kiém thir yéu cau 2.2.1

3.2.1.1. Muc tiéu kiém thi

Kiém thr thiét bi camera duwoc thiét ké va c6 cac chirc nang, tinh ndng ky thuat dap
rng yéu cau 2.2.1, diéu 2.2.1 Quy chuan nay.

3.2.1.2. Panh gia s tuan thi vé thiét ké

3.2.1.2.1. Muc dich kiém ther

DPanh gia sw tuan thi vé thiét ké dbi véi chinh sach céng bd théng tin vé 16 hdng
bdo mat.

3.2.1.2.2. Phuwong phéap kiém thir

Phong do kiém danh gia viéc truy cap vao chinh sach céng bé thong tin vé 16 hdng
bao mat nhw mé ta trong “Chinh sach tiét 16 16 hdng” trong IXIT 2-Userlnfo c6 thé thuc
hién dwoc ma khéng can dap (ng cac tiéu chi nhw tai khodn nguwdi st dung va 1a liéu
bat ky ai cling truy cap vao dwoc hay khéng.

3.2.1.2.3. Kétluan

1) Bap rng: Chinh sach céng bé 16 hdng bao mat dwoc cong khai.
2) Khéng dap (rng: Néu khéng dap (rng yéu cau trén.

3.2.1.3. Panh gia s tuan thi vé trién khai

3.2.1.3.1. Muc dich kiém thir

Danh gia sw tuan tha vé trién khai déi véi chinh sach céng bé théng tin vé 16 héng
bao mat.
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3.2.1.3.2. Phwong phap kiém th

1) Phong do kiém danh gia liéu chinh sach céng b 16 héng bdo mét c6 thé truy cap
céng khai nhw dwoc mé ta trong phan “Chinh séach tiét 16 16 hdng” trong IXIT 2-Userlnfo
hay khéng.

2) Phong do kiém danh gia chinh sach cé cung cap théng tin bao gom:

2.1) Thoéng tin lién hé;

2.2) Théng tin vé& thei gian lién quan dén viéc tiép nhan thdng tin va cap nhét trang thai.
3.2.1.3.3. Kétluan

1) Pap rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gdbm:

1.2) Chinh sach céng b6 16 hdng béo méat dwgc cong khai;

1.3) Chinh sach cong b 16 héng bdo mat bao gdm cac théng tin lién hé va dong
thoi gian vé thi gian tiép nhan théng tin va cap nhéat trang thai.

2) Khéng dap (rng: Néu mét trong cac yéu cau trén khdng dap (ng.

3.3. Quan ly cap nhat

3.3.1. Nhém kiém thir yéu cau 2.3.1

3.3.1.1. Muyc tiéu kiém thtr

Kidm th(r thiét bj camera dap (rng hay khdng yéu cau 2.3.1, diéu 2.3.1 Quy chuan nay.

Nhom kiém thir nay kiém tra ton tai it nhat mét co ché théng bao cho ngwdi str dung
khi cac phan mém cé ban cap nhat va tn tai it nhat mét co' ché cap nhat cho viéc cai dat
an toan cac ban cap nhat phan mém.

3.3.1.2. Danh gia sw tuan thi va thiét ké
3.3.1.2.1. Muc dich kiém the

Panh gia sw tuan tha vé thiét ké dbi véi co ché cap nhat cda cac thanh phén phan
mé&m tén tai dAy dG bién phap ngan chin khdng cho phép ké tan cong loi dung co ché
cap nhat trén thiét bi camera.

3.3.1.2.2. Phwong phap kiém thir

Déi v&i mbi co ché cap nhat trong IXIT 7-UpdMech, danh gia co ché cap nhat co
kha nang ngan chan dwoc cac hinh thire tan cong mang dwa vao cac mo ta tai “Cam két
an toan”, “Mé ta”, “Phwong thirc ma hoda” va “Khdi tao va twong tac” hay khéng.

Vi du: Viéc loi dung dé tAn cdng bao gém viéc cai d&t mét ban cap nhat phan mém
cli d& ha cAp cac bién phap an toan clia thiét bi camera hodc chén méa déc bang cach
thao ting mot ban cap nhat hop 1€.

3.3.1.2.3. Két luan
1) Dap ¢ng: San phdm dwoc danh gia dap ¢ng céc yéu cau, bao gom:
1.1) C6 co ché théng bao cho ngudi st dung khi cac phan mém cé ban cap nhat.
1.2) Co ché cap nhat cla thiét bj camera khong bi loi dung b&i ké tan cong.
2) Khéng dap trng: Néu khong dép (bng yéu cau trén.
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3.3.1.3. Panh gia sw tuan thi vé trién khai

3.3.1.3.1. Muc dich kiém thr

Danh gia sy tuan thi vé trién khai d6i véi kha nang ngan chan viéc loi dung cla co
ché cap nhat.

3.3.1.3.2. Phwong phap kiém thir

1) D6i v&i mbi co' ché cap nhat trong IXIT 7-UpdMech, Phong do kiém thuc hién
cac kich ban tan cong dé loi dung co ché cap nhat dwa trén phan “Mé ta”.

2) Phong do kiém thr nghiém viéc loi dung méi co ché cap nhat dya trén cac hanh
déng bat loi da dworc thiét ké va danh gia liéu thiét ké ctia co ché (dwa vao théng tin dwoc
mo ta tai phan “Mé ta”, “Phwong thirc ma héa” va “Khdi tao va twong tac”) c6 kha nang
ngan chan hiéu qua viéc lgi dung cac ban cap nhat phan mém nhw mé ta vé “Cam két
an toan”.

3.3.1.3.3. Kétluan

1) Dap trng: Khong co6 kha nang loi dung mét co ché cap nhat trén thiét bj camera.

2) Khong dap tng: Néu khéng dap (rng yéu cau trén.

3.3.2. Nhom kiém thir yéu cau 2.3.2

3.3.2.1. Muc tiéu kiém thi

Kiém thir thiét bi camera dwoc thiét ké cé cac chirc nang, tinh nang ky thuat dap
(rng yéu cau 2.3.2, diéu 2.3.2 Quy chuén nay.

Trong nhém kiém thir nay, mét ban cap nhat dé trién khai ap dung bao gom viéc ap
dung tw déng hodc duoc khéi tao bang cach st dung mét dich vu lién quan (nhw mot
trng dung di ddng) hodc qua giao dién trang théng tin dién td trén thiét bi. Diéu nay khong
loai Uty cac gidi phap thay thé.

Trong tdm cla quy dinh la kich hoat cap nhat tir phia ngwdi str dung va xac minh
lieu nguwdi st dung cé dwoc cung cap kha nang cap nhat tat ca cac thanh phan phan
mém hay khong. Diéu nay dwoc xac dinh néu méi thanh phan phdn mém dwoc cap nhét
v&i it nhat mot co' ché cap nhat don gian.

3.3.2.2. Danh gia sw tuan tha vé thiét ké
3.3.2.2.1. Muc dich kiém thir

Panh gia sw tuan thi vé thiét ké déi véi cac co ché cap nhat don gian cho nguoi
str dung thwe hién cap nhat phan mém.

3.3.2.2.2. Phwong phap kiém thiy

1) P6i v&i mbi thanh phan phan mém trong IXIT 6-SoftComp, Phong do kiém danh
gia co ton tai it nhat mot “Co ché cap nhat” dwoc mé ta, va sy don gian dé ngudi st
dung ap dung theo théng tin vé “Kh&i tao va twong tac” trong IXIT 7-UpdMech dap rng
it nhat mot trong cac yéu té sau:

1.1) Ban cap nhat phan mém dwoc ap dung tw déng ma khéng yéu cau béat ky sw
twong tac nao tlr ngudi str dung;
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1.2) Ban cap nhat phan mém dwoc khéi tao théng qua mét dich vu lién quan;

1.3) Ban cap nhat phan mém dwoc khéi tao théng qua giao dién trang thong tin dién
ter trén thiét bi;

1.4) Ban cap nhat phAn mém s dung phwong thire twong tw phi hop véi nguwoi
st dung co kién thirc ky thuat han ché.

3.3.2.2.3. Kétluan

1) Dap ng: M3i thanh phan phan mém hé tre it nhat mét co ché cap nhat don gian
dé ngudi str dung ap dung.

2) Khéng dap (rng: Néu khéng dap trng yéu cau trén.

3.3.3. Nhém kiém thir yéu cau 2.3.3

3.3.3.1. Muc tiéu kiém th

Kidm thir thiét bi camera dap (rng hay khong yéu cau 2.3.3, diéu 2.3.3 Quy chuén nay.

Muc dich clia nhém kiém thir nay 1a d& xac nhan rang cac phwong phap ma hoa
dam bao vé tinh an toan can thiét cho cac co ché cap nhat an toan va liéu cac phwong
phap ma hoa nay khéng dwoc biét t&i la rdi ro cho mét cude tan céng.

3.3.3.2. Banh gia sw tuan tha vé thiét ké

3.3.3.2.1. Muc dich kiém thir

Panh gia sw tuan tha vé thiét ké déi voi cac phwong phap méa hoa st dung trong
cac co ché cap nhat bao gdm viéc str dung mat ma an toan (Muc 1, 2, 3 tai 3.3.3.2.2) va
han ché kha nang bi bé khoa (Muc 4 tai 3.3.3.2.2).

3.3.3.2.2. Phwong phap kiém thir

1) B6i v&i mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia cac
“Cam két an toan” dap (rng trong trwdng hop cap nhat an toan, it nhéat dap (rng cac yéu
cau vé tinh toan ven va tinh xac thwec.

2) D6i v&i mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia liéu
co ché nay theo nhuw théng tin trong phan “Mé ta&” cé phu hop dé dat dwoc “Cam két an
toan” hay khéng.

3) D6i voi mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia
“Phwong thirc ma héa” c6 str dung Mat ma an toan tuan thii cac quy dinh, tiéu chuan ky
thuat cdia co quan quan ly lién quan hoéc tiéu chuén quéc té twong dwong. Néu “Phwong
thirc ma hoa” khéng c6 trong danh muc tham khao cho trwong hop stiv dung twong ung,
nha cung cap phai cung cép bang chirng, vi du nhw phan tich rdi ro, dé chirng minh rang
matma do la phu hop cho trweorng hop str dung. Trong trwdng hop d6, Phong do kiém phai
danh gia liéu béng chirng co phu hgp va dang tin cay cho trudng hop str dung hay khdng.

4) P6i v&i mbi co ché cap nhat trong IXIT 7- Udeech Phong do kiém danh gia
“Phuong thirc ma héa” han ché kha nang bi be khoa bang cac ky thuéat hién co v&i cac
thudc tinh dwoc thiét 1ap dwa trén théng tin vé “Cam két an toan” bang cach tham chiéu
dén cac bao cao phan tich mat ma cé thdm quyén.

3.3.3.2.3. Kétluan
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1) Bap tng: San phadm dwoc déanh gia dap (rng cac yéu cau déi vai toan b cac co
ché cap nhat, bao gom:

1.1) Cac Cam két an toan dap rng trong cac trwedng hop cap nhat an toan;

1.2) Co’ ché cap nhat dap trng duoc cac Cam két an toan déi voi cac truong hop
st dung;

1.3) Tt ca cac “Phuwong thirc ma héa” duwgce st dung coi la Mat ma an toan déi voi
trwong hop st dung;

1.4) TAt ca cac “Phwong thirc ma héa” khong duoc biét la han ché kha nang bj bé
khoa v&i cac thuéce tinh an toan.

2) Khong dap tng: Néu mét trong cac yéu cau trén khéng dap trng.

3.3.4. Nhém kiém thir yéu cau 2.3.4

3.3.4.1. Muc tiéu kiém thi

Kidm thir thiét bj camera dap trng hay khdng yéu cdu 2.3.4, diéu 2.3.4 Quy chuén nay.

Nhom kiém thir nay tap trung vao cac quy trinh quan ly can thiét dé trién khai cac
ban cap nhat an toan.

3.3.4.2. Panh gia sw tuan thi v& thiét ké

3.3.4.2.1. Muc dich kiém the

Danh gia sw tuan thi vé thiét ké dbi véi cach thirc trién khai cac ban cap nhat an toan
(Muc 1 tai 3.3.4.2.2) va x&c nhan rdng cac diéu kién tién quyét cho viéc trién khai da dwoc
dam bao (Muc 2 tai 3.3.4.2.2),

3.3.4.2.2. Phwong phap kiém thip

1) Phong do kiém danh gia liéu thong tin vé “Mé ta” va “Khung thoi gian” ctia méi
quy trinh cap nhat an toan trong IXIT 8-UpdProc hé tro viéc trién khai cac ban cap nhat
an toan.

2) Phong do kiém danh gia théng tin vé “Xac nhan quy trinh cap nhéat” trong IXIT 4-
Conf c6 xac nhan hay khéng.

3.3.4.2.3. Kétluan

1) Pap rng: San phdm dwoc danh gia dap ng cac yéu cau, bao gém:

1.1) Quy trinh quan ly cap nhat dap (ng yéu ciu vé cap nhat an toan;

1.2) C6 xac nhan vé viéc trién khai.

2) Khéng dap trng: Néu mét trong cac yéu cau & trén khéng dap tng.

3.3.5. Nhom kiém thir yéu cau 2.3.5

3.3.5.1. Muc tiéu kiém thi

Kiém thir thiét bi camera dap (rng hay khong yéu cau 2.3.5, diéu 2.3.5 Quy chuén nay.

3.3.5.2. Panh gia sw tuan tha vé thiét ké va trién khai
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3.3.5.2.1. Muc dich kiém thir

Panh gia sw tuan thi vé thiét ké ddi véi viéc xac minh cac ban cap nhat phan mém
théng qua mdi quan hé tin cay bao gém tinh xac thwc va toan ven (Muc 1 tai 3.3.5.2.2)
va déi twong thue hién (Muc 2 tai 3.3.5.2.2), cling v&i viéc danh gia su tuan tha vé trién
khai d6i voi tinh day du cla tai liéu IXIT.

3.3.5.2.2. Phwong phap kiém th

1) Phong do kiém ap dung cac phuong phap kiém thir dwoc chi dinh bao gom:

1.1) D6i v&i mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia tinh
xac thue clia cac ban cap nhat phan mém dap (rng theo théng tin vé “Cam két an toan” va
“Phwong thirc ma hod” twong (rng, dac biét 1a tinh nguyén ban cta ban cép nhat phan
mém lién quan dén ngudn géc (nha san xuét) va thiét bj camera triwdc khi cai dét.

1.2) Bbi véi mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia
tinh toan ven cla cac ban cap nhat phdn mém dap (ng theo théng tin vé “Cam két an
toan” va “Phwong thirc ma hoa” twong trng.

2) Dbi v&i mbi co ché cap nhat dwa trén giao dién mang trong IXIT 7-UpdMech,
Phong do kiém xac minh tinh toan ven va tinh xac thwc c6 dya trén mot méi quan hé tin

cay hop 1é theo théng tin trong phan “M6 ta” va “Cam két an toan”. Mot méi quan hé tin
cay hop 1& bao gdbm mét trong nhitng yéu cau sau:
2.1) Kénh truyén dwoc xac thuc;

2.2) Thiét bj camera tham gia mét mang Iwéi yéu cAu s& hiru mét tham sb bao mat
quan trong hodc mat khau dé tham gia;

2.3) Xac minh bang chi ky s6 clia ban cap nhat;
2.4) Xac nhan b&i nguwoi st dung;
2.5) Mot chirc nang bao mat twong dwong.

3) Phong do kiém danh gia cac co ché cap nhat khong dwoc tai liéu hoa trong IXIT
7-UpdMech c6 tbn tai thdng qua mét giao dién mang trén thiét bj camera hay khéng.

3.3.5.2.3. Két luan
1) Pap (rng: San phdm dwoc danh gia dap tng cac yéu cau, bao gom:

1.1) M&i co' ché cap nhat minh chirng duoc tinh hiéu qua trong viéc xac minh tinh
xac thwc clia cac ban cap nhat phan mém:;

1.2) Mbi co ché cap nhat minh chirng dwoc tinh hiéu qua trong viéc xac minh tinh
toan ven clia cac ban cap nhat phan mém;

1.3) Xac minh dwoc tinh xac thyc va toan ven clia cac ban cap nhat phan mém Ia
dwa trén mat moi quan hé tin cay hop 1&;

1.4) Moi co ché cap nhat dwa trén giao dién mang duoc phat hién déu dwoc mo ta
trong IXIT.

2) Khéng dap tng: Néu moét trong cac yéu cau & trén khong dap tng.
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3.3.6. Nhom kiém thir yéu cau 2.3.6

3.3.6.1. Muc tiéu kiém thc

Kiém thtr thiét bi camera dap (rng hay khéng yéu cau 2.3.6, diéu 2.3.6 Quy chuan nay.
3.3.6.2. Banh gia sw tuan tha vé thiét ké

3.3.6.2.1. Muc dich kiém thir

Panh gia sw tuan tha vé thiét ké déi véi viéc cong b thei gian hé tro:.

3.3.6.2.2. Phwong phap kiém thir

Phong do kiém danh gia viéc truy cap thong tin vé “Céng b thai gian hd tro” trong
IXIT 2-UserInfo c6 dam bao ré rang ddi véi nguwdi st dung cé kién thire k§ thuat han ché.

3.3.6.2.3. Kétluan

1) Bap &ng: Viéc céng bd thdi gian hd tro' cap nhat phan mém dam bao ré rang doi
v&i nguwdi str dung cé kién thire ky thuat han ché.

2) Khéng dap (rng: Néu khéng dap trng yéu cau trén.

3.3.6.3. Panh gia sw tuan tha vé trién khai

3.3.6.3.1. Muc dich kiém thtr

Danh gia sw tuan thi vé trién khai dbi véi viéc cong bb thoi gian hé tro'.
3.3.6.3.2. Phuong phap kiém thir

1) Phong do kiém danh gia viéc truy cap théng tin céng b thai gian hé tro theo mé
ta trong phan “Céng bé thdi gian hd tro” trong IXIT 2-Userlnfo c6 dwoc cung cap cho
ngwoi st dung nhw mo ta.

2) Phong do kiém danh gia c6 thé truy cap cdng khai khéng giéi han (vi du: yéu cau
dang ky trwéc khi truy cap) théng tin cong b thoi gian hé tro theo mé ta trong phan
“Céng b thei gian hé tro” trong IXIT 2-Userlnfo.

3) Phong do kiém danh gia thoi gian hé tro dwoc cong b theo théng tin vé “Cong
b6 th&i gian hé tro” trong IXIT 2-Userlnfo ¢c6 thwe sy xac dinh thdi gian hé tro lién quan
dén cac thanh phan phan mém cé cap nhat nhw dwoc mé ta trong “Thoi gian HS tro”
trong IXIT 2-Userlnfo hay khéng.

3.3.6.3.3. Kétluan
1) Pap (rng: San phadm dwoc danh gia dap (rng cac yéu cau, bao gom:

1.1) Viéc truy cap théng tin céng bé thdi gian hd trg cho ngudi st dung tuan thi mé
ta trong IXIT;

1.2) Viéc truy cap thong tin cong bé thdi gian hé tro khéng bi gidi han;
1.3) Théng tin vé thi gian hd tro da dwoc céng bd.
2) Khong dap (rng: Néu mét trong cac yéu cau & trén khéng dap rng.
3.3.7. Nhém kiém thir yéu cau 2.3.7
3.3.7.1. Muc tiéu kiém thir
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Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.3.7, diéu 2.3.7 Quy chuén nay.
3.3.7.2. Banh gia s tuan tha vé thiét ké
3.3.7.2.1. Muc dich kiém thir
Panh gia sw tuan thi vé thiét ké abi véi Model thiét bi.
3.3.7.2.2. Phwong phap kiém th

Phong do kiém danh gia Model thiét bj camera c6 thé dwgc nhan dang mét cach ro
rang, théng qua viéc gan nhan trén thiét bi camera hoéc théng qua mét giao dién vat ly
theo “Model thiét bj” trong IXIT 2-UserInfo.

3.3.7.2.3. Kétluan

1) Pap trng: Dinh danh cla thiét bj camera dwoc nhéan dang ré rang thong qua viéc
gan nhan trén thiét bi camera hodc théng qua mét giao dién vat ly.

2) Khéng dap tng: Néu khéng déap tng yéu cau trén.

3.3.7.3. Panh gia sw tuan tha vé trién khai

3.3.7.3.1. Muc dich kiém thir

Danh gia sw tuan thi v& trién khai déi véi viéc Model thiét bi camera.
3.3.7.3.2. Phwong phap kiém thir

1) Phong do kiém danh gia viéc dinh danh cla thiét bi camera c6 thé dwoc nhan
dang bang cach ap dung phwong phap nhan dang dwgc mé ta trong “Model thiét bi” trong
IXIT 2-Userinfo hay khéng.

2) Phong do kiém danh gia liéu Model thiét bj thu dwoc c6 sdn dwdi dang van ban
don gian va c6 khép véi Model thiét bi dwoc mo ta trong “Model thiét bi” trong IXIT 2-
Userlnfo hay khéng.

3.3.7.3.3. Kétluan

1) Pap (rng: San phadm dwoc danh gia dap (ng cac yéu cau, bao gom:

1.1) Model thiét bi camera c6 thé dwoc trich xuét theo cach nhan dang dwoc mo ta;
1.2) Model thiét bj c6 s&n dwdi dang van ban don gian;

1.3) Model thiét bi khép v&i Model thiét bi trong IXIT.

2) Khéng dap tng: Néu mét trong cac yéu cau trén khong dap tng.

3.4. Lwu trir cac tham s6 an toan nhay cam

3.4.1. Nhém klém thir yéu cau 2.4.1

3.4.1.1. Muc tiéu kiém the

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.4.1, diéu 2.4.1 Quy chudn nay.

Nhom kiém thir nay danh gia liéu cac tham sb an toan nhay cam cé dwoc lwu tri
an toan theo loai clia chiing bang cach st dung cac co ché bao vé dwoc tuyen bb hay
khéng. Tuy nhién, danh gia nay khong dam bao cho tinh ddy dd clia cac tham sb an toan
nhay cam dwgc mo ta ngoai sy nhat quan lién quan dén cac IXIT khac.
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3.4.1.2. Panh gia sw tuan tha vé thiét ké
 3.4.1.2.1. Muc dich kiém thr

Panh gia sw tuan thi vé thiét ké déi véi viéc lwu trie an toan cac tham sé an toan
nhay cdm bao gdm cac yéu cau an toan va tinh day du cda tai liéu IXIT.

3.4.1.2.2. Phwong phap kiém thir

1) Phong do kiém danh gia cac tuyén bé trong phan “Loai” cia mdi tham sé an toan
nhay cdm dwoc cung cép trong IXIT 10-SecParam cé nhat quan véi “mé ta3” hay khong.

2) Phong do kiém danh gia liéu “Cam két an toan” clia mdi tham sb an toan nhay
cam dwoc cung cp trong IXIT 10-SecParam cé khép véi it nhat cac yéu cau bao vé
dworc chi dinh trong muc “Loai” hay khong.

3) Phong do kiém danh gia liéu “Bién phap bdo vé&” ctia méi tham sé an toan nhay
cam dwoc cung cap trong IXIT 10-SecParam cé ddm bao cac “Cam két an toan” da dwoc
tuyén bé hay khéng.

Déi véi viéc str dung cac bang chirng bén ngoai, phong do kiém sé xem xét cac
khia canh sau day dé dwa ra phan quyét dap (rng cho nhém thir nghiém twong ¢ng ma
khoéng ap dung cac trwéng hop thir nghiém:

3.1) Pham vi clia bang ching phai phti hop véi muc tiéu clia nhém thir nghiém
twong tng;

3.2) M6 ta vé cac hoat dong thir nghiém la mét phan clia béng chirng phai dap tng
trng muc dich thr nghiém bén trong nhém thr nghiém twong ng;

3.3) B9 sau thir nghiém twong (rng voi mire d6 dam bao danh gia ctia bang chirng
phai phl hgp vé&i mirc d6 twong (rng ma nhém thir nghiém gidi quyét.

4) Phong do kiém danh gia tinh ddy da cla cac tham sb an toan nhay cam trong
IXIT 10-SecParam béng cach xem xét cac tham sé an toan nhay cam trong théng tin
duwoc cung cép trong tat ca cac IXIT khac.

3.4.1.2.3. Kétluan

1) Bap rng: San phdm dwoc danh gia dap (ing cac yéu ciu, bao gom:

1.1) D6i v&i moi tham sb an toan nhay cam, tuyén bd nhat quan véi mé ta cta no;

- 12) Déi vé&i moi tham sé an toan nhay cam, cac Cam két an toan dap trng cac yéu

cau bao vé téi thiéu clia ching;

1.3) M6i tham sé an toan nhay cdm cé co’ ché bao vé phu hop dbi véi cac Cam két
an toan dwyc ap dung;

1.4) Cac tham s6 an toan nhay cam dworc liét ké day du.

2) Khéng dap (rng: Néu mét trong cac yéu ciu & trén khong dap tng.

3.4.1.3. Panh gia sw tuan tha vé trién khai

3.4.1.3.1. Muc dich kiém the

30




QCVN 11:2026/BCA

Danh gia s tuan tha vé trién khai di voi viéc Iwu trir an toan cac tham sb an toan
nhay cam.

3.4.1.3.2. Phwong phap kiém th

1) Phong do kidm danh gia tat ca cac tham sb an toan nhay cdm dwoc cung cap trong

IXIT 10-SecParam c6 “Bién phap bao vé&” dworc trién khai theo tai liéu IXIT nay hay khéng.
3.4.1.3.3. Kétluan

1) Pap (ng: D&i v&i moi tham s an toan nhay cam, viéc trién khai co ché bdo vé
twong (rng tuan tha theo tai liéu IXIT.

2) Khéng dap trng: Néu khong dap trng yéu cau trén.

3.4.2. Nhém kiém thir yéu cau 2.4.2

3.4.2.1. Myc tiéu kiém thtr

Kiém thr thiét bi camera dap (rng hay khong yéu cau 2.4.2, diéu 2.4.2 Quy chuén nay.

Trong nhém kiém thr nay, dinh danh duy nhat dwoc ciing hoa tren mdi thiét bj la
mot gia tri riéng biét va tinh, dai dién cho thiét bj va cac théng tin tiém an dwgc cliing hoa
ma gia tri dan xuét tir do.

Nhom kiém thu’ nay lién quan dén viéc xac dinh cac dinh danh dwoc clirng hoa va
xac dinh cac yéu cau bao vé thich hgp. Danh gia cho viéc lvu triv chéng gia mao bang
bat ky phwong tién nao khdng phai la trong tam cua kich ban kiém thir nay.

3.4.2.2. Banh gia sy tuan tha vé thiét ké
3.4.2.2.1. Muc dich kiém thir

Panh gia sw tuan thi vé& thiét k& déi v&i viéc lwu trie chong gid mao cla cac dinh
danh da dwgc cirng hoda.

3.4.2.2.2. Phwong phap kiém thir

1) Phong do kiém danh gia déi véi mdi tham sé an toan nhay cam trong IXIT 10-
SecParam ma théng tin trong “Mo ta” cho thay né dwoc str dung nhu mot dinh danh da
dwoc cirng hoa, c6 mét tuyén bd ré rang twong (rng duwoc cung cap.

2) Phong do kiém danh gia liéu d6i véi mbi dinh danh da dwoc clrng hdéa nhw dwgc
chira trong “M6 ta” trong IXIT 10-SecParam, thong tin vé “Cam két an toan” twong rng
c6 cung cap kha nang chdng gia mao.

3) Phong do kiém danh gia liéu “Bién phap bao vé” cua méi dinh danh da dwoc
cung hoa nhuw dwoc chi ra trong “Mé ta” trong IXIT 10-SecParam c6 cung cap cac “Cam
két an toan” dwoc yéu cau lién quan dén kha nang chdéng gia mao hay khong.

3.4.2.2.3. Kétluan
1) Pap (ng: San phdm duoc danh gia dap (ing cac yéu ciu, bao gom:
1.1) B4t ky dinh danh da dwoc cing hoa nao déu duoc tai liéu hoa twong Gng;

1.2) B6i v&i tat ca cac dinh danh da dwoc clrng hoa, Cam két an toan da bao gdm
kha ndng chéng gia mao;

31



QCVN 11:2026/BCA

1.3) Méi dinh danh da duoc cling héa cé mét co ché bao vé cho kha nang chéng
gia mao.

2) Khéng dap tng: Néu mét trong cac yéu cau trén khéng dap trng.

3.4.2.3. Panh gia sw tuan thu vé trién khai

3.4.2.3.1. Muc dich kiém thtr

Danh gia sw tuan tha vé trién khai dbi véi viéc lwu triv chéng gia mao clia cac dinh
danh da dwoc clrng hoa.

3.4.2.3.2. Phwong phap kiém the

Phong do kiém danh gia déi véi méi dinh danh da dwoc ctrng héa nhw dwoc chi ra
trong ‘M0 t&” trong IXIT 10-SecParam, cac “Bién phap bao vé” lién quan dén kha nang
chdng gid mao dwoc trién khai tuan tha theo tai lieu IXIT.

3.4.2.3.3. Kétluan

1) Bap rng: Dbi véi moi dinh danh da duoc cling hoa, viéc trién khai bat ky co’ ché
bao vé nao lién quan dén kha ndng chdng gid mao tuan tha tai liéu IXIT.

2) Khéng dap tng: Néu khéng dap trng yéu cau trén.

3.4.3. Nhém kiém thir yéu cau 2.4.3

3.4.3.1. Muc tiéu kiém the

Kiém thir thiét bj camera dap (rng hay khong yéu cau 2.4.3, diéu 2.4.3 Quy chudn nay.

Nhém kiém thir néy danh gia thiét bi camera c6 tham sb an toan quan trong duoc
clrng hoa trong ma nguén phan mém khéong dworc tai liéu hoa trong cac co ché cung cap
tham sb an toan quan trong hay khong.

3.4.3.2. Bénh gia sy tuan thi vé thiét ké

3.4.3.2.1. Muc dich kiém thtr

Danh gia sy tuan thi vé thiét ké dbi véi cac tham sb an toan quan trong duoc cirng hoa.
3.4.3.2.2. Phwong phap kiém thr

1) Phong do kiém danh gia déi véi tat ca cac tham sb an toan quan trong dwoc cung
cép trong IXIT 10- SecParam ma “Co’ ché cung cép” chi ra rdng né dwoc cirng hoa trong
mé& ngudn phan mém cla thiét bj va dwoc phan anh trong “M6 ta” hay khong.

2) Phong do kiém danh gia dbi véi tat ca cac tham sb an toan quan trong trong IXIT
10-SecParam, ma dwoc clrng héa trong ma ngudn phan mém cta thiét bi theo “Mé6 ta”,
thong tin vé “Co ché cung cap” twong (rng c6 dam bao rang n6 khéng duoc st dung
trong qua trinh hoat dong cta thiét bj camera hay khong.

3.4.3.2.3. Két luan
1) Bap trng: San phdm dwoc danh gia dap trng cac yéu cau, bao gdm:

1.1) Bét ky tham s an toan quan trong nao dwoc clrng hoa trong ma ngudn phan
mém cla thiét bj déu dwoc tai liéu hoa;
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1.2) D&i v6i tht ca cac tham sé an toan quan trong dwoc cirng hoa trong ma ngudn
phan mém cia thiét bj, “Co ché cung cép” ddm bao rang né khéng dwoc st dung trong
qua trinh hoat déng cla thiét bj camera.

2) Khéng dap tng: Néu moét trong cac yéu céu trén khong dap tng.

3.4.3.3. Danh gia su tuan tha vé trién khai

3.4.3.3.1. Muyc dich kiém th(r

Panh gia s tuan tha vé trién khai déi véi cac tham sé an toan quan trong dwoc
cirng hoéa.

3.4.3.3.2. Phwong phap kiém thir

Phong do kiem danh gié dbi voi tht ca cac tham sd an toan quan trong dwoc clrng
hda trong ma nguon phan mem cla thiét bi dwoc tai liéu hoa trong “M6 ta” caa IXIT 10-
SecParam, “Co ché cung cap” cé thuc s dwoc ap dung trong qua trinh hoat dong cua
thiét bi camera hay khong.

3.4.3.3.3. Kétluan

1) Dap wng E)on v&i tat ca cac tham sb an toan quan trong dwoc clrng hoa trong
ma ngudn phdn mém cua thiét bi, viéc ap dung co ché cung cap tuén tha tai liéu IXIT.

2) Khéng dap trng: Néu khong dap trng yéu cau trén.

3.4.4. Nném kiém thir yéu cau 2.4.4

3.4.4.1. Muc tiéu kiém the

Ki&m thr thiét bi camera dap (rng hay khong yéu cau 2.4.4, diéu 2.4.4 Quy chuan nay.

Nhom kiém th(r nay danh gia cac tai liéu dbi voi tat ca cac tham sb an toan quan
trong dwcyc quy dinh co ban cé dwoc xac dinh va cac co ché tao ra ching c6 dap tng
cac yéu cau twong trng hay khéng.

3.4.4.2. Danh gia s tuan tha vé thiét ké
3.4.4.2.1. Muc dich kiém thir

Panh gia sw tuan thi vé thiét ké déi voi cac tham sb an toan quan trong dugc s
dung dé kiém tra tinh toan ven va tinh xac thwc cta cac ban cap nhat phan mém va cho
viéc bado vé giao tiép va&i cac dich vu lién két lien quan dén cac co ché tao ra chung.

3.4.4.2.2. Phwong phap kiém thir

1) Phong do kiém danh gia tat ca cac tham sb an toan quan trong dwcc cung cap
trong IXIT 10-SecParam, théng tin vé& “M6 t&” cho thay rdng cac tham sb an toan quan
trong duoc st dung dé kiém tra tinh toan ven va tinh xac thwc cla cac ban cap nhat
phan mém hoac dé& bao vé giao tiép v&i cac dich vu lién quan c6 dwoc tai liéu hda trong
“Co’ ché khdi tao” hay khong.

2) Phong do kiém danh gia ddi voi tat ca cac tham s6 an toan quan trong dwoc cung
cap trong IXIT 10-SecParam, thong tin. v& “Co ché khéi tao” co dam bao réng tham sé
an toan quan trong la duy nhét cho méi thiét bi va dwoc tao ra bang mot co ché gidm
thidu rdi ro ctia cac cudc tan cong tw déng chéng lai cac nhom thiét bi hay khéng.
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3.4.4.2.3. Kétluan

1) BPap (rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao goém:

1.1) T4t ca cac tham sé an toan quan trong véi muc dich trong phan “Mé ta” cho
thay rang cac tham sb an toan quan trong dwoc st dung dé kiém tra tinh toan ven va
tinh x&c thywe clia cac ban cap nhat phan mém hodc dé bao vé giao tiép vé&i cac dich vu
lién quan dwoc tai liéu hda trong “Co ché khéi tao”;

1.2) D6i v&i tat ca cac tham sé an toan quan trong, “Co ché khdi tao” dam bao réng
cac tham s6 an toan quan trong la duy nhat cho méi thiét bj va dwoc tao ra bang mét co
ché giam thiéu rdi ro clia cac cudc tAn cong tw déng chdng lai cac nhom thiét bi.

2) Khéng dap (rng: Néu mét trong cac yéu cau trén khong dap (ng.

3.5. Quan Iy kénh giao tiép an toan

3.5.1. Nhém kiém thir yéu cau 2.5.1

3.5.1.1. Muc tiéu kiém thir

Kiém thir thiét bj camera dap (rng hay khéng yéu cau 2.5.1, diéu 2.5.1 Quy chuan nay.

Muc tiéu ctia nhém thir nghiém nay la danh gia liéu cac phwong phap ma hoa co cung
cap cac Cam két an toan can thiét cho trwéng hop st dung clia giao tiép hay khong va liéu
cac phwong phap ma héa co han ché kha n&ng bi bé khoa hay khéng.

3.5.1.2. Banh gia sy tuan thi vé thiét ké

3.5.1.2.1. Muc dich kiém th

Danh gia sy tuan thi vé thiét ké déi véi viéc phwong phap ma héa st dung trong
cac kénh giao tiép khéng ton tai 16 héng, diém yéu an ninh mang dwoc cong bd béi cac
co quan, t6 chirc trong nwéc hodc nwéc ngoai tai thdi diém danh gia.

3.5.1.2.2. Phwong phap danh gia

1) Dbi v&i mbi co ché két ndi trong IXIT 11-ComMech, danh gia liéu “Cam két an
toan” c6 phtu hgp véi tredng hep st dung ctia kénh giao tiép hay khéng.

2) B6i v&i mbi co ché két ndi trong IXIT 11-ComMech, danh gia liéu co ché theo
“mé t&” cd phu hop dé dat dwoc “Cam két an toan” hay khéng.

3) DB6i vé&i mbi co ché két nbi trong IXIT 11-ComMech, danh gia liéu phwong thirc
ma hoa cé dwoc coi la mat méa an toan cho trwdng hop st dung giao tiép an toan dwa
trén mot danh muc tham chiéu hay khéng. Néu phwong thirc ma hoa khéng duoc bao
gdm trong danh muc tham chiéu cho truwdng hop stv dyng twong trng (vi dy: mat ma mei),
nha cung cép sé cung cap bang chirng, vi du: mét phan tich rii ro, d& bién minh cho réng
mat ma la pht hgp nhw mat ma an toan cho trwong hop st dung. Trong trwdng hop nay,
danh gia liéu bang chirng cé phi hop va dang tin cay cho trérng hop st dung hay khéng.

4) B6i v&i mbi co ché két néi trong IXIT 11-ComMech, danh gia liéu “phwong thire
mé& hoa” khéng bj khai thac bang cac ky thuat hién cé déi véi thude tinh an toan mong
muén trén co s& “Cam két an toan” bang cach tham chiéu cac bao cao mat ma hoc.
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3.5.1.2.3. Két luan danh gia
1) Dap (rng: Néu tit ca cac yéu cau dwéi day dwgc dap (rng, bao gom:
1.1) Cac Cam két an toan phu hgp véi treong hop st dung giao tiép an toan;

1.2) Co ché két ndi phii hop dé dat dwoc cac Cam két an toan lién quan dén trudng hop
st dung;

1.3) T4t ca cac “phwong thirc méa hoa” dwoc st dung dwgc coi la méat ma an toan
cho trwdng hop st dung;

1.4) TAt ca cac “phwong thire ma héa” duwoc stk dung dworc biét 1a han ché kha nang
bi bé khoa ddi v&i thudc tinh an toan mong muén.

2) Khéng dap trng: néu mot trong céc yéu cau & trén khdng dap trng.
3.5.1.3. Danh gia sy tuan tha vé trién khai
3.5.1.3.1. Muc dich kiém the

Muc dich ctia Kich ban kiém thtr nay la danh gia chirc nang vé mat ma duoc st
dung cho cac co ché két néi.

3.5.1.3.2. Phwong phap danh gia

D&i vi mbi co ché két néi trong IXIT 11-ComMech, danh gia chirc néng liéu phuong
thirc ma hoa da dwoc md ta cé dworce thiet bi camera str dung hay khong.

3.5.1.3.3. Két luan danh gia

1) Pap trng: Khdng cé chi bao cho thy bt ky cai dat mat ma nao dwoc s dung
khac biét so v&i mo ta trong tai liéu IXIT.

2) Khéng dap trng: Néu khéng dap (rng yéu cau trén.

3.5.2. Nhém kiém thir yéu ciu 2.5.2

3.5.2.1. Myc tiéu kiém ther

Kiém ther thiét bi camera dap (rng hay khong yéu cau 2.5.2, diéu 2.5.2 Quy chuan nay.

3.5.2.2. Danh gia sy tuan tha vé thiét ké

3.5.2.2.1. Muc dich kiém thip

Panh gia sw tuan thi vé thiét ké mo ta day du cac thong tin d& minh chirng viéc

camera c6 chirc ning xac thwe cac dbi twong xac thwe (ngwdi va may); Chi cho phép
cAu hinh, st dung thiét bi camera khi déi twong xac thwe dwoc xac thue thanh cong.

352.2.2. Phwong phap kiém thip

Ap dung tat ca cac Phwong phéap kiém thr cho tat ca cac trwdng hop voi sw han
ché ddi véi cac chire nang cho phép thay déi lién quan dén an toan theo “Cho phép cau
hinh” trong IXIT 13-SoftServ. Cac giao thwc dich vu mang dworc thiét bi camera st dung
va vi tri nha san xuét khong thé dam béo cau hinh can thiét dé thiét bi camera hoat déng
sé duwoc loai trur.

1) D6i v&i mdi chire nang cla thiét bi trong IXIT 13-SoftServ truy cap thong qua giao
dién mang trong trang thai dwgc khdi tao theo “M6 ta”, Phong do kiém sé kiém tra liéu
c6 it nhat phai tham chiéu mot “Co ché Xac thuc”.
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2) Pé&i v&i mdi “Co ché xac thue” dwoce tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé danh gla liéu co ché xac thye dwge mo ta trong IXIT 1-AuthMech c6 cho phép
phan biét gitra nhiéu déi tuong xac thuc khac nhau va tir chéi cac nd lwc xac thie duwa
trén dinh danh hoac cac yéu té xac thic khdng hop 1é hay khéng.

3) Péi v&i mbi “Co ché xac thuwe” dwoc tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé danh gia liéu cac phwong t|en bado vé co ché xac thwe trong “phuwong thire
ma hoéa” trong IXIT 1-AuthMech co cung cap cac “Cam két an toan” xac dinh cho co ché
nay va c6 kha nang chong lai cac nd lwc xam pham co ché hay khéng.

4) DP&i voi mbi “Co ché xac thuc” duo’c tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé& danh gia liéu quy trinh Gy quyén dwoc mo ta trong ‘M6 té” trong IXIT 1-
AuthMech c6 cho phép cac déi twong da xac thie hop 1é dwoc cap quyén truy cap va ti
chdi cac dbi twong da xac thuc khong hop & hodc cac déi twong chwa xac thwe dwoc
cAp quyén truy cap hay khong.

3.5.2.2.3. Kétluan

1) Pap (rng: Néu tt ca cac yéu cau duwoi day dwoc dap (ng, bao gom:

1.1) it nhat mét co ché xac thye dwgc tham chiéu cho méi chirc nang cua thiét b
truy cap théng qua giao dién mang cho phép thay ddi lién quan dén an toan;

1.2) Moi co ché xac thie cho phép phan biét gitra nhiéu déi tuo*ng xac thyc khac
nhau va tir chdi cac nd Iwc xac thwe dwa trén dinh danh hodc cac yéu to xac thire khong
hop 1€;

1. 3) Cac phuwong tién dwoc sir dung dé bao vé mot co ché xac thwe cung cép cac
Cam két an toan va c6 kha nang chéng lai cac nd lwc xdm pham co ché;

1.4) Moi co ché ty quyén cho phép truy cap ddi véi cac dbi twong da xac thuwe voi
quyén truy cap hop 1é;

1.5) Moi co' ché Gy quyén tr chéi truy cap dbi voi cac doi twong da xac thuc voi
quyén truy cap khong hop & va déi véi cac dbi twong chuwa xac thure.

2) Khéng dap (rng: néu mét trong cac yéu cau & trén khong dép ¢ng.

3.5.2.3. Danh gia sw tuan tha vé trién khai

3.5.2.3.1. Muc dich kiém thi

Muc dich clia Kich ban kiém th(r nay la danh gia chirc nang cua thiét bi cho phép
thay déi lién quan dén an toan thdng qua giao dién mang lién quan dén xac thuwe va Gy
quyén va tinh day du cua tai liéu IXIT.

3.5.2.3.2. Phwong phap kiém thtr

1) Ap dyng tét ca cac Phuwong phap kidm thir cho tAt ca cac trang thai clia Thiét bi
camera v&i sy han ché dbi v&i cac chirc nang cho phép thay d4i lien quan dén an toan
theo “Cho phép céu hinh” trong IXIT 13-SoftServ. Cac giao thuc dich vumang dwoc Thiét
bi camera s(r dung va noi nha san xuét khéng thé dam bao cAu hinh can thiét dé Thiét
bi camera hoat déng sé& dwoc loai trir.
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1.1) B6i v&i mbi “Co ché xac thue” dwgce tham chiéu trong IXIT 13-SoftServ, Phong
do kidm sé danh gia chtrc nang xem mét chii thé chwa xéc thire va mét chi thé co6 dinh
danh hoéc théng tin xac thwe khong hop 1é va mét cha thé da xac thwe khéng co quyén
truy cap phu hop c6 thé truy cap chirc néng thiét bi & trang thai da khéi tao hay khong.

1.2) D6i v&i mbi “Co ché xac thwe” dwoc tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé danh gia chirc nang xem mét chi thé da xac thwe co quyén truy cap pht hop
co thé truy cap chirc néng thiét bi & trang thai da khai tao hay khong.

1.3) B6i v&i mbi “Co ché xac thwe” dwoc tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé& danh gia chirc nang xem viéc bao vé co’ ché xac thwe cé tuan thi mo ta trong
“Cam két an toan” va “Phwong thirc ma héa” trong IXIT 1-AuthMech hay khéng.

2) Panh gia chirc ndng liéu cac co ché két ndi khéng duoc tai liéu trong IXIT 11-
ComMech c6 sdn théng qua giao dién mang trén thiét bj camera hay khong.

Vi du: Cac céng cu quét mang cho phép phat hién cac co ché két ndi dwa trén mang.
3.5.2.3.3. Két luan
1) Dap (rng: Néu tt ca cac yéu cau dwéi day dwgce dap tng, bao gém:

1.1) Bbi twong chwa dugc xac thye, ddi twong cé dinh danh hodc thong tin dang
nhap khdng hop 1& va déi twong da dwoc xac thye nhing khdng ¢ quyén truy cap thich
hop khong thé truy cap chirc nang;

1.2) Péi twong da dwoc xac thwe véi quyén truy cap thich hop truy cép chirc néng
cla thiét bi;

1.3) Khéng ¢6 dau hiéu nao cho thdy co ché bao vé xac thie khac véi tai ligu IXIT;

1.4) Moi co' ché két ndi dwa trén mang dwoc phat hién déu dwoc tai liéu hoa trong IXIT.

2) Khong dap trng: Néu mét trong cac yéu cau & trén khong dap (ng.

3.5.3. Nhém kiém thir yéu cau 2.5.3

3.5.3.1. Muc tiéu kiém thi

Kiém thir thiét bi camera dap rng hay khéng yéu cau 2.5.3, diéu 2.5.3 Quy chuan nay.

Trwdng hop s dung trong quy dinh co ban dwoc cu thé héa vé viéc truyén dan cac
tham sd an toan quan trong qua cac giao dién mang truy cép tir xa, yéu cau tbi thiéu dam
bao vé tinh an toan. :

Muc tiéu cia nhém kiém thr nay la danh gia, trwdc tién, liéu géc phwong phap ma
hoa cé dam bao v& tinh an toan can thiét cho trwdng hop truyén dan théng tin cac tham
sb an toan quan trong hay khéng, va th hai, liéu cac phwong phap mé hoa nay c6 dugc
biét Ia han ché kha nang bi bé khoa.

3.5.3.2. Danh gia sy tuan tha vé thiét ké

3.5.3.2.1. Muc dich kiém th

Panh gia sw tuan tha vé thiét ké déi véi phuwong thire ma hoa dwoc st dung dé
truyén dan tham sb an toan quan trong qua giao dién mang truy cép ti xa.
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3.5.3.2.2. Phwong phap kiém thip

A -3

1) D6i v&i tht ca cac “Co ché két néi” dwoc tham chiéu trong bat ky tham s6 an toan
quan trong nao trong IXIT 10-SecParam, truy cap tir xa theo thong tin vé “Mb ta” trong
IXIT 11-ComMech, Phong do kiém ap dung tat ca cac phwong phap kiém thtr duoc chi
dinh, dwoc yéu cau dap (rng téi thiéu vé tinh an toan.

3.5.3.2.3. Két luan

1) Pap rng: San phdm dwoc danh gia dap ng cac yéu cau dbi voi tat ca cac co
ché két néi dwoc str dung dé truyén dan cac tham so an toan quan trong qua cac giao
dién mang truy cap tir xa, bao gém:

1.1) Cam két an toan dap (rng trweéng hop st dung giao tiép an toan;

1.2) Co ché phu hop dé dap (rng Cam két an toan dbi véi trudng hop stk dung;
1.3) Phwong thirc méa héa dwoc coi la méat ma an toan déi véi trwdng hop s dung:
1.4) Phuwong thirc ma hoa dwoc biét 1a han ché kha n&ng bi tan céng, khai thac.
2) Khéng dap trng: Néu moét trong cac yéu cau trén khéng dap tng.

3.5.3.3. Panh gia sw tuan tha vé trién khai

3.5.3.3.1. Muc dich kiém thir

Danh gia sy tuan tha v& trién khai d6i véi phwong thirc ma hoa dwoc st dung dé
truyén dan cac tham sb an toan quan trong qua cac giao dién mang truy cap tr xa.
3.5.3.3.2. Phwong phap kiém th

A

Déi voi tat ca cac “Co ché két néi” dwoce tham chiéu trong bét ky tham sb an toan
quan trong nao trong IXIT 10-SecParam, truy cap tlr xa theo théng tin vé “Mé t&” trong IXIT
11-ComMech, Phong do kiém ap dung tat ca cac phwong phap kiém thir dwoc chi dinh.

3.5.3.3.3. Kétluan

1) Pap rng: Bat ky phwong thirc ma hoa nao dwoc stv dung tuan tha tai liéu IXIT
cua no.

2) Khéng dap (rng: Néu khéng dap (rng yéu cau trén.

3.5.4. Nhém kiém thir yéu cau 2.5.4

3.5.4.1. Muyc tiéu kiém the

Kiém thr thiét bj camera dap trng hay khong yéu cau 2.5.4, diéu 2.5.4 Quy chuan nay.

3.5.4.2. Panh gi4 sy tudn tha vé thiét ké

3.5.4.2.1. Muc dich kiém th(r

Danh gia sw tuan tha vé thiét ké déi vai quy trinh quan ly an toan lién quan tdi vong
doi clia cac tham sb an toan quan trong (Muc 1 tai 3.5.4.2.2) va dam bao cac diéu kién
tién quyét cho viéc thie hién (Muc 2 tai 3.5.4.2.2).

3.5.4.2.2. Phwong phap kiém thi
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1) Phong do kiém danh gia liéu quy trinh quan ly an toan clia cac tham sb an toan
quan trong cé bao pht toan bd véng doi cia mét tham s6 an toan quan trong, bao gém:

1.1) Khéi tao;
1.2) Cung cép;

1.3) Lwu triv;

1.4) Cap nhat;

1.5) Nglrng hoat dong, Iwu trir va hady bg;

1.6) Cac quy trinh x(& ly viéc hét han va bi xam pham.

2) Phong do kiém danh gia cac “Xac nhan quan ly an toan” trong IXIT 4-Conf c6
dwoc tuan tha.

3.5.4.2.3. Kétluan
1) Dap rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

1.1) Quan ly an toan bao phti toan bd vong d&i clia mét tham sb an toan quan trong
theo céac quy trinh cta né;

1.2) C6 mét sy xac nhan cho viéc thwe hién.

2) Khéng dap (rng: Néu mét trong cac yéu cau trén khdng dap &ng.

3.6. Phong chéng tin céng théng qua cac giao dién cta thiét bj

3.6.1. Nhom kiém thir yéu cau 2.6.1

3.6.1.1. Muc tiéu kiém th

Ki&m th(r thiét bi camera dap trng hay khong yéu cau 2.6.1, diéu 2.6.1 Quy chuén nay.

V& nguyén téc, mét giao dién logic dwoc truy cap théng qua nhiéu giao dién mang,
nha sa&n xut cn da@m bao ring viéc truy cap dén mét giao dién logic déu dwoc xac dinh.
Can c muc dich st dung, nha san xuét vé hiéu hoa nhirng giao dién mang va logic
khéng can thiét d& cung cép chirc ndng cla thiét bi.

3.6.1.2. Panh gia sw tuan tha vé thiét ké

3.6.1.2.1. Muc dich kiém the

Panh gia sw tuan thi v& thiét ké déi voi cac giao dién mang va logic clia thiét bj camera.
3.6.1.2.2. Phwong phap kiém thi

Péi véi mbi giao dién mang va logic trong IXIT 15-Intf dang hoat dong theo théng
tin vé “Trang thai”, phong do kiém danh gia xem muc dich ctia giao dién trong “Mé ta” cé
hop |é cho viéc dwoc kich hoat hay khéng.

3.6.1.2.3. Kétluan

1) Dap (rng: Dbi véi mbi giao dién mang hodc logic dwec danh dau 1a hoat déng
trong tai liéu IXIT, c6 mot muc dich cho viéc giao dién d6 duwoc kich hoat.

2) Khong dap trng: Néu khong dap (rng yéu cau trén.

3.6.1.3. Danh gia sy tuan tha vé trién khai

39



QCVN 11:2026/BCA
3.6.1.3.1. Muc dich kiém thr

Panh gia sw tuan tha vé trién khai déi véi cac giao dién mang va logic clia thiét bi
camera (Muc 1 tai 3.6.1.3.2) va tinh déy da cua tai liéu IXIT (Muc 2 tai 3.6.1.3.2).

3.6.1.3.2. Phwong phap kiém thir

1) Dbi véi mbi giao dién mang va logic trong IXIT 15 Intf, phong do kiém danh gia
trang thai hoat dong ctia giao dién cé tuan thu théng tin vé “Trang thai” trong tai liéu IXIT
hay khéng.

2) Phong do kiém danh gia chirc ndng xem cac giao dién mang hodc logic khéng
dwoc mo ta trong IXIT 15-Intf cd kha dung qua mét giao dién mang trén thiét bj camera
hay khéng.

3.6.1.3.3. Két luan
1) Dap (rng: San phdm dwoc danh gia dap (ing cac yéu cau, bao gom:

1.1) Méi giao dién mang hoéc logic dwgc mo ta la vé hiéu trong tai lieu IXIT dwoc
xac nhan la vé hiéu hodc khéng thé truy cap trén thiét bi cameraj;

1.2) Méi giao dién mang va logic dwoc phat hién déu dwoc mo ta trong tai liéu IXIT.
2) Khéng dap &ng: Néu mét trong cac yéu cau trén khong dap (ng.

3.6.2. Nhém kiém thir yéu cau 2.6.2

3.6.2.1. Muc tiéu kiém thir

Kiém thr thiét bi camera dap (rng hay khéng yéu cau 2.6.2, diéu 2.6.2 Quy chuan nay.

Nguyén téc glam thleu ap dung cho théng tm lién quan dén an toan trong bdi canh
chwa xac thyec yeu cau rang chi nhirng thong tin can thiét cho hoat doéng cla thiét bi hoac
dich vu trong béi canh chua xac thwe dwoc tiét Io Cé&n chu thich ring nha san xuat khong
thé giam thiéu thong tin tiét 16 néu co cac yéu cau pha| tuan theo cac giao thirc tiéu chuan
hoa nhuw thiét ké, tiét 16 nhidu thong tin hon mirc can thiét.

Vi du: Bia chi MAC trong Ethernet, Bluetooth® va Wifi®, ARP, DNS.
3.6.2.2. Danh gia sw tuan tha vé thiét ké
3.6.2.2.1. Muc dich kiém thi

Danh gia sw tuan tha vé thiét ké déi vei thong tin dworc tiét 16 bdi cac giao dién mang
ma khong can xac thue trong trang thai khéi tao.

3.6.2.2.2. Phwong phap kiém thtr

1) D6i v&i moi glao dién mang trong IXI'T 15-Intf, phong do kiém danh gla mo ta vé
“Thong tin dwoc phép tiét 16” dworc tiét 16 bdi cac giao dién ma khong can xac thwe trong
trang thai kh&i tao va dwge minh chirng 1a khéng anh hwong dén linh an toan co thyc sw

anh hwéng dén tinh an toan hay khong.

2) Déi voi mbi glao dién mang trong IXIT 15-Intf, phong do klem danh gia mo ta ve
“Théng tin dwoc phép tiét 16” dwoc tiét 16 b&i glao dién ma khong can xac thuc trong trang
thai khi tao va dwoc chi ra la cé lién quan dén an toan cé can thiét cho hoat dong cla

thiét bi camera hay khéng.
40



QCVN 11:2026/BCA
3.6.2.2.3. Kétluan

1) Dap ng: San pham duwoc danh gia dap ng cac yéu cau doi véi moi giao dién
mang, bao gém:

1.2) M&i thong tin lién quan dén an toan dwoc tiét 16 bdi giao dién ma khéng can
xac thwe trong trang thai khéi tao déu dwoc tai liéu hod;

1.3) Tt ca théng tin lién quan dén an toan duoc tiét 16 bai giao dién ma khéng can
xac thwe trong trang thai khéi tao ddu can thiét cho hoat dong cua thiét bj camera.

2) Khéng dap (rng: Néu mét trong cac yéu cau trén khéng dap (rng.

3.6.2.3. Danh gia sy tuan thi vé trién khai

3.6.2.3.1. Muc dich kiém th(r

Panh gia sw tuan tha vé trién khai déi véi thong tin duoc tiét 16 boi cac giao dién
mang ma khong can xac thye trong trang thai khéi tao.

3.6.2.3.2. Phwong phap kiém thir

péi véi méi giao dién mang trong IXIT 15-Intf, Phong do kiém danh gia tinh an toan
cla thiét bi camera tir viéc truy cap thiét bi camera théng qua giao dién mang va logic
ma khong can xac thye trong trang thai khéi tao, théng tin thu thap dwoc chithudc mo ta
trong phan “Théng tin dwgc phép tiét 16”.

3.6.2.3.3. Kétluan

1) Bap tng: Dbi v&i moi giao dién mang, chi quan sat dwoc thdng tin anh huwdéng
dén tinh an toan da dwoc mo ta trong tai liéu IXIT.

2) Khéng dap wng: Néu khong dap ng yéu cau trén.

3.6.3. Nhém kiém thir yéu ciu 2.6.3

3.6.3.1. Muc tiéu kiém thir

Kidm thiv thiét bi camera dap tng hay khong yéu cau 2.6.3, diéu 2.6.3 Quy chuan nay.

Tal nhém kiém thir ndy, giao dién g& 16i co thé bi vo hiéu héa vinh vién trong phan
mém, néu giao dién g& 16i hivu ich trong cac trwcyng hop cu thé tai vong doi thiét bi, giao
dién do dwoc kiém soat bdi mot co ché phan mém dang tin cay. Viéc s* dung cac cong
cu dé truy cap truwc tiép vao phan ctrng khong nam trong pham vi danh gia.

3.6.3.2. Danh gia sw tuan tha vé thiét ké

3.6.3.2.1. Muc dich kiém thir

Danh gia sw tuan thi vé thiét ké déi véi cc giao dién g& 16i clia thiét bi camera.
3.6.3.2.2. Phwong phap kiém thiy

1) Déi v&i mbi giao dién g& 16i trong IXIT 15-Intf dwoe mo ta la giao dién g& 16i co
thé truy cap theo thong tin tai “Giao dién go& 151", phong do kiém danh gla cac phu’cmg
thuc bao vé& cho giao dién trong phan “Phwong phap bao vé” c6 bao gdm co ché phan

mém dé vo hiéu hoa giao dién hay khéng.

41



QCVN 11:2026/BCA

2) Béi véi méi giao dién gé& 16i trong IXIT 15-Intf dwoc mé ta la giao dién g& 15i
khéng dwoc sir dung lién tuc theo “Mé ta”, kiém tra xem giao dién cé bj vo hiéu héa vinh
vién theo théng tin vé “Trang thai” hay khéng.

3) DB6i véi méi giao dién gé 16i trong IXIT 15-Intf dwoc mé ta 1a giao dién g& 15i st
dung trong trwéng hop cu thé theo “Mo6 ta”, kiém tra xem giao dién c6 bi v6 hiéu hoa mac
dinh theo théng tin vé “Trang thai” hay khéng.

3.6.3.2.3. Kétluan

1) Dap trng: San phdm dwoc danh gia dap (ng cac yéu cau, bao gom:

1.1) Di v&i moi giao dién g& 16i ¢6 thé truy cap, c6 mét phan mém dwoc mo ta dé
v6 hiéu hoéa giao dién;

1.2) Bbi v&i moi giao dién g& 16i khéng dwoc st dung lién tuc, giao dién bj vé hiéu
hoa vinh vién:

1.3) Bi véi moi giao dién g& 18i st dung trong trudng hop cu thé, giao dién bj vo
hiéu héa theo mac dinh.

2) Khéng dap ¢ng: Néu mét trong cac yéu cau trén khéng dap (rng.

3.6.3.3. Danh gia sy tuan tha vé trién khai

3.6.3.3.1. Muc dich kiém thtr

Danh gia sw tuan thi vé trién khai déi v&i cac giao dién g& 16i c6 thé truy cap caa
thiét bi camera (Muc 1 tai 3.6.3.3. 2) va tinh day du cla tai lieu IXIT (Muc 2 tai 3.6.3.3.2).

3.6.3.3.2. Phwong phap kiém thr

1) Dbi v&i méi giao dién mang co thé truy cap trén thiét bi camera dwoc mé ta la
“Giao dién g& 16i" trong IXIT 15-Intf, Phong do kiém danh gia liéu giao dién c6 bi vo hiéu
hda hay khoéng.

2) Béi v&i mébi giao dién mang c6 thé truy cap trén thiét bi camera, phong do kiém
danh gia liéu giao dién d6 c6 thé dwgc st dung cho muc dich g& 18i méc du né khéng
dwoc mo ta 1a “Giao dién g& 16i” trong IXIT 15-Intf hay khéng.

3.6.3.3.3. Két luan

1) Pap (rng: San pham dwoc danh gia dap (ng cac yéu cau, bao gdm:

1.2) Moi giao dién g& 16i c6 thé truy cap déu bi vo hiéu hoa:

1.3) Moi giao dién g& 16i déu dworc tai liéu hoa trong tai liéu IXIT.

2) Khéng dap trng: Néu mét trong cac yéu cau trén khéng dap trng.

3.7. Bao vé dir liéu ngwei str dung

3.7.1. Nhém kiém thir yéu cau 2.7.1

3.7.1.1. Muc tiéu nhom kiém thir

Kiém th thiét bj camera dap (rng hay khéng yéu cau 2.7.1, didu 2.7.1 Quy chudn nay.
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Trwong hop st dung trong quy dinh nay tap trung vao viéc truyén dan di liéu ca
nhan nhay cam giira thiét bi va cac dich vu lién quan, dam bao tinh an toan & mirc t6i thiéu.

Muc tiéu ctia nhém kiém thr nay la danh gia xem cac phwong phap ma hoéa céd
trong Cam két an toan can thiét trong viéc truyén dan div liéu ca nhan va cac phuong
phap ma hoa do khong cé kha nang bj tan cong.

3.7.1.2. Banh gia sw tuan tha vé thiét ké
3.7.1.2.1. Muc dich kiém thip

Panh gia sw tuan tha vé thiét ké dbi voi phwong phap ma hoa dwoc s dung dé
truyén dan dtv liéu ca nhan nhay cam gitra thiét bi va céc dich vy lién quan.
3.7.1.2.2. Phwong phap kiém thi

Ay

Déi voi tht ca “Co ché két ndi” trong bat ky di li€u ca nhan nhay cdm nao trong IXIT
21-PersData theo théng tin vé “Tinh nhay cam” dwoc tham chiéu trong IXIT 11-ComMech,
néu dbi tac giao tiép 1a mét dich vu lién quan, phong do kiém ap dung tat ca cac phwong
phap kiém thir dwoc chi dinh trong 3.5.1.2 v&i d@m bao vé tinh bao mat.

3.7.1.2.3. Kétluén

1) Dap (rng: San pham dwoc danh gia dap (ng cac yéu cau dbi véi tat ca cac co
ché két ndi dwoc st dung dé truyén dan di liéu ca nhan nhay cam gitra thiét bi va dich
vu lién quan:

1.1) Cac “Cam két an toan” dap (rng trudng hop truyén dan di liéu ca nhan nhay
cam gitra thiét bj va dich vu lién quan;

1.2) Co’ ché dap trng duoc cac Cam két an toan ddi vai treang hop st dung;

1.3) T4t ca phwong phap ma hoa dwoc st dung coi la Mat mé an toan ddi véi tredng
hop st dung;

1.4) TAt ca phuong phap ma hoa dugc st dung khéng ¢ kha nang bj tan cong.
2) Khéng dap tng: Néu mét trong cac yéu cau trén khéng dap rng.

3.7.1.3. Danh gia s tuan tha vé trién khai

3.7.1.3.1. Muyc dich kiém thir

Panh gia sw tuan tha v& trién khai déi voi phuong phap ma hoa duoc st dung dé
truyén dan dir liéu ca nhan nhay cam gitra thiét bi va cac dich vu lién quan.

3.7.1.3.2. Phwong phap kiém thir

Déi v&i tat ca “Co ché két n0|” trong bat ky di¥ li&u ca nhan nhay cadm nao trong IXIT
21-PersData theo théng tin vé “Tinh nhay cam” dwoc tham chiéu trong IXIT 11-
ComMech, néu dbi tac giao tiép la mét dich vu lién quan, phong do kiém ap dung phuwong
phéap kiém thir dwec chi dinh trong 3.5.1.3.

3.7.1.3.3. Kétluan
1) Dap (rng: Bat ky phwong thikc mé hoa dwge st dung tuén tha tai liéu IXIT twong ng.

2) Khéng dap rng: Néu khong dap (rng yéu cau trén.
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3.7.2. Nhém kiém thir yéu cdu 2.7.2

3.7.2.1. Muc tiéu nhém kiém thie
Kiém th(r thiét bj camera dap trng hay khong yéu cau 2.7.2, diéu 2.7.2 Quy chuan nay.

Muc tiéu ctia nhém kiém thir nay nhdm phat hién kha ning cla thiét bi camera dé
thu thap théng tin vé méi trwéng xung quanh cla né, chang han nhw cam bién quang
hoc, &m thanh, sinh trdc hoc hodc vi tri. TAt ca cac khd ning nay can dwoc ghi lai mot
cach ré rang dé ngwdi st dung biét vé thong tin dwoc thu thap béi thiét bi camera.

3.7.2.2. Danh gia sw tuan thi vé trién khai

3.7.2.2.1. Muc dich kiém thir

Danh gia s tuan th vé thiét ké dbi véi cac kha nang cam bién bén ngoai (Muc 1,
2 tai 3.7.2.2.2) va tinh day du cua tai liéu IXIT (Muc 3 tai 3.7.2.2.2).

3.7.2.2.2. Phuwong phap kiém thiy

1) Phong do kiém danh gia viéc vé cac kha nang cam bién cla thiét bi camera duwoc
st dung nhw théng tin trong phan “Tai liéu mé ta vé& cac cdm bién thiét bi camera st
dung” trong IXIT 2-Userinfo.

2) Phong do kiém danh gia tai liéu vé cac kha néng cdm bién bén ngoai nhw thong tin
trong phan “Tai liéu mé ta vé cac cadm bién thiét bi camera str dung” trong IXIT 2-Userlnfo
c6 dam béo r6 rang dbi véi ngudi st dung co kién thire ky thuat han ché hay khéng.

3) Phong do kiém danh gia tat ca cac kha ndng cam bién ctia thiét bj camera dwoc
mo ta trong IXIT 22-ExtSens hay khoéng.

3.7.2.2.3. Kétluan

1) Pap (rng: San phdm duwoc danh gia dap (rng cac yéu ciu, bao gdm:

1.1) Tai liéu truy cap dwoc theo nhw mé ta trong IXIT;

1.2) Tai liéu dam béo ré rang dbi véi ngudi st dung co kién thire ky thuat han ché;
1.3) M&i kha nang cam bién clia thiét bi camera déu dworc tai liéu hoa cho ngudi stk dung.
2) Khéng dap ng: Néu mét trong cac yéu cau trén khong dap tng.

3.8. Kha ning tw khéi phuc lai hé théng binh thwong sau sw cb

3.8.1. Nhém kiém thir yéu cau 2.8.1

3.8.1.1. Muc tiéu nhém kiém thr

Kiém thr thiét bi camera d4p (rng hay khéng yéu cau 2.8.1, didu 2.8.1 Quy chuén nay.
3.8.1.2. Panh gia sw tuan tha vé thiét ké

3.8.1.2.1. Muc dich kiém thr

Déanh gia sy tuan tha vé thiét ké dbi véi co ché khoi phuc lai khi xay ra sw cd vé
dién hoac két ndi mang.

3.8.1.2.2. Phuwong phap kiém the
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1) Phong do kiém danh gia liéu s két hcyp ctia cac co ché khéi phuc trong IXIT 23-
ResMech c6 dap (rng dé bao vé truwéc sw cb mang va méat dién theo mo ta trong “Cam
két an toan”.

2) Péi v&i mbi co che khéi phuc trong IXIT 23-ResMech, phong do kiém danh gia
co ché do theo théng tin vé “Mé ta” c6 dap tng dwoc “Cam két an toan”.

3.8.1.2.3. Két luan

1) Dap (rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gom:

1.1) Céc co ché khdi phuc dap (ng d& bao vé tredc sy ¢ mang va mat dién;
1.2) M&i co ché chéng chiu dap (rng dwoc cac Cam két an toan.

2) Khoéng dap tng: Néu mot trong cac yéu cau trén khong dap ng.

3.8.1.3. Panh gia s tuan thi vé trién khai

3.8.1.3.1. Muc dich kiém thir

Panh gia s tuan thi v& trién khai déi véi cac co ché khoi phuc lai khi xay ra su ch
vé dién hosc két ndi mang.

3.8.1.3.2. Phwong phap kiém thir

1) Phong do kiém thir nghiém viéc ngét két néi mang cta thiét bi camera va danh
gia cac co ché khéi phuc cé hoat dong nhw mé ta trong IXIT 23-ResMech.

2) Phong do kiém thir nghiém viéc ngét ngudn cung cép dién clia thiét bi camera va
danh gia cac co ché khéi phuc cé hoat ddng nhw mo ta trong IXIT 23-ResMech.

3.8.1.3.3. Kétluan

1) Dap trng: Hoat déng clia cac co ché khoi phuc trong qua trinh mét két n6i mang
va mat dién tuan thu vai tai liéu IXIT twong &ng.

2) Khéng dap tng: Néu khong dap (rng yéu cau trén.

3.8.2. Nhém kiém thir yéu ciu 2.8.2

3.8.2.1. Muc tiéu nhém kiém thr

Kidm ther thiét bi camera dap (ing hay khéng yéu ciu 2.8.2, diéu 2.8.2 Quy chuan nay.
3.8.2.2. Panh gia s tuan tha vé thiét ké

3.8.2.2.1. Muc dich kiém thir

Panh gia sw tuan thi vé thiét ké dbi véi cac co ché khoi phuc lai khi xay ra sw cd
v& dién hoac két ndi mang (Myc 1 tai 3.8.2.2.2), cac hoat déng trong qua trinh mét két
néi mang (Muc 2 tai 3.8.2.2.2) va qua trinh khdi phuc sau khi gdp sw cb vé dién (Muc 3
tai 3.8.2.2.2).

3.8.2.2.2. Phuwong phap kiém thir

1) Phong do kiém ap dung phwong phap kiém thir duwoc chi dinh trong 3.8.1.1 cho
cac co ché khoi phuc dwoe mo ta trong IXIT 23-ResMech.
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2) Phong do kiém danh gia cac co ché khoi phuc trong IXIT 23-ResMech bao vé
trwde sw c¢d két ndi mang theo théng tin vé “Loai” ¢ ddm bdo thiét bi camera van hoat
dong va cé thé hoat dong cuc bd trong trwerng hop mét két néi mang.

3) Phong do kiém danh gia cac co ché khoi phuc trong IXIT 23-ResMech bao vé trude
sw cb vé dién theo théng tin vé “Loai” c6 dam bao thiét bj camera khéi phuc két néi va chirc
nang sau khi méat dién trong trang thai twong tw hodc dwoc cai thién so véi trwde do.

3.8.2.2.3. Két luan

1) Dap rng: San pham dwoc danh gia dap ng cac yéu cau, bao gom:

1.1) Céac co ché khéi phuc dap (rng viéc bao vé trwdc sw cb két nbi mang va dién;
1.2) M&i co ché khéi phuc dap (rng cac Cam két an toan twong tng;

1.3) Céac co ché khéi phuc ddm bao thiét bj camera van hoat déng va cé thé hoat
déng cuc bé trong trweong hop mét két néi mang;

1.4) Céc co ché khéi phuc dam bao thiét bi camera khoi phuc hoan toan sau khi
mat dién.

2) Khéng dap rng: Néu mét trong cac yéu cau trén khong dap tng.

3.8.2.3. Danh gia su tuan thii v& trién khai

3.8.2.3.1. Muc dich kiém th

Danh gia sy tuan tha vé trién khai déi v&i cac co ché khoi phuc lai khi xay ra sw ¢
vé dién hodc két n6éi mang, cac hoat ddng trong qua trinh mét két ndi mang va qua trinh
khéi phuc sau khi gép sw cb vé dién.

3.8.2.3.2. Phwong phap kiém thiy

1) Phong do kiém th&r nghiém viéc ngét két néi mang cua thiét bi camera va danh
gia cac co ché chéng chiu hoat ddng nhw mé ta trong IXIT 23-ResMech va thiét bj camera
van hoat déng va cé thé hoat déng cuc bod sau khi méat két néi mang.

2) Phong do kiém thir nghiém viéc ngat ngudn cung cap dién cla thiét bi camera va
danh gia cac co ché chéng chiu hoat ddng nhw mé ta trong IXIT 23-ResMech va thiét b
camera khoi phuc két ndi va hoat dong trong trang thai twong tw hodc dwoc cai thién so
v&i trredre khi géap sw cb vé dién.

3.8.2.3.3. Két luan

1) Dap &ng: San phadm dwoc danh gia dap (rng cac yéu cau, bao gom:

1.1) Hoat dong cua cac co ché chéng chiu trong qua trinh méat két néi mang hoac
mat dién tuan tha tai liéu IXIT twong tng;

1.2) Thiét bj camera tiép tuc hoat déng va cé thé hoat ddng cuc bd sau khi méat két
ndi mang; '

1.3) Thiét bi camera khéi phuc két néi va chirc néng sau khi gap sw ¢d vé dién trong
trang thai twong tw hodc dwoc cai thién so voi trwdc do.

2) Khéng dap (rng: Néu mét trong céc yéu cau trén khéng dap (rng.
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3.8.3. Nhém kiém thir yéu céu 2.8.3
3.8.3.1. Muc tiéu nhom kiém thir
Kidm the thiét bi camera dap (ng hay khong yéu cau 2.8.3, diéu 2.8.3 Quy chuan nay.
1) Nhom kiém thir nay tap trung vao cac kha nang sau:
1.1) Thuc hién thiét 1ap két néi theo tiéu chuan;
1.2) Kha nang bao vé trudc viéc két néi lai lién tuc.
3.8.3.2. Danh gia s tuan tha vé thiét ké
3.8.3.2.1. Muc dich kiém thir
Panh gia sw tuan thii v& thiét ké déi véi cac co ché khdi phuc lai cac co ché két nébi.
3.8.3.2.2. Phwong phéap kiém thir

1) Déi véi mdi co ché két ndi trong IXIT 11-ComMech, phéng do kiém danh gia
théng tin v& “Bién phap khoi phuc” cé phi hop dé dat dwoc két ndi véi mang mot cach
co trat tw, ddng thdi xem xét bd sung vé kha nang clia ha tang.

2) Pbi v&i mbi co ché két ndi trong IXIT 11-ComMech, phong do kiém danh gia
thong tin vé& “Bién phap khadi phuc” cé phii hop dé hé tro' hoat dong két ni mang 6n dinh,
ddng thdi xem xét bé sung vé kha nang clia ha tang.

3.8.3.2.3. Két luan
1) Dap (rng: San phdm dwoc danh gia dap g cac yéu cau, bao gom:

1.1) Mi co ché két néi cung cap cac bién phap dap (ng két ndi mang mot cach co
trat tw;

1.2) Méi co ché két ndi cung cip céc bién phap dap (rng hoat dong két ndi mang 6n dinh.
2) Khéng dap trng: N&u mot trong cac yéu cau trén khong dap trng.

3.8.3.3. Danh gia s tuan tha vé trién khai

3.8.3.3.1. Muc dich kiém thtr

panh gia sw tuan tha vé trién khai d6i véi cac co ché khéi phuc lai cac co ché két ndi.
3.8.3.3.2. Phuong phap kidm thiv

Phong do kiém danh gia viéc trién khai cac “Bién phap khéi phuc” cho mdi “Co ché
két néi” trong IXIT 11-ComMech duoc thirc hién dung nhw mé ta, ddc biét xem xét bao
vé trwére viee két ndi lai hang loat dong thoi.

3.8.3.3.3. Kétluan

1) Dap (rng: Hoat dong ciia bat ky bién phap khoi phuc nao da trién khai tuan tha
tai lieéu IXIT twong rng.

2) Khéng dap wng: Néu khéng dap ng yéu cau trén.
3.9. Xoa di¥ liéu trén thiét bi camera
3.9.1. Nhém kiém thir yéu cau 2.9.1

3.9.1.1. Muc tiéu nhom kiém thir
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Kiém ther thiét bi camera d&p (ng hay khong yéu cau 2.9.1, diéu 2.9.1 Quy chuan nay.
3.9.1.2. Banh gia sw tuan thi vé thiét ké
3.9.1.2.1. Muc dich kiém thir

DBanh gia sw tuan tha vé thiét ké déi vai cac chire nang xoa di liéu ngwdi st dung
trén thiét bj camera.

3.9.1.2.2. Phwong phap kiém thr

1) Phong do kiém danh gia tdn tai it nhat mét chirc ning duoc cung cép theo IXIT
25-DelFunc, ma ngwoi st dung c6 thé thwe hién theo thong tin vé “M6 ta” va “Khai tao
va tuong tac” dé xéa dir liéu khoi thiét bi dbi voi tirng “Loai ddi twong”.

2) Phong do kiém danh gia méi chirc nang trong IXIT 25-DelFunc cé du kha nang
x6a di¥ liéu ngwdi st dung khai thiét bi.

3) Phong do klem danh gia cac chirc nang dé xéa dir liéu nguoi st dung trong IXIT
25-DelFunc c6 bao gdm dir liéu ca nhan, cAu hinh va cac gia tri ma hoa lién quan.

3.9.1.2.3. Két luan

1) Dap trng: Thiét bi camera dwoc danh gia dap (ng cac yéu cau néu khong co dir
liéu nguwdi str dung nao ducyc Iweu trir trén thiét bi hodc néu tat ca cac cac yéu cau duwdi
day dwoc dap (rng, bao gém:

1.1) Ton tai it nhat mét chirc ndng duoc cung cép cho ngwdi st dung dé xoéa dir
liéu ngui str dung khai thiét bi:

1.2) Chtrc nang dwoc mo ta dap (rng dl kha néng xéa div liéu ngudi st dung khai
thiét bi:

1.3) D@ liéu ca nhan, cau hinh ngwdi st dung va gia tri ma hoa dwoc xo6a bd voi
chirc néng xda dir liéu nguwdi st dung khai thiét bi.

2) Khong dap (rng: Néu mét trong cac yéu cau trén khéng dap tng.
3.9.1.3. Danh gia sw tuan tha vé trién khai
3.9.1.3.1. Muc dich kiém thr

Banh gia s tuan tha vé trién khai di véi cac chire nang xo6a di liéu ngwoi str dung
trén thiét bj camera.

3.9.1.3.2. Phwong phap kiém ther

1) Phong do kiém th&r nghiém tao di liéu ngwdi stv dung dién hinh trén thiét bi
camera lién quan dén viéc st dung thiét bi.

2) Phong do kiém thwe hién méi chirc nang xo6a div liéu nguoi st dung khai thiét bi
theo théng tin vé “Loai déi twong” trong IXIT 25-DelFunc va danh gia mé ta vé “Khdi tao
va twong tac” cé tuan thad IXIT khong.

3) Phong do kiém thwe hién méi chiic nang xéa di¥ liéu nguwdi st dung khai thiét bi
theo théng tin vé “Loai dbi twong” trong IXIT 25-DelFunc va danh gia di liéu nguoi st
dung c6 con ton tai sau khi hoan thanh thao tac khong.
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3.9.1.3.3. Kétluan
1) Pap (rng: San phadm dwoc danh gia dap (ng cac yéu cau déi voi mbi chirc nang
x6a di liéu ngwdi st dung khai thiét bi, bao gom:
1.1) Viéc kh&i tao va twong tac clia ngwdi st dung phu hop voi IXIT;
1.2) D@ liéu nguwdi str dung dwge xba thanh cong.
2) Khong dap tng: Néu mét trong cac yéu cau trén khong dap &rng.
3.10. Xac thwe dir liéu dau vao
3.10.1. Nhém kiém thir yéu céu 2.10.1
3.10.1.1. Muc tiéu nhém kiém thir
Kiém thir thiét bi camera dap (ring hay khéng yéu cau 2.10.1, diéu 2.10.1 Quy chuan nay.

Viéc xac thyc di¥ liéu dau vao dam bao réng qua trinh xtr ly dw lieu ma khéng phat
smh hanh vi khong mong muédn. Diéu nay bao gdm viéc xac minh rang di liéu dwoc cung
cap c6 dang loai (dinh dang di liéu va cAu truc di liéu cho phép), co gia tri hop 1&, ¢ sb
lwong va thi tw cho phép.

3.10.1.2. Danh gia sw tuan thi vé thiét ké
3.10.1.2.1. Muc dich kiém thir

Panh gia sw tuan tha v& thiét ké déi véi cac phuong thire xac thire div liéu dau vao
clia thiét bi camera.

3.10.1.2.2. Phuwong phap kiém thiy

1) Phong do kiém danh gia két hop cac phuong phap xac thuc dir liéu dau vao
trong IXIT 29-InpVal bao gdm tat c& cac ngudn dir liéu dau vao nhu sau:

1.1) Cac giao dién cho phép nhap di liéu dau vao tir ngurdi st dung trong IXIT 27-Userlntf,

1.2) Céc giao dién Iap trinh (rng dung cho phép nhap di liéu dau vao tr cac ngudn
bén ngoai trong IXIT 28-ExtAPI;

1.3) Céac kénh giao tiép mang, cho phép nhap di ligu dau vao theo cac phuwong
phap truyén dan tlr xa twong trng trong IXIT 11-ComMech.

2) Pbi voi mdi phwong phap xac thyc di liéu dau vao trong IXIT 29-InpVal, phong
do kiém danh gia hiéu qua trong viéc xac thwe dir liéu dau vao twong &ng.

3.10.1.2.3. Két luan
1) Dap tng: San pham duoc danh gia dap (ng cac yéu cau, bao gom:

1.1) Cac phwong phap xac thye div liéu dau vao bao gom xac thwe div liéu dau vao
dwoc nhap tw g|ao dién ngwm str dung, xac thwe di liéu truyen dan qua cac APl va xac
thuwe div liéu két ndi truyén tai div liéu gitra cac dich vu va thiét bi;

1.2) Moi phwong phap xac thwe dir liéu dau vao dwoe mo ta dap trng hiéu qua trong
viéc xac thwe dir liéu dau vao twong tng.

2) Khong dap trng: Néu mét trong cac yéu cau trén khong dap &ng.

3.10.1.3. Panh gia s tuan tha vé trién khai
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3.10.1.3.1. Muc dich kiém thi

DPanh gia sw tuan thi vé trién khai déi véi cac phwong phap xac thwe div liéu dau
vao cla thiét bi camera (Muc 1 tai 3.10.1.3.2) va tinh day du cua tai liéu IXIT (Muc 2, 3
tai 3.10.1.3.2).

3.10.1.3.2. Phuwong phap kiém thir

1) Phong do kiém danh gia déi véi méi phwong phap xac thwe div liéu dau vao trong
IXIT 29-InpVal ngén chan dwoc viéc xi ly dir liéu dau vao khéng mong muédn.

2) Phong do kiém danh gia dbi véi tat ca cac giao dién nguwdi st dung cla thiét bi
camera c6 dwoc mo ta trong IXIT 27-UserlIntf theo tai liéu danh cho ngwoi str dung.

3) Phong do kiém danh gia déi véi tat ca cac API truy cap tir xa clia thiét bi camera
c6 dwoc mo ta trong IXIT 28-ExtAPI.

3.10.1.3.3. Kétluan

1) Dap ng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

1.1) Phwong phép xac thwe dir liéu dau vao bao vé dwoc viéc x(r ly div liéu dau vao
khéng mong muén;

1.2) Moi giao dién ngwdi st dung déu dwoc mo ta trong IXIT;

1.3) Moi API truy cap tir xa déu dwoc mé ta trong IXIT.

2) Khéng dap (rng: Néu mét trong cac yéu cau trén khong dap tng.

3.11. Bao vé dir liéu trén thiét bi camera

3.11.1. Nhém kiém thir yéu cau 2.11.1

3.11.1.1. Muc tiéu nhém kiém thc

Kiém th(r thiét bi camera dap (rng hay khéng yéu cau 2.11.1, diéu 2.11.1 Quy chuan nay.

3.11.1.2. Panh gia s tuan tha vé thiét ké

3.11.1.2.1. Muc dich kiém thc

Danh gia sw tuan tha vé thiét ké cta thiét bi camera lién quan t&i viéc xt Iy div liéu
ca nhan.

3.11.1.2.2. Phwong phap kiém thi

Phong do kiém danh gia “Tai liéu vé di¥ liéu ca nhan” trong IXIT 2-UserInfo dap trng
dé nguoi st dung dwoc cung cap thong tin vé viéc x ly div liéu ca nhan.

3.11.1.2.3. Két luan

1) Dap (rng: Théng tin vé viéc x( Iy di¥ liéu ca nhan dwoc cung cap cho ngudi st dung.
2) Khéng dap trng: Néu khéng dap (rng yéu cau trén.

3.11.1.3. Danh gia sw tuan thu vé trién khai

3.11.1.3.1. Muc dich kiém thc
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Panh gia sw tuan tha vé trién khai déi véi thng tin ngudi st dung lién quan dén
viéc xtr ly div liéu ca nhan.
3.11.1.3.2. Phwong phap kiém thir

1) Phong do kiém danh gia dbi v&i thong tin cung cAp vé viéc xir ly di¥ liéu ca nhan
(thong tin da dwoc thu thap) co tuan thi theo mo ta trong “Tai liéu vé di¥ liéu ca nhan”
trong IXIT 2-Userlnfo.

2) Phong do kiém danh gia déi v@i théng tin da dwoc thu thap vé viéc x ly div liéu

ca nhan khi truy cap vao “Tai liéu vé di liéu ca nhan” trong IXIT 2-Userinfo cé tuan thu

véi mo ta trong “Quy trinh xt ly” trong IXIT 21-PersData.

3) Phong do kiém danh gia déi véi théng tin da dwoc thu thép c6 mé ta nhirng div
liéu ca nhan nao dang dwoc xtr Iy ddm bao ré rang ddi véi ngudi st dung.

4) Phong do kiém danh gia ddi voi thong tin da dwgc thu thap cd mo ta cach thire
div liéu ca nhan dang dwoc st dung, bdi ai, cho muc dich gi, d@m bao r rang déi voi
ngwoi st dung.

3.11.1.3.3. Kétluan

1) Dap (rng: San pham dwoc danh gia dap (ng céc yéu cau, bao gom:

1.1) Théng tin vé viéc x( ly di liéu ca nhan dwoc thu thap nhw mo ta;

1.2) Théng tin thu thap dwoc v& qua trinh viéc x( ly dir liéu ca nhan tuén tha voi
mo ta;

1.3) M6 ta ro rang va minh bach vé qué trinh x& ly di liéu ca nhan;

1.4) M6 ta rd rang va minh bach cach thirc di li¢u ca nhan dang dwoc st dung, b&i
ai, cho muc dich gi.

2) Khéng dap trng: Né&u mat trong cac yéu cau trén khéng dap (ng.

3.11.2. Nhém kiém thir yéu cau 2.11.2

3.11.2.1. Myc tiéu nhém kiém thr

Kiém thir thiét bi camera dap tng hay khong yéu cau 2.11.2, diéu 2.11.2 Quy chuan nay.

Theo Quy chudn nay, viéc thu thap sw ddng y “mot cach ho’p |&” lién quan dén viéc
cung cap cho ngudi str dung mét lwa chon ro rang va minh bach vé viéc di liéu ca nhan
clia ho ¢ dwoc sir dung cho mét muc dich cu thé hay khéng.

3.11.2.2. Banh gia sy tuan thu vé thiét ké

3.11.2.2.1. Muc dich kiém thi

Panh gia st tuan thi v& thiét ké déi voi sy dong y clia ngudi siv dung déi voi viéc
xt ly div liéu ca nhan.

3.11.2.2.2. Phwong phéap kiém thi

1) B6i véi mbi div liéu ca nhan trong IXIT 21-PersData dwoc Xt Iy trén co s& duoc
s dong y cla nguwdi str dung theo thong tin vé “Thu thap sy déng y”, phong do kiém
danh gia cac lwa chon ddng y tham gia dwoc mo ta trong phan “Thu thap s dong v

1.1) Cho phép xac nhan mét cach tw do;
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1.2) Céac lwa chon dwoc dwa ra mét cach ré rang;

1.3) Cac yéu cau xac nhan phai minh.

3.11.2.2.3. Kétluan

1) Dap ng: San pham duwoc danh gia dap (rng cac yéu cau déi vai mbi loai div liéu
ca nhan dwoc x ly trén co s& dwoc sy dong y clia ngudi st dung, bao gdm:

1.1) C6 md ta vé cach thire dé thé hién sy dong v (Iwa chon tham gia) déi véi viéc
x( ly div liéu ca nhan cho cac muc dich cu thé;

1.2) Lwa chon dbng y tham gia dwoc dwa ra mét cach tw do, ré rang va minh bach.

2) Khéng dap trng: Néu moét trong cac yéu cau trén khong dap rng.

3.11.2.3. Danh gia sw tuan tha vé trién khai

3.11.2.3.1. Muc dich kiém the

Danh gia sw tuan tha vé trién khai déi véi sy ddng y clia ngudi siv dung ddi vai viec
Xt ly div liéu ca nhan.

3.11.2.3.2. Phwong phap kiém thir

D6i voi méi dir liéu ca nhan trong IXIT 21-PersData dwoc i Iy trén co s& dwoc suw
dong y clia ngudi stk dung theo thong tin v& “Thu thap sw ddng y”, phong do kiém danh
gia s ddng y clia ngwdi st dung déi véi viec xt ly div liéu ca nhan cé dwoc thu thap
nhw mé ta trong IXIT.

3.11.2.3.3. Kétluan

1) Bap tng: San pham duoc danh gia dap trng cac yéu cau dbi vai méi loai div liéu
ca nhan dugc xt ly trén co s& sy déng y clia ngudi stv dung vé céach thirc thu thap sw
ddng y clia ngwdi st dung tuan tha véi mo ta.

2) Khéng dap trng: Néu khéng dap (rng yéu cau trén.

3.11.3. Nhém kiém thir yéu cau 2.11.3

3.11.3.1. Muc tiéu nhém kiém thr

Kiém thip thiét bj camera dap (rng hay khong yéu cau 2.11.3, diéu 2.11.3 Quy chuan nay.

Theo Quy chuén nay, viéc thu hdi sy ddng y vao bat ctv thai diém nao lién quan
dén viéc cau hinh thiét bj va dich vu.

3.11.3.2. Panh gia sw tuan thi vé thiét ké

3.11.3.2.1. Muc dich kiém the

Danh gia sw tuan thi vé thiét ké ddi véi viéc thu hdi sy ddng y clia nguodi st dung
vé viéc xt ly div liéu ca nhan.

3.11.3.2.2. Phuwong phap kiém thir

Déi vé&i mbi div liéu ca nhan trong IXIT 21-PersData dwoc xi ly trén co s& dwoc sw
dong y clia ngudi st dung theo thong tin v& “Thu thap sw ddng ¥, phong do kiém danh
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gia thong tin v& “Thu hdi sy ddng y” c6 mo ta cach thu hoi sw ddng y dbi véi viéc xi ly
di¥ liéu ca nhan vao bét ct ltic nao bang cach cau hinh thiét bi camera.

3.11.3.2.3. Két luan

1) Pap tng: San pham dugc danh g|a dap trng cac yéu cau déi vm méi loai di¥ liéu
ca nhan dwoc x ly trén co s& duoc sy ddng y clia nguwdi st dung vé cach thire thu hoi
sw ddng y déi véi viéc x( ly di liéu ca nhan vao b4t c lic nao dwge md ta rd rang.

2) Khéng dap trng: Néu khéng dép (rng yéu cau trén.
3.11.3.3. Panh gia sw tuan tha vé trién khai
3.11.3.3.1. Muc dich kiém thir
~ Danh gia sy tuan tha vé trién khai ddi vai viéc thu hdi sw ddng y clia nguwdi st dung
vé viéc x& ly di¥ liéu ca nhan.
3.11.3.3.2. Phuwong phap kiém thtr

D6i v&i mbi div liéu ca nhan trong IXIT 21 PersData dwgc x ly trén co s& dwoc sw
ddng y clia ngum str dung theo théng tin vé “Thu thap sw ddng y”, phong do kiém danh
gia liéu sw dong y clia ngum swr dung ddi v&i viéc x ly div liéu ca nhan dworc thu hoi nhw
mé ta trong phan “Thu hdi sy ddng y”.

3.11.3.3.3. Két luan

1) Bap ng: S&n pham dwoc danh gla dap (ng cac yéu cau déi vai méi loai d liéu
ca nhan dwoc xt ly trén co s& dwoc sw dong y clia ngudi st dung, cach thire thu hoi sw
ddng y clia ngwdi st dung tuan tha véi mé ta.

2) Khéng dap trng: Néu khéng dap tng yéu cau trén.

3.11.4. Nhém kiém thir yéu cau 2.11.4

3.11.4.1. Muc tiéu nhom kiém thiv

Ki&m thir thiét bi camera dap (rng hay khéng yéu ciu 2.11.4, diéu 2.11.4 Quy chuén nay.

3.11.4.2. Panh gia sw tuan thi vé thiét ké

3.11.4.2.1. Muc dich kiém thi

Panh gia sw tuan thii vé thiét ké ddi vai déi véi viéc cung cap thong tin cho ngudi
str dung lién quan dén viéc xt ly div liéu do dac tir xa.

3.11.4.2.2. Phwong phép kiém thir

Phong do kiém danh gla mo ta trong phan “Tai liéu vé di Ileu do dac tir xa” trong
IXIT 2-Userlnfo dap trng dé nguwdi str dung nhan dwoc thong tin vé viéc xt ly div liéu do
dac tw xa.

3.11.4.2.3. Kétluan

1) Pap trng: Thong tin vé viéc xr ly di liéu do dac tr xa dwoe cung cap cho nguoi
st dung.

2) Khéng dap tng: Néu khéng dap (rng yéu cau trén.
3.11.4.3. Panh gia s tuan tha vé trién khai

53



QCVN 11:2026/BCA
3.11.4.3.1. Muc dich kiém ther

Danh gia sy tuan tha vé trién khai dbi véi déi voi viec cung céap théng tin cho nguoi
str dung lién quan dén x& ly dtv liéu do dac tir xa.

3.11.4.3.2. Phwong phap kiém tht

1) Phong do kiém danh gia thong tin cung cap vé viéc xi Iy di liéu do dac tir xa
(thdng tin dwoc thu thap) tuan thd mé ta trong phan “Tai liéu vé di liéu do dac tir xa”
trong IXIT 2-Userinfo.

2) Phong do klem danh gia théng tin vé viéc x ly div liéu do dac tir xa théng qua
viéc truy cap “Tai liéu vé di liéu do dac tir xa” trong IXIT 2-Userinfo ¢6 tuan thi véi “‘Muc
dich” dwoec mo ta trong IXIT 24-TelData.

3) Phong do kiém danh gia thong tin vé& viéc x( Iy di liéu do dac tir xa c6 mé ta dir
liéu do dac tlr xa nao dang dwoc thu thap hay khéng.

4) Phong do kiém danh gia théng tin v& viéc x& Iy di¥ liéu do dac tir xa c6 mé ta ré
rang cach thirc di liéu do dac tir xa dwoc st dung, bdi ai va cho muc dich gi.

3.11.4.3.3. Kétluan

1) Pép (rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gdm:

1.1) Théng tin vé viéc xtr ly di¥ liéu do dac tir xa dwge thu thap nhw mo ta;
1.2) Thong tin vé viéc xt ly dir liéu do dac tir xa tuan thd véi mé ta;

1.3) D@ liéu do dac t» xa dang dwoc xt ly dwoc mé ta ré rang va minh bach:

1.4) Cach thirc d¥ liéu do dac tlr xa dang duoc siv dung, bdi ai, cho muc dich gi
dwoe mé ta ré rang va minh bach.

2) Khéng dap trng: Néu khéng dép (rng yéu cau trén.

3.11.5. Nhém kiém thir yéu cau 2.11.5

3.11.5.1. Muc tiéu nhém kiém thee

Kiém thir thiét bj camera dap mg hay khong yéu cau 2.11.5, didu 2.11.5 Quy chuan nay.
3.11.5.2. Panh gia sw tuan tha vé thiét ké

3.11.5.2.1. Muc dich kiém the

Danh gia s tuan tha vé thiét ké dbi véi viéc thiét bi camera ¢6 tinh nang cho phép
thiét lap c&u hinh dé camera va céac dich vu lién két lwu trie d@ liéu tai Viét Nam.

3.11.5.2.2. Phwong phap kiém thi

Débi véi méi mo ta trong IXIT 11-ComMech va IXIT 28-ExtAPI, phong do kiém danh
gia thiét bi camera c6 cac tinh nang cho phép thiét 1ap cau hinh dé thiét bi camera két ndi
cac dich vu lién két lwu triv dev liéu tai Vit Nam.

3.11.5.2.3. Ketluan

1) E)ap rng: Co day da théng tin dé mlnh chirng thiét bj camera c6 tinh nang cho phép
thiét 1ap cAu hinh dé thiét bi camera két néi cac dich vu lién két lwu triv dev liéu tai Viét Nam.
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2) Khong dap tng: Néu khong dap tng yéu cau trén.
3.11.5.3. Danh gia s tuan tha vé trién khai
3.11.5.3.1. Muc dich kiém thi

Panh gia s tuan tha vé trién khai déi véi viéc thiét bi camera c6 chirc néng cho
phép thiét 1ap cAu hinh dé thiét bj camera két néi cac dich vu lién két Iwu trir dv liéu tai
Viét Nam.

3.11.5.3.2. Phwong phap kiém the

1) Phong do kiém danh gla dé m|nh chwng thiét bi camera két néi cac dich vu lién
két co chirc nang cho phép thiét 1ap cu hinh dé thiét bj camera va cac dich vu lién két
Iwu trir div liéu tai Viét Nam.

2) Phong do kiém danh gia d& minh chirng cac dich vu lién két Iwu trir div liéu tai
Viét Nam.

3.11.5.3.3. Kétluan

1) Dap rng: Minh chwng thiét bi camera khi st dung chirc n&ng thiét 1ap cau hinh
de thiét bi camera két ndi cac dich vu lién két lwu triv div liéu tai Viét Nam thi sé chi két
ndi dén cac may chi dat tai Viét Nam.

2) Khong dap tng: Néu khdng dap (rng yéu cau trén.
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4. QUY PINH VE QUAN LY

4.1. Thiét bj camera ¢ mtrc dd rdi ro trung binh, mdc dd rdi ro cao thuéc pham vi
diéu chinh quy dinh tai Muc 1.1 phai dwoc cdng bé hop quy theo Quy chuan nay, gan
dau hop quy (d4u CR).

4.2. Codng bb hop quy

4.2.1. Viéc cong b hop quy déi véi cac thiét bi camera cd mire d6 rii ro trung binh
thudc pham vi clia Quy chuén nay dwa trén két qua tw danh gia cta té chire, ca nhan
trén co s& két qua thir nghiém clia tb chirc thir nghiém chi dinh theo quy dinh clia phap
luat hodc két qua danh gia s phi hop clia té chirc qudc té&, khu vuc, nuwdc ngoai dwoc
thtra nhan theo quy dinh.

4.2.2. Viéc cong bb hop quy dbi véi cac thiét bj camera cd mire dd rii ro cao thudc
pham vi cia Quy chudn nay dua trén két qua chirng nhan hop quy ctia to chirc chirng
nhan dwoc chi dinh theo quy dinh cla phap luat.

4.2.3. Chirng nhan hop quy

Viéc chirng nhan sy phu hop thyc hién theo phuwong thire 5 (Chirng nhan théng
qua thtr nghiém mau dai dién cho kiéu, loai san pham, hang héa va danh gia qua trinh
san xuéat hodc hé théng quan ly. Gidm sat thong qua thtr nghiém mau va danh gia qua
trinh san xuét hodc hé thédng quan ly. MAu thtr nghiém trong gidm sat cé thé 14y tai noi
san xuat hodc lay trén thj trwéng hodc dwoc lay ca tai noi san xuét va trén thi trwong)
hodc phwong thire 7 (Chirng nhan théng qua thir nghiém, danh gia 16 san pham, hang
héa) quy dinh tai cac van ban quy pham phép luat vé céng bd hop quy. Thir nghiém phuc
vu viéc chirng nhan sy phu hop phai dwoc thwe hién bdi td chive thir nghiém dwoc chi
dinh theo quy dinh. Pham vi thir nghiém cla tb chirc thir nghiém phai dap (ng cac yéu
cau quy dinh clia Quy chuén ky thuat nay.

4.2.4. St dung déau hop quy
D&u hop quy phai tuan tha theo cac quy dinh ciia phap luat v& cong bd hop quy.

5. TRACH NHIEM CUA NHA SAN XUAT, TO CHU'C, CA NHAN

5.1. Nha san xuét, t6 chirc, ca nhan bao dam thiét bi camera dap (rng yéu cau quy
dinh tai Muc 2 va thwc hién quy dinh tai Muc 4 cta Quy chuan nay.

5.2. Nha san xuét, t& chlrc, ca nhan cé trach nhiém cung cap cac bang chirng vé
s phu hgp cta san phdm v&i Quy chudn nay khi cé yéu cau hodc khi duwoc kiém tra
theo quy dinh dbi véi hang hoa lwu thong trén thi trudng.

5.3. T6 chirc danh gia sw phu hop khi tham gia thtr nghiém, chirng nhan san pham
phu hop v&i Quy chudn nay c6 trach nhiém thuwe hién theo quy dinh tai Muc 3 clia Quy
chuan nay.
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Phu luc A
Danh muc théng tin phuc vu danh gia

Bang doi chiéu str dung ndi dung IXIT

Céc‘yéu NGi dung IXIT

cau

2.1.1 IXIT 1-AuthMech: 1D, M6 ta, Yéu té xéc thuc, Co' ché khdi tao méat
khau

21.2 IXIT 1-AuthMech: ID, Mé t&, Yéu tb xac thwe, Co ché khai tao mat
khau

2.1.3 IXIT 1-AuthMech: ID, M6 ta, Cam két an toan, Phwong thirc ma hoa

2.1.4 IXIT 1-AuthMech: ID, M6 ta
IXIT 2-Userlnfo: Tai liéu hudng dan thay ddi théng tin xac thuc

2.1.5 IXIT 1-AuthMech: ID, M6 ta, Ngan chén tan cong vét can

2.2.1 IXIT 2-Userlnfo: Chinh sach tiét 16 16 hdng

2.31 IXIT 7-UpdMech: ID, M6 ta, Cam két an toan, Phwong thirc ma hoa,
Khai tao va twong tac

2.3.2 IXIT 6-SoftComp: ID, M6 ta, Co ché cap nhat
IXIT 7-UpdMech: ID, Mo ta, Khéi tao va twong tac

233 IXIT 7-UpdMech: ID, M6 ta, Cam két an toan, Phwong thirc ma hoa

234 IXIT 4-Conf: Xac nhan quy trinh cap nhat
IXIT 8-UpdProc: ID, M6 ta, Khung thoi gian

2.35 IXIT 7-UpdMech: ID, M6 ta, Cam két an toan, Phwong thirc ma hoa

2.3.6 IXIT 2-Userinfo: Thai gian hd trg, Cong b thei gian hé tro

2.3.7 | IXIT 2-Userinfo: Model thiét bj

2.4.1 IXIT 10-SecParam: ID, Mé ta, Loai, Cam két an toan, Bién phap bao
ve

2.4.2 IXIT 10-SecParam: ID, M ta, Loai, Cam két an toan, Bién phap bao
ve

2.4.3 IXIT 10-SecParam: ID, Mé ta, Loai, Co' ché cung cap

24.4 IXIT 10-SecParam: ID, M6 ta, Loai, Co ché khéi tao

2.51 IXIT 11-ComMech: ID, M6 ta, Cam két an toan, Phwong thirc méa héa

2.5.2 IXIT 1-AuthMech: ID, M6 ta, Cam két an toan, Phwong thirc ma hoa

IXIT 13-SoftServ: ID, M6 ta, Cho phép cau hinh, Co ché xac thuc
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2.5.3 IXIT 10-SecParam: ID, M0 ta, Loai, Co ché két nbi
IXIT 11-ComMech: ID, M6 ta, Cam két an toan, Phwong thirc ma héa

254 IXIT 4-Conf: Xac nhan quan ly an toan
IXIT 14-SecMgmt: ID, M6 ta

2.6.1 IXIT 15-Intf: ID, M6 ta, Loai, Trang thai

2.6.2 IXIT 15-Intf: ID, M6 t&, Loai, Théng tin dwoc phép tiét 16

2.6.3 IXIT 15-Intf: ID, M6 t&, Loai, Trang thai, Giao dién g& 16i, Phwong phap
bao vé

271 IXIT 11-ComMech: ID, Mé ta, Cam két an toan, Phwong thirc mé héa
IXIT 21-PersData: ID, M6 ta, Quy trinh x& ly, Co’ ché két ndi, Tinh
nhay cam

2.7.2 IXIT 2-UserlInfo: Tai liéu vé Cam bién
IXIT 22-ExtSens: ID, M6 ta

2.8.1 IXIT 23-ResMech: ID, M6 ta, Cam két an toan

2.8.2 IXIT 23-ResMech: ID, M6 t3, Loai, Cam két an toan

2.8.3 IXIT 11-ComMech: ID, M6 ta, Bién phap khéi phuc

2.91 IXIT 25-DelFunc: ID, M6 ta, Loai déi twong, Khéi tao va twong tac

2.10.1 IXIT 11-ComMech: ID, M6 ta

IXIT 27-Userlntf: ID, M6 ta

IXIT 28-ExtAPI: ID, M6 ta

IXIT 29-InpVal: ID, M6 ta

2.11.1 IXIT 2-Userlnfo: Tai liéu vé di¥ liéu ca nhan

IXIT 21-PersData: ID, M6 ta, Quy trinh xt ly
2.11.2 IXIT 21-PersData: ID, M6 ta, Thu thap sw déng y
2.11.3 IXIT 21-PersData: ID, Mé ta, Thu thap sw ddng y, Thu hoi sw dong y
2114 IXIT 2-Userlnfo: Tai liéu vé dir liéu do dac tir xa
IXIT 24-TelData: ID, M6 ta, Muc dich

21158 IXIT 11-ComMech: ID, Mé ta

IXIT 28-ExtAPI: ID, M6 ta

1) IXIT 1-AuthMech: Co ché xac thwe

IXIT hoan chinh liét ké tat ca cac co ché xac thue cla thiét bi camera. Mau nay bao
gdm cac muc sau va thwdng dwoc dién dwéi dang bang.
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1.1) ID: Ma dinh danh duy nhét cho mé&i IXIT, duoc chi dinh bang cach st dung mét
so dd danh sb tudn tw hodc mot so dé nhan khac.

Vi du: Danh sé tudn tw (“AuthMech-1") hodc so d6 nhan (“AuthMech-Pswd Trang
théng tin dién t&").

1. 2) M6 ta: M6 ta ngén gon v& co ché xac thyc va quy trinh Gy quyén twong &ng.
Ciling can chi rd liéu co ché nay cé dwoc str dung cho xac thwe ngudi ste dung hodc xac
thwec gitra may voi may va liéu né dwoc truy cap truc tiép tr giao dién mang hay khong.

1.3) Yéu té xac thwe: Loai thudc tinh dwgc str dung dé xac thuc. Dbi voi mat khau,
cAn chi ré thém liéu mat khau cé dwoc nguwdi ste dung dat va st dung trong trang thai da
khoi tao hay khéng.

Vi du: Mat khau (do ngudi st dung dat), mat khau (cai sén), d4u van tay sinh trac hoc.

1.4) Co ché khai tao mat khau: Néu yéu té xac thyc la mat khau va khéng dwoc dat
b&i ngwoi st dung Mb ta co ché dé tao mat khau. Cung can chi ré thém liéu mat khau
c6 duy nhat cho méi thiét bj va liéu né c6 dwoc cai san hay khéng.

1.5) Cam két an toan: Mé ta cac muc tiéu an toan da dwoc thwe hién va cac mdi de
doa ma co ché nay bao vé chéng lai.

Vi du: Cac co ché xac thue ring thwe thé da dwoc xac thwe dang s¢ hiru mot mat
khau hop lé. Bao vé tinh bdo mat va toan ven cta mat khau trong qua trinh truyén tai
cting dwgrc dam bao trong phién lam viéc.

1.6) Phuo’ng thirc ma hoa: Mo ta cac phwong phap ma hoéa (giao thire, hoat dong,
nguyén thly, ché dé va kich thwdc khéa) dwoc str dung dé bao vé co ché xac thue, xem
xét viéc quan ly khoa va thwc hién cac “Cam két an toan” da mo ta.

Vi du: Xac thwe dwgc thie hién qua khung xac thwe http (IETF RFC 7235 [4]). Bao
vé tinh toan ven va bao mat ctia méat khau khi truyén t&i thiét bi camera dwoc thue hign
v&i bd ma hoa TLS TLS_DHE_RSA_WITH_AES_128_CBC_SHA256.

1.7) Ngan chan tAn cong vét can: Néu co ché xac thuc co thé truy cap truc tiép tir
giao dién mang: M6 ta phwong phap ngén chan ké tAn cong tr viéc tan cong vét can
théng tin dang nhap qua cac giao dién mang.

Vi du: Thoi gian tri hoan 5 gidy sau mét lan d&ng nhap khong thanh cong trwdc khi
tiép tuc ding nhap Ian tiép theo.

2) IXIT 2-Userlnfo: Théng tin cung cap cho ngui sir dung

IXIT hoan chinh liét ké cac tai liéu, phién ban va théng tin dwoc cung cap cho nguwoi
s dung. MAu nay chi*a cac muc sau, cac muc nay déc lap voi nhau va thuwdng duwoc
dién dwdi dang danh sach.

2.1) Tai liéu vé Co ché Thay ddi: M6 ta cach thirc cac co ché thay dbi gia tri xac
thwe dwoec tai liéu hoa cho ngudi st dung, bao gdm tat ca thong tin dé truy cap tai liéu.

CHU THICH: Céac cach tai liéu bao gém trang trang théng tin dién t cya nha san
xuat va URL twong (rng, s6 tay hwéng dan st dung hoéc tror giup tich hop san.

2.2) Tai liégu vé Cam bién: M6 ta cach thirc thong tin vé kha nang cam bién bén
ngoai duoc tai liéu hoa cho ngudi str dung, bao gdm tét ca thong tin dé truy cap tai liéu.

59



QCVN 11:2026/BCA

CHU THICH: Cac cach tai liéu bao gdm trang trang théng tin dién tir clia nha sin
xuat va URL twvong (rng, sb tay hwéng dan st dung hoac tro gitip tich hop sén.

2.3) Tai liéu vé D liéu C4 nhan: M6 ta cach thire thong tin vé& xi ly di¥ liéu ca nhan
duorc tai liéu hda cho ngwoi siv dung, bao gom tat ca théng tin dé truy cap tai liéu.

CHU THICH: Cac cach tai liéu bao gdm trang trang théng tin dién tir cia nha san
xuat va URL twong (rng, sb tay hwéng dan st dung hodc tro gitip tich hop san.

2.4) Tai liéu vé D@ liéu do dac tir xa: M6 ta cach thirc thong tin vé thu thap dir liéu vién
thong duoc tai liéu héa cho ngudi st dung, bao gom tét ca théng tin dé truy cap tai liéu,

CHU THICH: Cac cach tai liéu bao gdm trang trang théng tin dién ti cla nha san
xuat va URL tuong ¢rng, s tay hwdng dan siv dung hodc tro gidp tich hop san.

2.5) Model thiét bi: Model ctia thiét bj camera va mé ta ngén gon vé cach nguoi str
dung nhan biét model ctia thiét bj camera.

CHU THICH: Goi API hodc nhan dan trén thiét bj camera l1a cac tly chon d@é thong
bao cho ngwi sir dung vé Model.

2.6) Thoi gian Ho trg: Thai gian trong d6 san pham hoac dich vu duoc nha san xuét
duy tri, vi du: vé cac ban cap nhat.

2.7) Cong b6 thoi gian hé tro: M ta cach thire “Thei gian HB tro” duoc cobng bd va
tai ligu hoa cho ngudi str dung, bao gom tét ca thong tin dé truy cap cong b nay.

CHU THICH: Cach céng bé bao gdm trang trang théng tin dién i ciia nha san xuét
va URL twong (rng.

2.8) Chinh séch tiét 1 16 hong: M6 ta cach thirc chinh sach tiét 16 16 héng duoc cong
bd, bao gom tat ca théng tin dé truy cap cong bé nay.

CHU THICH: Cach cdng bb bao gém trang trang théng tin dién ti ciia nha san xuét
- va URL twong (ng.

3) IXIT 4-Conf: Cam két

IXIT hoan chinh liét ké cac xac nhan cho viéc thiét lap cac quy trinh. Mau nay chtva
cac muc sau, cac muc nay doc lap v&i nhau va thwong dwoc dién dwdi dang danh sach.

3.1) Xac nhan quy trinh cap nhat (Cé hodc Khéng): Xac nhan rang dbi voi méi quy
trinh cap nhat dwoc mé ta trong IXIT 8-UpdProc, co s& ha tAng can thiét da duoc thiét
lap va cac nha van hanh da dwoc dao tao dé dat duoc “Khung th&i gian” muc tiéu.

3.2) Xac nhan quan ly an toan (C6 hodc Khong): Xac nhan rang cac quy trinh quan
ly an toan dwoc mé ta trong IXIT 14-SecMgmt da dwoc thiét lap.

4) IXIT 6-SoftComp: Cac thanh phan phan mém

IXIT hoan chinh liét ké tat ca cac thanh phan phan mém cia thiét bi camera. Mau
nay chira cac muc sau va thuong duwoc dién dwéi dang bang.

CHU THICH: Mtrc a9 chi tiét dwoc str dung dé chia phan mém cua thiét bi camera
thanh cac thanh phan phan mém nham gitip phong do kiém xac dinh cac thanh phan nao
cép nhat va cac thanh phan nao khéng thé cap nhat.
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~ 4.1) ID: Ma dinh danh duy nhét cho mai IXIT, dwoc chi dinh bang cach sl dung so
dd danh sé tuan tw hodc mét sb hé théng nhan khac. Vi DU: Danh sé tuén ty (“SoftComp-
1”) ho&c hé théng nhan (“SoftComp-Firmw”).

4.2) M6 ta: M6 ta ngén gon vé thanh phan phan mém.

CHU THICH: BIOS, phan sun va bd nap khéi dong la cac thanh phan phan mém co6
thé co cla thiét bj camera.

4.3) Co ché cap nhat: Tham chiéu dén cac co ché cap nhat trong IXIT 7-UpdMech
dwoc st dung d& cap nhat thanh phan phan mém. Danh sach réng cla cac co ché cép
nhat cho thay rang khéng c6 cap nhat ndo cho thanh phan phadn mém va trong tridong
hop nay, can cung cap mét Iy do.

5) IXIT 7-UpdMech: Co ché cap nhat

IXIT hoan chinh liét ké tat ca cac co ché cap nhat cla thiét bi camera. Mau nay
chira cac muc sau va thwong dwoc dién dwéi dang bang.

5.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach s dung so
dd danh sb tuan tw hodc mot s6 hé thdng nhan khac.

Vi du: Danh s6 tuan tw (‘UpdMech-1”) hodc hé théng nhan (“‘UpdMech-Firmw”).

5.2) Mo ta: M6 ta ngén gon v& co ché cap nhat bao gdm cac déc diém chinh clia
no6. Ngoai ra, chi ra viéc cung cp mét ban cap nhat c6 dwa trén mang.

CHU THICH: Tuy thudc vao d phirc tap, hivu ich khi chia mé ta thanh cac buwéc
trong d6 cap nhat dwoc thwe hién.

5.3) Cam két an toan: Md ta cac muc tiéu an toan da dwoc thuc hién va cac méi de
doa co ché bao vé. Béi véi tinh xac thwc va toan ven, can chi ra liéu Cam két an toan
dwoc cung cap bai thiét bi camera hay khong.

VI du: Co ché xac thwe tinh toan ven va tinh xac thye trvée khi cai dat ban cap nhat
trén thiét bj camera.

5.4) Phwong thirc ma hoa: M6 ta cac phwong phap ma hoéa (giao thirc, hoat déng,
nguyén thiy, ché do va kich thuéc khoa) duoc siv dung dé bao dam co ché cap nhat voi
can nhac dén quan ly khoa va dé hd tro cac “Cam két an toan” da mo ta.

Vi du: Tinh xac thwe va toan ven clia mét ban cap nhat phan mém dwoc thire hién
b&i mot géi phan sun da ky dwa trén IETF RFC 3852 [5]. D6i voi chiv ky, SHA-256 Voi
RSA 2048 va dém PSS dwoc st dung. Viéc ky goi phan sun dwoc thwe hién véi khoa
riéng clia nha san xuét. Khéa céng khai dé xac thwe cap nhat dwoc tich hop trong qua
trinh san xuét cta thiét bi camera.

5.5) Khai tao va twong tac: M6 ta ngén gon vé quy trinh cap nhat dwoc khéi xwéng
va mo ta ngén gon vé sy twong tac clia ngudi st dung, can thiét dé khai dong va ap
dung mét ban cap nhat.

6) IXIT 8-UpdProc: Quy trinh cap nhat

IXIT hoan chinh liét ké cac thi tuc clGia nha san xuat d& quan ly cac cap nhat an
toan. Mau nay chlra cac muc sau va thwong duoc dién dwdi dang bang.
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6.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwgc chi dinh bang cach s dung so
dd danh sb tuan tw hodc mét sd hé théng nhan khac. Vi du: Panh sé tuan tw (‘UpdProc-
1”) hodc hé théng nhan (“UpdProc-SecUpd”).

6.1) Mo ta: M6 ta ngén gon vé thi tuc trién khai cac cap nhat an toan bao gom tat
ca cac thwe thé va trach nhiém lién quan.

6.1) Khung thoi gian: Khung thei gian muc tiéu dé& hoan thanh tha tuc.
7) IXIT 10-SecParam: Tham sé an toan

IXIT hoan chinh liét ké tat ca cac tham s an toan nhay cam (céng khai va quan
trong) dwoc lwu trir mot cach bén virng trén thiét bi camera trong qué trinh siv dung du
kién. Mau nay chtra cac muc sau va thwéng dwoc dién dwdi dang bang.

7.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwgc chi dinh bang cach st dung so
dd danh sé tuan tw hodc mot sb hé théng nhan khéc.

Vi du: Danh s tuan tw (“SecParam-1”) hodc hé théng nhan (“SecParam-Pswd”).

7.2) M6 ta: M6 ta ngan gon vé tham sb an toan, bao gém muc dich clia né. Ngoai
ra, chi ra liéu théng s nay cé phai la ma dinh danh duy nhat dwoc ma cirng cho méi thiét
bi dwoc st dung trong mét thiét bi vi muc dich an toan (méa dinh danh cing) va/hoac
dwoc ma clrng trong ma ngudn phan mém thiét bi.

7.3) Loai: Chi dinh liéu tham s6 an toan l1a céng khai hay quan trong.

CHU THICH: Céac tham sb an toan céng khai va quan trong dwoc dinh nghia trong
Quy chuan nay.

7.4) Cam két an toan: Mé ta cac muc tiéu an toan co ban da dwoc thye hién va cac
K. < A Y > ~ /4 . 3 < ~ R .
moi de doa ma tham so an toan dwgc bao vé chong lai trong qua trinh [wu trir 6n dinh.

7.5) Bién phap bado vé: M6 ta cac bién phap dwoc ap dung dé dat dwoc cac Cam
két an toan. Bidu nay bao gdm céac nguyén tac va vai trd qua dé quyén truy cap vao théng
s6 1a c6 thé, bao gdm cac quyén lién quan dén méi vai tro.

7.6) Co ché cung cap: Néu muc “Loai” chi ra rang théng sé nay la quan trong: Mé
ta co ché qua do6 thong sb dwoc chi dinh gia tri ctia n6 cho hoat déng cuia thiét bj camera.

7.7) Co ché két nbi: Tham chiéu dén cac Co ché két néi trong IXIT 11-ComMech
duwoc st dung dé giao tiép thong sb va mét chi dinh liéu giao tiép dwoc thwe hién qua
cac giao dién truy cap twr xa hay khéng.

7.8) Co ché khdi tao: Néu muc “Loai” chi ra rang théng s6 nay la quan trong va
dwoc str dung cho céac kiém tra tinh toan ven va tinh xac thyc clia cac cap nhat phan
mé&m hodc dé bao vé két ndi véi cac dich vu lién quan: M6 ta co ché dwoc st dung dé
tao ra cac gia tri clia théng sb va can chi ra rang théng sb nay dwoc s dung cho cac
ki€ém tra tinh toan ven va tinh xac thwc clia cac cap nhat phan mém hoéc dé bao vé giao
tiép v&i cac dich vu lién quan.

Vi du: Tham chiéu dén mét trinh tao s ngdu nhién chuén va cac tai liéu thiét ké lién quan.

8) IXIT 11-ComMech: Co ché két néi
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IXIT hoan chinh liét ké tat ca cac co ché két ndi clia thiét bi camera. Mau nay chira
cac muc sau va thwong duwoc dién dwéi dang bang.

8.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach s dung so
dd danh sé tudn tw hodc mot s6 hé théng nhan khac.

Vi du: Danh s tudn tw (‘ComMech-1") ho#c hé théng nhan (‘ComMech-IP”).

8.2) Mo ta: Mo ta ngan gon vé co ché két nbi, bao gom muc dich clia né va mo ta
vé giao thirc dwoc str dung. Péi voi cac giao thire chuén, chi can tham chiéu la da. Ngoai
ra, con co chi dinh liéu co ché nay truy cap tlr xa hay khdng.

CHU THICH: Mét co ché két ndi cd thé 1a viéc str dung Bluetooth®, Wifi® hodc NFC
d& két ndi cuc bd gitka mot rng dung di déng va thiét bi camera.

8.3) Cam két an toan: M ta cac muc tiéu an toan da dwoc thire hién va cac méi de
doa ma co ché nay dwoc bao vé chéng lai.

CHU THICH: Céac Cam ket an toan phd bién nhat can dwoc xem xét bao gébm xac
thuwc ddi tac, xac thwe ngudn géc, bao vé tinh toan ven, bao vé tinh bao mat va chéng
phat lai.

8.2) Phu’o’ng thtbc ma hoa: M6 ta cac phwong phap méa hoa (glao thwc hoat dong,
so dd, ché do va kich thudc khoa) dwoe siv dung dé dam bao co ché két ndi cé tinh dén
quan ly khoéa va dé hé tro cac “Cam két an toan“ da mo ta.

CHU THICH: Phwong thtrc ma hoéa bao gdm théng tin nhw: giao thirc Z-Wave® voi
Security 2 Command Class v1 dwoc st dung cho giao tiép. D liéu dwoc chuyén giao
dwoc ma hoa xac thye voi AES-128 CCM dé bao dam tinh bdo mat va toan ven. Viéc
trao ddi khoa dwa trén mot co ché ngoai bang.

8.3) Bién phap khoi phuc: M6 ta cac blen phap dé dam bao rang V|ec thiét lap két
nbi dwoe thwe hién mot cach co trat tw bao gdm mét trang thai van hanh &n dinh va mong
doi d& dat dwoc mot két néi on dinh.

CHU THICH: Cac bién phap khéi phuc xem xét trinh tw clia giao thuc dwoc st dung,
kha nang clia co s& ha tang, viéc dét lai va khdi tao giao thire va cac van dé do viéc két
ndi lai hang loat gay ra.

9) IXIT 13-SoftServ: Dich vu phan mém

IXIT hoan chinh liét ké tat ca cac dich vu phan mém cla thiét bj camera. Mau nay
chira cac muc sau va thwong dwoc dién dwdi dang bang.

9.1) ID: Ma dinh danh duy nh&t cho méi IXIT, dwoc chi dinh bing cach st dung so
dd danh sb tudn tw hodc moét s6 hé thong nhan khéc.

Vi du: Panh sb tudn tw (“SoftServ-1") hodc hé thdng nhan (“SoftServ-Trang thong
tin dién tlr Serv”).

9.2) M6 ta: M6 ta ngan gon vé& dich vu, bao gdm muc dich clia n6. Ngoai ra con c6
chi dinh liéu dich vu nay co thé truy cap qua giao dién mang hay khong va liéu diéu nay
co xay ra & trang thai khéi tao hay khong.

CHU THICH: Mét daemon SSH khéng duwgc khéi dong theo mac dinh (bi tat) vi nd
chi dwore str dung cho muc dich phat trién 1a mot vi du vé dich vu nay.
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9.3) Cho phép cau hinh (C6 hodc Khéng): Néu dich vu c6 thé truy cap qua giao dién
mang: Chi dinh liéu dich vu c6 cho phép thay déi ciu hinh lién quan dén an toan hay
khong va néu cé, mé ta ngan gon vé& cau hinh c6 thé.

9.4) Co ché xac thye: Néu dich vy c6 thé truy cap qua giao dién mang: Tham chiéu
dén cac co ché xac thie trong IXIT 1-AuthMech dwoc str dung dé xac thue trwde khi si
dung dich vu.

10) IXIT 14-SecMgmt: Quy trinh quan Iy an toan

IXIT hoan chinh liét ké tat ca cac quy trinh quan ly an toan déi v&i cac tham sé an
toan quan trong do SO trién khai cho thiét bi camera. M&u nay chira cac muc sau va
thuwong duoc dién dwéi dang bang.

10.1) ID: Ma dinh danh duy nhéat cho méi IXIT, dwoc chi dinh béng céch st dung
so d6 danh sb tudn tw hodc mét sé ha thdng nhan khac.

Vi du: Dénh s6 tuan tw (“SecMgmt-1”) hosic hé théng nhan (“SecMgmt-Passwd”).

10.2) M6 ta: M6 t& ngan gon vé quy trinh quan Iy an toan lién quan dén toan bo
vong doi clia cac tham s6 an toan quan trong. Néu st dung tiéu chun hién co, can tham
chiéu dén tiéu chuan twong tng.

CHU THICH: Vong doi ctia cac tham sé an toan quan trong thwong xem xét viéc
tao ra, cung cép, lwu triv, cap nhat, ngtrng hoat déng, Iwu trir lau dai, pha hay, va cac quy
trinh xt Iy viéc hét han va tén hai ctia thong sé.

11) IXIT 15-Intf: Giao dién

IXIT hoan chinh liét ké tat ca cac giao dién mang, vat ly va logic ctia thiét bi camera.
Ma&u nay chira cac muc sau va thwong dwoc dién dwdi dang bang.

11.1) ID: Mé& dinh danh duy nhét cho méi IXIT, dwoc chi dinh bang céch st dung
so d6 danh sb tuln tw hodc mét sé hé thdng nhan khac.

Vi du: Danh s6 tuan tw (“Intf-1”) hoac hé théng nhan (“Intf-LanPort”).

11.2) M6 ta: M6 ta ngan gon vé giao dién, bao gdm muc dich ciia né. Déi véi cac
giao dién vat ly, can mo ta thém liéu giao dién nay ludn cAn thiét, khéng bao gi&r can thiét,
hay chi can thiét trong cac trvong hop cu thé (vi du: si dung gian doan), sau d6 can mo
ta ngén gon vé cac truong hop nay.

11.3) Loai: Chi dinh liéu giao dién nay la mang, vat ly (bao gém ca giao dién khéng
day), logic, hay thudc nhiéu loai khac nhau.

11.4) Trang thai: Chi dinh liéu giao dién c6 dwoc bat hay tat & trang thai khai tao.
Béi voi cac giao dién dwoc bat, cin c6 ly do.

11.5) Théng tin dwoc phép tiét 16: Néu giao dién Ia giao dién mang: M6 ta théng tin
duoc tiét 16 ma khong cn xac thuc & trang thai khoi tao va ly do tiét 16. Ngoai ra, can chi
dinh liéu théng tin nay cé lién quan dén an toan hay khéng.

CHU THICH: Théng tin dwoc tiét 16 c6 thé dwoc st dung bdi ké tan cong dé xac
dinh mét thiét bj d& bj tdn thwong, vi du nhw phién ban phan mém.
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11.6) Giao dién g& 16i: Néu giao dién Ia giao dién vat ly: Chi dinh liéu giao dién nay
co thé dwoc st dung nhw giao dién g& 16i hay khéng.

Phuong phap bdo vé: Néu giao dién la giao dién vat ly: M6 ta cac phwong phap
bao vé& can thiét dé& han ché viéc tiép xuc cla giao dién nay.

12) IXIT 21-PersData: D liéu ca nhén

IXIT hoan chinh liét ké tat ca cac dir liéu ca nhan dwoc x& ly boi thiét bi camera.
MAu nay chira cac muc sau va thwéng duoc dién dwdi dang bang.

12.1) ID: M4 dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach s dung
so dd danh sé tudn tw hodc mot s6 hé théng nhan khéc.

Vi du: Danh sé tudn tw (‘PersData-1") hodc hé théng nhan (‘PersData-PaylInfo”).

12.2) M6 ta: M6 ta ngén gon v& loai dit liéu ca nhan dwoc thiét bi camera xt Iy.

Vi du: D liéu nhat ky vé viéc st dung thiét bi camera, thong tin thanh toan, di liéu
vi tri co dau thO’l gian, ludng am thanh dau vao hoac dv liéu sinh trc hoc. Cac loai div
liéu ca nhan can dwoc mé ta & mirc do chi tiét cung cap sy hiéu blet tdng quat vé loai dir

liéu dang dwoc x ly. Diéu nay bao gébm sw hiéu biét tbng quat vé mirc d6 nhay cam clia
di¥ liéu ca nhan phu hop voi thuat ngr ndi tiéng.

12.3) Quy trinh x& Iy: M6 ta cach thire div liéu ca nhan dugc xi Iy, bao gom tat ca
cac bén lién quan va muc dich cla viéc xt ly.

CHU THICH: Lwu trir vinh vién di liéu ca nhan, bao gébm cé sao lwu, [a mét hoat
dong xt ly.

12.4) Co ché két ndi: Tham chiéu d@én cac co ché két néi trong IXIT 11-ComMech
dwoc st dung dé giao tiép di liéu ca nhan va chi dinh xem déi tac g|ao tlep c6 phai la
dICh vu lién két hay khéng (Co6 hoac Khong) M6t danh sach Co ché két ndi réng cho thay
rang div liéu ca nhan khéng dwoc truyén tai.

12.5) Tinh nhay cam (Co hoac Khong): Chi dinh xem di liéu ca nhén c6 tinh nhay
cam theo dinh nghta trong yéu cau 2.7-1 trong Quy chuan nay hay khong.

12.6) Thu thap sy dong y: Néu di liéu ca nhan dwoc x ly trén co s& sw aéng vy
cta ngwoi st dung: Mo ta cach thire thu thap sw ddng y cho viéc x& ly tr nguwdi st dung.

12.7) Thu hdi sw @dng y: Néu di liéu ca nhan dwoc x& Iy trén co s& sy dong ¥ cla
nguwdi str dung: M6 ta cach thirc nguwdi str dung thu hdi sw déng y cho viéc x ly div liéu
ca nhan.

13) IXIT 22-ExtSens: Cam bién bén ngoai

IXIT hoan chinh liét k& tit ca cac kha ning cam bién bén ngoai clia thiét bi camera.
Mau nay chira cac muc sau va thwdng dwoc dién dwéi dang bang.

13.1) ID: Ma dinh danh duy nhat cho mdi IXIT, dwoc chi dinh béng cach st dung
so dd danh sé tudn tw hodc mét sé hé théng nhan khéc.

Vi du: Danh sé tudn tw (‘ExtSens-1") hodc hé théng nhan (‘ExtSens-Cam”).
13.2) M6 ta: M6 ta ngan gon vé kha nang cam bién.
14) IXIT 23-ResMech: Co ché khéi phuc sau sty c6
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IXIT hoan chinh liét ké tat ca cac co ché phuc hoi cho két néi mang va mét dién cla
thiét bi camera. Mau nay chira cac muc sau va thwong dwoc dién dudi dang bang.

14.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bing cach st dung
so dd danh sb tuan tw hodc mot sb hé thdng nhan khac.

Vi du: Banh sé tuan tw (‘ResMech-1") hoic hé théng nhan (“ResMech-Power”).

14.2) M6 t&: M6 ta co ché gop phan vao kha nang phuc hdi cia thiét bi camera déi
vGi sw cb két ndi mang va/hoic mét dién.

14.3) Loai: Chi dinh xem co' ché phuc hdi lién quan dén két néi mang hay méat dién
hodac ca hai.

14.4) Cam két an toan: M6 ta cac muc tiéu an toan dwoc hién thwe héa va cac mbi
de doa co ché bao vé.

Vi du: Co ché béo vé tinh toan ven di liéu cla thiét bj camera trong trwdng hop
mat dién.

15) IXIT 24-TelData: D& liéu do dac tir xa

IXIT hoan chinh liét ké tat ca dir liéu do dac tir xa dwoc thu thap bdi thiét bi camera.
MA&u nay chlra cac muc sau va thwong dwoc dién dwéi dang bang.

15.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach st dung
so d6 danh s6 tuan tw hodc mot sb hé théng nhan khac.

Vi du: Banh sb tuan ty (“TelData-1") hodc hé théng nhan (“TelData-CrashLog”).

15.2) M6 ta: M6 ta ngan gon vé dir liéu do dac tir xa dwoc thu thap va cung cap cho
nha san xuét béi thiét bi camera.

15.3) Muc dich: M6 ta ngan gon vé muc dich thu thap dir liéu.
16) IXIT 25-DelFunc: Chirc ndng xda dir liéu

IXIT hoan chinh liét ké tat ca cac chirc nang xéa di¥ liéu clia ngudi st dung. Mau
nay chira cac muc sau va thuwong dwoce dién dwédi dang bang.

16.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach sl dung
so db danh sé tudn ty hosic mét sé hé théng nhan khac.

Vi du: Banh sb tuan tw (“DelFunc-1") hodc hé théng nhan (“DelFunc- -CloudServ”).

16.2) M6 ta: M6 ta ngén gon vé chirc nang dung dé x6a div ligu clia nguoi st dung
Néu “Loai d6i twong” chi ra rang mét dich vu lién két dwoc dé cap: Dich vu lién két lien
quan dwoc bao dam béi chirc nang sé dwoc chi dinh thém.

CHU THICH: Cai dt clia thiét bj camera c6 thé cung cAp mét chirc ndng dé xoa dir
liéu ca nhan tir mot may chd dam may.

16.3) Loai dbi twong: Chi ra liéu chirc nang nay cé lién quan dén div liéu nguwdi st
dung trén thiét bj hodc di¥ liéu ca nhan trén cac dich vu lién két hoac ca hai.

16.4) Khéi tao va twong tac: M6 ta ngan gon vé twong tac clia ngudi stv dung, diéu
can thiét dé khéi tao va ap dung chirc nang xoa.
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17) IXIT 27-Userlntf: Giao dién ngwdi str dung

IXIT hoan chinh liét ké& tAt ca cac giao dién ngudi st dung cla thiét bi camera, cho
phép nhap liéu tlr ngudi st dung. Mau nay chira cadc muc sau va thwong dugc dién duoi
dang bang.

17.1) ID: Ma dinh danh duy nhét cho méi IXIT, dwoc chi dinh bang cach s dung
so dd danh sé tuan tw hodc mét s hé théng nhan khac.

Vi du: Danh s tuan tw (“‘Userintf-1”) hodc hé théng nhan (“Userintf-Config”).

17.2) M6 ta: M6 ta ngén gon vé giao dién ngwdi st dung cho phép nhép liéu tir
ngwoi ste dung va chi ra cach nguwdi st dung truy cép giao dién nay.

18) IXIT 28-ExtAPI: Giao dién lap trinh (rng dung (API) bén ngoai

IXIT hoan chinh liét ké tit ca cac API clia thiét bj camera, cho phép nhép liéu tir cac
ngudn bén ngoai. M&u nay chira cac muc sau va thwong dwoc dién dwoi dang bang.

18.1) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach s dung
so dd danh sbé tuan tw hodc mot s6 hé théng nhan khac.

Vi du: Danh sé tuan tw (“ExtAPI-1") hodc hé thdng nhan (“ExtAPI-SOAP-Cloud”).

18.2) M6 ta: M ta vé& API cho phép nhap liéu tir cac ngudn bén ngoai cla thiét bi camera.

CHU THICH: Cac API bén ngoai thudng dwoc st dung cho giao tiép gitra may véi may.

19) IXIT 29-InpVal: X4ac nhan dau vao di liéu

IXIT hoan chinh liét ké tat ca cac phuong phap xac thwc dau vao dir liéu cia thiét
bi camera. Mau nay chlra cac muc sau va thwong dwoc dién dwdi dang bang.

19.2) ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach st dung
so dd danh sb tuan tw hodic mot s6 hé théng nhan khac.

19.3) M6 ta: M6 ta phwong phap xac thwe div liéu dau vao qua giao dién nguoi su
dung hodc chuyén qua cac APl va glu’a cac mang trong cac dich vu va thlet bi bao gébm
cach xtr ly di¥ liéu khéng mong mubn. Ddng thei, can chi ra nhirng ngudn di¥ liéu nao
dwoc phwong phap nay x& ly.

67



Thw muc tai liéu tham khao

[1] ISO/IEC 29147: “Information technology - Security techniques - Vulnerability
Disclosure”.

[2] NIST Special Publication 800-63B: “Digital Identity Guidelines - Authentication
and Lifecycle Management”.

[3] ETSI TR 103 621 (V0.1.6) (2021-06): “CYBER; Guide to Cyber Security for
Consumer Internet of Things”.

[4] IETF RFC 7235: “Hypertext Transfer Protocol (HTTP/1.1): Authentication”.
[5] IETF RFC 3852: “Cryptographic Message Syntax (CMS)”.

[6] ISO/IEC 15408: “Information security, cybersecurity and privacy protection -
Evaluation criteria for IT security”.

68




		Trung Tâm Chứng Thực Số- Bộ Công An, địa chỉ 47 Phạm Văn Đồng
	2026-05-12T12:17:01+0700
	Hà Nội
	Cơ Yếu Công An
	Ký số xác thực Cơ Yếu Công An




