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QUY CHUAN KY THUAT QUOC GIA
VE AN NINH MANG CHO HE THONG THONG TIN LUU TR
TAI LIEU DIEN TU’ TRONG CAC CO QUAN PANG, NHA NUGC
National technical regulation
on Cybersecurity for Electronic document storage

information systems in party and state agencies

1. QUY BINH CHUNG

1.1. Pham vi diéu chinh

Quy chudn nay quy dinh cac yéu cau trong hoat ddng quan ly, van hanh va bao dam an
ninh mang cho hé théng théng tin lwu trir tai liéu dién tl trong cac co quan Dang, Nha
nwédc khong chira thong tin thuéc pham vi bi mat nha nuée.

1.2. B6i twong ap dung

Quy chuén nay ap dung ddi v&i cac co quan, td chirc, ca nhan cé lién quan dén hoat
ddng quan ly, van hanh va bdo da@m an ninh mang cho hé théng théng tin thuéc pham vi
didu chinh ctia Quy chuan nay.

Quy chuén nay khéng ap dung déi véi cac co quan, t& chirc, ca nhan cé lién quan dén
hoat ddng quan ly, van hanh va bdo dam an ninh mang cho hé théng théng tin Iwu trir tai
liéu dién t&r co chira bi mat nha nwéc va gidi phap vé bdo mat, xac thuc trong hoat déng
nghiép vu lwu triv cla cac co quan Dang, Nha nwéc thudc linh vire quan ly nha nwdc vé
co yéu, chiv ky s6 chuyén dung céng vu.

1.3. Tai liéu vién dan

TCVN 14423:2025 An ninh mang - Yéu cau déi véi hé thdng thong tin quan trong;

TCVN 11930:2017 Cong nghé thong tin - Cac k¥ thuat an toan - Yéu cau co ban vé an
toan hé thdng théng tin theo cap do;

Luat An ninh mang s6 116/2025/QH15;
NIST SP 800-88 Rev 2 - Guidelines for Media Sanitization.
1.4. Chir viét tat

ACL Access Control List Danh sach kiém soat truy cap

DHCP Dynamic Host Configuration | Giao thirc cap phat dia chi IP tw dong
Protocol

DLP Data Leak Prevention Chéng thét thoat dir liéu

DNS Domain Name System Hé thdng phan giai tén mién

FTP File Transfer Protocol Giao thire truyén tai tép

HTTP Hypertext Transfer Protocol Giao thirc truyén siéu van ban

IP Internet Protocol Giao thtre Internet
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IPsec Internet Protocol Security Giao thtrc bao mat mang IP
MAC Media Access Control Diéu khién truy cap mai trwong
MFA Multi-factor Authentication Xac thwe da nhan té
SIEM Security Information and Event | Hé thdng quan ly nhat ky va s kién
Management tap trung
VPN Virtual Private Network Mang riéng ao
DMARC | Domain-based Message Giao thirc xac thyc email
Authentication, Reporting &
Conformance
ISP Internet Service Provider Doanh nghiép cung cép dich vu
Internet
IPS Intrusion Prevention System Hé thdng ngén chan xam nhép
IDS Intrusion Detection System Hé thdng phat hién xam nhép
NAC Network Access Control Kiém soat truy cap mang
SLA Service Level Agreement Théa thuan cung cép dich vu
BCP Business Continuity Plan K& hoach duy tri hoat déng kinh
doanh
DR Disaster Recovery Ké hoach phuc hoi sau tham hoa
NTP Network Time Protocol Giao thirc dong bd thoi gian trén
mang
PIP Precision Time Protocol Giao thtrc déng bd thdi gian chinh
xac
EDR Endpoint Detection and Response | Hé théng phat hién va phan hdi tai
diém cubi
URL Uniform Resource Locator Dia chi tai nguyén thong nhét
uTe Coordinated Universal Time Gio phdi hop qudc té
NGFW | Next-Generation Firewall Twong Itra thé hé moi
WAF Web Application Firewall Twong Ira 'ng dung web
WORM | Write Once Read Many Ghi mét 1an, doc nhiéu lan
ANM An ninh mang
| CNTT Cong nghé thang tin

1.5. Giai thich tir ngiv
1.5.1. Lwu triv

Lwu triv 1a hoat ddng Iwu gitr tai lieu nham gin git? va phat huy cac gia tri cua tai liéu lwu
trir, phuc vu sw nghiép xay dwng va bao vé T4 québc, bao dam quyén tiép céan thong tin
clia cong dan.
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1.5.2. Tai liéu

Tai liéu la théng tin gan lién voi vat mang tin cé ndi dung va hinh thiec thé hién khéng
thay ddi khi chuyén d@di vat mang tin. Tai liéu bao gbm tai liéu gidy, tai liéu trén vat mang
tin khac va tai liéu dién ti.

1.5.3. Tai lidu dién tir

Tai liéu dién tr 1a tai liéu tao lap & dang thong diép div liéu.

1.5.4. An ninh mang

An ninh mang Ia sy 6n dinh, an ninh, an toan cda khéng gian mang; béo vé hé thng
théng tin va bao dam thong tin, di liéu, hoat dong trén khéng gian mang khéng gay
phwong hai dén an ninh quéc gia, trat tw, an toan xa héi, quyén va loi ich hop phap clia
co quan, t chirc, ca nhan.

1.5.5. Hé thong théng tin

Hé thdng théng tin Ia tap hop phan cirng, phdn mém va co s dir liéu duoc thiét 1ap phuc
vu muc dich tao lap, cung cap, truyén dua, thu thap, x ly, lwu triv va trao dbi théng tin trén
khéng gian mang.

1.5.6. Hé thong théng tin lwu triv tai liéu dién to

Hé thdng thong tin lwu trir tai liéu dién td 1a hé thdng théng tin dung dé thu thap, quan ly,
lwu trip va truy cap tai liéu dién t& moét cach an toan, toan ven va lau dai.

1.5.7. Nhat ky hé thong

Nhat ky hé théng la nhitng su kién dwoc hé théng ghi lai lién quan dén trang thai hoat
dong, sw cb, sw kién an ninh mang va cac théng tin khac lién quan dén hoat dong clia hé
thdng (néu co).

1.5.8. Phan mém déc hai

Phan mé&m ddc hai la phan mém c6 kha nang gay ra hoat déng khéng binh thwdng cho
mét phan hay toan bo hé thdng théng tin hodc thuc hién sao chép, stra ddi, xéa bé trai
phép thong tin lwu trir trong hé théng théng tin.

1.5.9. Phwong tién lwu triv

Phwong tién Iwu triv 1a cac thiét bi, phwong tién dwoc st dung dé lwu triv, sao chép, trao
ddi théng tin gitra cac thiét bi, may tinh mot cach gian tiép.

1.5.10. Vat mang tin

Vat mang tin la cac thiét bi, phwong tién vat Iy va ky thuat sé dwoc hé théng st dung dé
ghi nhan, Iwu git», bdo quan va truy xuét di¥ liéu cla tai liéu dién te.

1.5.11. Vat mang tin khac

Vat mang tin khac 1a cac thiét bj, phwong tién Iwu trie di liéu dién té doc lap, di déng, lwu

trir ngoai tuyén hodc cac cong nghé lwu trir ma&i khong thudce ha tang lwu triv tap trung

ctia hé théng.

1.5.12. Rui ro an ninh mang

RUi ro an ninh mang 1a kha nang bi 16 hodc mat mat do mét cudc tan cdng mang hodc vi

pham di¥ liéu trong co quan, td chirc, don vi. Rii ro an ninh mang khéng chi nam & kha
7
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nang xay ra mét cudc tan cdng mang ma con 1a nhivng hau qua tiém an, vi du nhu ton
thét tai chinh, thiét hai v& danh tiéng hozc gian doan hoat dong.

1.5.13. Ban sao lwu di¥ ligu

Ban sao lwu di liéu la ban sao cta di liéu, thong tin dwoc tao ra va lwu trie nham Khoi
phuc hé théng, trng dung hoac div liéu khi xay ra sw ¢6, mat mat hodc hw hong.

1.5.14. Nha cung cép
Nha cung cép 1a tb chirc hodc ca nhan thire hién viéc cung cap san pham, dich vu.
1.5.15. Goi vé may chu (call-home)

Goi v& may chi 1a viéc phan mém chd dong lién lac v may chdi nha phat trién dinh ky
ho&c theo s kién.

1.5.16. Ghi mot 13n, doc nhiéu lan (Write Once Read Many)

Ghi mét Ian, doc nhidu 1an 1a co ché luwu trir cho phép ghi dir lidu chi mot 1&n, nhwng c6
thé doc lai nhiéu 1an, giup béo vé di liéu khoi bi thay dbi hodc bi xo6a.

1.5.17. Tai san cong nghé thong tin quan trong

Tai san céng nghé thong tin quan trong 14 tai sén c6 vai tro thiét yéu dbi voi hé thong
thong tin, bao gbm: tai san phan clng, tai san phan mé&m, tai san thong tin va cac thanh
phan lién quan khac.

2. QUY DINH KY THUAT
2.1. Yéu cau chung

Chui quan hé théng thang tin ¢ trach nhiém xac dinh cAp do hé théng thong tin, &p dung
bién phap bao vé theo cap d6 va thyc hién kidm tra, danh gia dinh ky d6i v&i toan bd hé
théng théng tin thuéc pham vi quan 1y theo quy dinh tai Diéu 8 Luat An ninh mang sb
116/2025/QH15. Ddng thdi, chli quan hé théng théng tin ¢ trach nhiém ra soat hé thong
théng tin va ap dung bd sung cac yéu cAu an ninh mang theo TCVN 14423:2025 An ninh
mang - Yéu cau dbi véi hé thong thong tin quan trong.

2.2. Yéu cau ky thuat
2.2.1. Quan ly ruiro

22.1.1. Chil quan hé théng thong tin cap d6 1, 2 phai tuan tha yéu cau trong TCVN
144232025 tai muc 4.1. Quan ly rdi ro an ninh mang.

22.1.2. Chli quan hé théng théng tin cap d6 3, 4, 5 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 5.1 Quan ly rdi ro an ninh mang, trong do:

2.2.1.2.1. Chi quan hé théng thong tin phai thyc hién quan Iy rdiro an ninh mang va lwu
trir két qua danh gia rlii ro thanh ho so.

2 21.2.2. Danh gia rdi ro phai xac dinh cac tai san thudc s& hiru ctia chi quan hé thdng
théng tin, bao gdm nhung khdng gi¢i han: tai san phan crng, phan mém, thong tin; tl
@6, nhan dién cac yéu t6 rii ro (dwa trén gia tri tai san, 15 héng clia hé théng va cac moi
de doa). Banh gia rdi ro dya trén két qua phan tich; ttr két qua clia danh gia rdi ro, thie
hién xtr ly rdi ro (xay dwng chinh sach, bién phap ky thuat an ninh mang). Thwc hién song
song viéc giam sat, cap nhat dinh ky va truyén thdng rdi ro an ninh mang v&i nhirng thay
d6i lien quan dén rti ro da dwoc xac dinh.
8
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2.2.1.2.3. Viéc phan tich rii ro phai bao gébm céc yéu t6 lién quan dén vat mang tin lwu
tri» (ca vat mang tin chinh va sao lwu), phu hgp véi loai hinh dang dwoc str dung (vi du:
vat mang tin ¢ co ché WORM hodc vat mang tin c6 kha nang ghi lai).

2.2.1.2.4. Viéc danh gia rdi ro phai can nhéc dén sw can bang gitra chi phi trién khai va murc
dd an toan, bao mat dat dwoc. Dwa trén két qua phan tich, cac bién phap an toan, bao mat
hién c6 phai dwoc xem xét lai vé tinh hiéu qua va thwe hién céc diéu chinh can thiét.

2.2.2. An toan vat ly

2.2.2.1. Chli quan hé thdng théng tin phai xay dwng, ban hanh va dam bao tuan tha quy
dinh, quy trinh kiém soat ra vao; trong d6, quy dinh, quy trinh phai dap (rng t6i thiéu cac
yéu cau sau:

2.2.2.1.1. Phai tao yéu cau, cap quyén cho phép truy cap, ra, vao cac khu virc quan trong
nhw khu virc may chu, noi lwu triv.

2.2.2.1.2. Ghi d4y dG nhat ky hoat dong, hanh vi.
2.2.2.1.3. Thuc hién x6a bd, thu hdi viéc cap quyén ngay khi hét nhiém vu.

2.2.2.1.4. Binh ky ra soat quy dinh, quy trinh tbi thiéu 01 n&m/Ian hoac khi cé thay ddi
anh hwéng dén quy dinh, quy trinh nay.

2.2.2.2. Phai trién khai cac bién phap bao mat vat ly nhdm ngan chan viéc truy cap trai
phép vao hé thdng, tai san, nhat ky kiém toan va cac ban sao lwu. Béi véi khu vuc 1am
viéc chung hodc khu vwe yéu cau truy cap lién tuc, cac thiét bi quan trong lwu trie div liéu
phai dwoc bb tri tach biét vé mat vat Iy hodc c6 bién phap bdo vé riéng nham ngan chén
viéc tiép can trwc tiép tlr moi trwdng bén ngoai.

2.2.3. Quan ly tai san phan cirng

2.2.3.1. Chli quan hé théng théng tin cp do 1, 2 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 4.2. Quan |y tai sén phan cing.

2.2.3.2. Chli quan hé théng théng tin cap d6 3, 4, 5 phai tuan thd yéu cau trong TCVN
14423:2025 tai muc 5.2 Quan ly tai san phan cing.

2.2.3.3. Phai quan ly toan bd tai san phan cirng va lwu trir két qua kiém ké thanh hd so.
2.2.4. Quan ly tai san phan mém

2.2.4.1. Chl quan hé théng théng tin cap dd 1, 2 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 4.3 Quan ly tai san phan mém.

2.2.4.2. Chl quan hé théng théng tin cap d6 3, 4, 5 tr& 1én phai tuan thi yéu cau trong
TCVN 14423:2025 tai muc 5.3 Quan ly tai san phan mém.

2.2.4.3. Chl quan hé théng théng tin phai quan ly toan bd tai san phan mém va lwu triv
két qua kiém ké thanh hd so.
2.2.5. Quan ly tai san thong tin

2.2.5.1. Chli quan hé théng théng tin cp d6 1, 2 phai tuan thi yéu cau tai muc 4.4 Quan
ly tai san thong tin clia TCVN 14423:2025.

2.2.5.2. Chl quan hé thdng théng tin cap do 3, 4, 5 phai tuan tha yéu cau tai muc 5.4
Quan ly tai san théng tin ctia TCVN 14423:2025.
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2.2.5.3. Chti quan hé thdng thong tin phai thie hién phan loai, kiém ké va gan nhén mrc
dd nhay cam cho toan bé tai san thong tin, cdp nhat dinh ky va lwu triv két qua kiém ké
thanh ho so.

2.2.5.4. Hé théng thong tin lwu trir tai liéu dién t&r phai c6 co ché bao dam tinh toan ven
cla tai liéu, bao gom:

22 5.4.1. Dam bao ndi dung va cAu tric cta tai liéu khong bi thay ddi tréi phép ké tt khi
tai liéu duoc tiép nhan vao hé théng cho dén khi tiéu hly hogc chuyén giao.

2.2.5.4.2. St dung céac thuat toan bam an toan theo quy dinh dé tao ra gia tri bam duy
nhat cho méi tai liéu; gia tri bdm nay phai dwoc lwu trir trong co s& di¥ liéu va dam bao
an toan.

2.2.5.4.3. Ty déng kidm tra dinh ky d& so sanh gia tri b&m hién tai cta tap tin voi gia tri
bam gbc ban dau, phat hién s thay doi clia tai liéu hodc sw can thiep trai phép.
2.2.5.4.4. Ty dong phuc hoi khi phat hién tai liéu bi mat tinh toan ven.

2 2 55 D&i véi cac tai lidu dién tir co yéu cAu bao mat, han ché truy cap khi lwu trir ngoai
tuyén hoac truyén dua trén méi tredng mang, he théng phai cé chirc n&ng thiét 1ap mat
khau bao vé truc tiép trén tép tin hodc ma hoa ndi dung tai liéu.

2.2.6. CAu hinh an toan phan cirng va phan mém

2.2.6.1. Chd quan hé thdng thong tin cap do 1, 2 phai tuan thu yéu cau trong TCVN
14423:2025 tai muc 4.5 C4u hinh an toan cho phan cing va phan mém.

2.2.6.2. Chd quan hé thdng théng tin cép d6 3, 4, 5 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 5.5 CAu hinh an toan cho phan cting va phan mém; trong do, tréc
khi dwa vao van hanh chinh thirc, phdn mém phai dwoc danh gia dam bao an ninh mang
va dwoc danh gia dinh ky hang nam theo quy dinh phap luat, cu thé:

2.2.6.2.1. Viéc danh gia dam bao khong anh hwéng dén tinh s&n sang cla hé théng, d
liéu phai dwoc sao lwu day da trwde khi thye hién danh gia dé phuc vu khoi phuc di liéu
khi xay ra s c0.

chuan nay.
2.2.7. Quan ly tai khoan va quyén truy cap tai khoan clia ngwoi dung

Chu quéan hé théng théng tin phai tuan tha yéu cau trong TCVN 14423:2025 tai muc 4.6
Quan ly tai khoan va quyén truy cap tai khodn clia nguwdi dung.

2.2.8. Quan ly 16 héng bao mat

2.2.8.1. Chil quan hé théng thong tin cdp d6 1, 2 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 4.7 Quan ly 16 héng bao mét.

2.2.8.2. Chli quan hé théng thdng tin cp d6 3, 4, 5 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 5.7 Quan ly 16 héng bao mét.

2.2.9. Quan ly nhat ky an ninh mang

2.2.9.1. Chil quan hé théng théng tin cap d6 1, 2 phai tuan tha yéu cau trong TCVN

14423:2025 tai muc 4.8 Quan ly nhat ky an ninh mang.

2.2.9.2. Chil quan hé théng thong tin cap do 3, 4, 5 phai tuan thi yéu cau trong TCVN
10
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14423:2025 tai muc 5.8 Quan ly nhat ky an ninh mang; ngoai ra, can dap (ng thém cac
yéu cau sau:

2.2.9.2.1. Bdo vé tinh toan ven clia nhat ky: Phai 4p dung céng nghé ghi mét lan, doc
nhidu 1&n, khoa d@bi twong hodc Iwu triv bat bién dé ngén chén viéc slra di nhat ky trai
phép. Moi thao tac x6a nhat ky ho&c thay d@di cAu hinh lwu trir nhat ky phai duwoc kiém
soat chat ché bang bién phap xac thuwc manh va co ché phé duyét phu hop.

2.2.9.2.2. Bao vé tinh bi mat: D liéu nhéat ky phai dwgc ma héa & trang thai lwu trir va
trong qué trinh truyén tai v&i mirc dé méa hoa twong dwong d6i v&i théng tin nhay cam.
2.2.10. Bao vé cho trinh duyét web, dich vu thw dién to

2.2.10.1. Chl quan hé théng thong tin cp do 1, 2 phai tuan thd yéu cau trong TCVN
14423:2025 tai muc 4.9 Bao vé cho trinh duyét web, dich vu thw dién tiv.

2.2.10.2. Chii quan hé théng théng tin cp dé 3, 4, 5 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 5.9 Bao vé cho trinh duyét web, dich vu thw dién tir.

2.2.11. Phong chéng phian mém doc hai

2.2.11.1. Chl quan hé thdng théng tin cAp d6 1, 2 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 4.10 Phong chéng phan mém déc hai.

2.2.11.2. Chl quan hé théng thong tin cap d6 3, 4, 5 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 5.10 Phong chéng phan mém doc hai.

2.2.12. Sao lwu va khoi phuc dir liéu

2.2.12.1. Chii quan hé thdng théng tin cip d6 1, 2 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 4.11 Sao lwu va khéi phuc dir liéu.

2.2.12.2. Cht quan hé thdng thong tin cip d6 3, 4, 5 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 5.11 Sao lwu va khoi phuc di liéu; ngoai ra, phai xay dwng, ban hanh
va tuan tha quy trinh, quy dinh quan ly vong doi cac ban sao lwu; dinh ky ra soat va cap
nhat 01 1an/nam hodc khi cé thay déi anh hwéng dén quy trinh, quy dinh, téi thiéu bao gdm:

2.2.12.2.1. Lap danh muc, thdng ké toan bd cac ban sao lwu bao gébm ca ban sao luu,
sao chép, ban sao theo thoi gian, v.v.

2.2.12.2.2. Phai lwu git it nhat 03 ban sao cla cung mat thong tin, trong d6 c6 03 ban
sao dwoc bao quan tai 02 phwong tién lwu trir khac nhau tach biét vé mat dia ly, it nhat
01 ban sao phai dwoc ghi trén vat mang tin khéng thé ghi d& dat tai vi tri bén ngoai noi
Iwu trie div liéu chinh va str dung k¥ thuat cach ly vat ly (air-gap).

2.2.12.2.3. M6i lan thwe hién sao lwu déu phai dwoc ghi lai trong nhat ky s kién.

2.2.12.2.4. Quan ly khéa ma héa phai tach biét véi hé théng théng tin lwu trir ban sao lwu
dé dam bao an toan.

2.2.12.2.5. Ra quét ma doc dinh ky 01 1an/06 thang trén toan bé cac ban sao lwu chira di
liéu quan trong, théng tin nhay cam va triwéc khi st dung. Ghi lai cac céng cu chéng phan
mém déc hai nao da dwoc st dung, dwoc quét bang phan mém nao va két qua quét.
2.2.12.2.6. C6 phwong an x6a, hiy bd dir liéu an toan va triét d&, dam bao khéng thé bi
khoi prjuc, tuan tha tiéu chudn NIST 800-88. Viéc x6a, hiy bd dir liéu phai dwoc kiém
soat bang MFA hoac yéu cdu xac thuce lai d& bao vé dir liéu nhdm ngan chan viéc xda
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trai phép hoac xoa nham. Viéc x6a, hiy bé di liéu phai tuan tha theo quy dinh cla phap
luat vé lwu trie.

2.2.13. Quan Iy ha ting mang

2.2.13.1. Chl quan hé théng thong tin cp d6 1, 2 phai tuan tha yéu cau trong TCVN
14423:2025 tai muc 4.12 Quan ly ha tdng mang.

22.13.2. Chli quan hé théng théng tin cap d6 3, 4, 5 phai tuan thd yéu cau trong TCVN
14423:2025 tai muc 5.12 Quan ly ha tang mang; ngoaira, can xay dyng, ban hanh va dam
bao tuan thd quy trinh quan ly thay ddi; dinh ky ra soat ti thidu 01 1an/nam hodc khi co

>

thay d&i anh hwdng dén quy trinh; quy trinh phai dap (rng tdi thiéu cac yéu cau sau:

2 2.13.2.1. Théng bao cho céac bén co thé bi anh hudng vé s thay dbi;

22 .13.2.2. Truwdc khi trién khai bét ky thay d6i nao trong méi treong hoat dong, phai thuc
hién danh gia cac tac dong lién quan dén an ninh mang va kha nang twong thich cla
phan mém déi véi hé thong, nén tang va cac thanh phan khac c6 lién quan; ddng thoi,
théng bao ddy dd cho cac bén lién quan bi anh huwdng vé ndi dung va pham vi thay déi.
2.2.13.2.3. Khi g&ip van d& trong hoéc sau khi thic hién thay déi can dam béo hé théng co6
thé khoi phuc lai phién ban truac khi thye hién thay d@di. Trwong hop khong thé quay ve
phién ban trdc phai xac dinh va chuan bi cac phrong an phuc hoi, thay thé phi hop.

2 2.13.2.4. Thyc hién danh gia rGi ro trwdc, trong va sau khi thay doi.
2.2.13.2.5. Cap nhat va ghi lai day dG nhat ky treoc, trong va sau khi thyc hién thay déi.
2 2.14. Giam sat va phong tha an ninh mang

Chi quan hé théng théng tin cép d6 3, 4, 5 phai tuan thal yéu cau trong TCVN 14423:2025
tai muc 5.13 Gidm séat va phong thd an ninh mang; trong do, gidi phap giam sat duwoc s
dung trong hé théng thong tin luvu tri tai liéu dién t& phai c6 kha nang két ndi, chia sé dir

PN

lieu giam sat khi ¢ yéu cau clia co quan cé thAm quyén theo quy dinh cua phap luat.
2.2.15. Nhan sw van hanh, quan tri hé théng, bao vé an ninh mang
2 2.15.1. Chii quan hé théng théng tin cap d6 1, 2 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 4.13 Nhan s van hanh, quan tri hé thdng, bao vé an ninh mang.
2 2.15.2. Chii quan hé théng théng tin cap d0 3, 4, 5 phai tuan thi yéu cau trong TCVN
14423:2025 tai muc 5.14 Nhan sw van hanh, quan tri hé thdng, bao vé an ninh mang;
ngoai ra, can c6 co ché xac minh ly lich nhan sw va danh gia lién tuc dbi véi can bd
chuyén trach hoac kidm nhiém quan tri hé thdng thong tin lwu trie tai lieu dién tor.
2.2.16. Quén Iy nha cung cp san pham, dich vy
Chil quan hé théng thong tin phai xay dwng, phat trién va duy tri quy trinh dé danh gia
nha cung cap san phém, dich vu an ninh mang, lwu trie, x& ly di¥ liéu nhay cam hoéc chiju
trach nhiém vé& cac quy trinh, nén tng quan trong ciia hé théng, tbi thidu bao gom:
2.2.16.1. Binh danh nha cung cap san pham, dich vu
Xay dwng, ban hanh va dam bao tuan thd quy dinh vé dinh danh dbi véi cac nha cung
cap dich vy, tdi thiéu bao gdm:
2.2.16.1.1. Dap trng yéu cAu phap ly theo quy dinh hién hanh;
2.2.16.1.2. Dinh danh dién t& doanh nghiép;
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2.2.16.1.3. Cé dai dién phap ly, chi nhanh hodc van phong dai dién tai Viét Nam;

2.2.16.1.4. Dbi véi nha cung cép dich vu lwu trir, phai dat ha tang vat ly hoac trung tam
di liéu tai Viét Nam.

2.2.16.2. An toan truyén dir liéu

2.2.16.2.1. Bao mat dwéng truyén div liéu: Khi s dung mang mé (Internet) d& chuyén
giao tai liéu gitra cac bén, bat budc phai s dung cac bién phap ky thuat ddm bao phu
hop dé dap (rng vé tinh xac thwe, tinh toan ven va tinh bdo mat ctia di liéu.

2.2.16.2.2. M4 hoa két néi mang mé réng: Dbi véi cac phan doan két néi mé rong giao
tiép mang vwot ra ngoai ranh gidi kiém soat vat ly clia chii quan hé thdng thong tin (v
duy: lién két chuyén mach gitra hai trung tdm di liéu tach biét vé mat vat ly, luvu lwong [P
truyén qua mang WAN hodc Internet), hé théng bat budc phai kich hoat tinh ndng m4
héa dé& ngan chan nguy co nghe Ién va tan cong xen gitra.

2.2.16.2.3. Giao tiép gitra cac thanh phan clia hé thdng thong tin phai dwoc ma hoa dé
dam bdo tinh bao mat, cu thé:

2.2.16.2.3.1. Dbi v&i két néi ngwdi dung: Cac két ndi tlr may tram dén hé théng théng tin
Iy triv phai s dung céc giao thirc ¢é hd tro ma hoa.

2.2.16.2.3.2. Dbi v&i két ndi ndi bd va quan tri: Cac lién két quan trj va lién két dong bo
di liéu gitra cac hé théng théng tin lwu triv tai liéu dién t& phai dwoc ma hoa.
2.2.16.2.3.3. Thuc hién viéc di chuyén dir liéu gitra cac vat mang tin khi can thiét dé dam
bao tinh bao mat, toan ven va tai liéu luén co thé doc dworc.

2.2.16.3. An toan khi st dung Iwu trir ddm may cla nha cung cép dich vu

2.2.16.3.1. Lwu trir toan b tai liéu dién tl dwoc Gy thac trong lanh thd Viét Nam va tuan
th( theo dung cac diéu kién da théa thuan; ddng thdi, phai dap (rng yéu cau vé an ninh
mang theo quy dinh phap luat hién hanh.

2.2.16.3.2. Cung cap co ché truy cap an toan cho tat ca cac tai liéu dwoc lwu triv.

2.2.16.3.3. Khi nha cung cép dich vu st dung dich vu clia cac nha cung cap dich vu
ngang hang, nha cung cép c6 trach nhiém dam bao do tin cay va marc do bao dam an
ninh mang d&i véi khach hang khéng thap hon so véi khi khéng str dung cac dich vu bén
thr ba.

2.2.16.3.4. Nha cung cép dich vu thie hién xay dwng, ban hanh va dam bao tuan tha quy
trinh hiy bd di liéu triét @é. Binh ky ra soat quy trinh ti thiéu 01 1an/ndm hodc khi co
thay d6i anh hwéng dén quy trinh.

2.2.16.3.5. Nha cung cép dich vu phai cé phwong an, bién phap ky thuat dam bao viéc
d@ liéu dwoc hlily bé mét cach an toan, khéng thé khéi phuc va dwoc rang budc bang van
ban théa thuan. Viéc xéa, hly bo di liéu phai tuan tha theo quy dinh cta phap luat vé
lwu triv.

2.2.16.3.6. Duy tri nhat ky kiém toan cho tat ca cac hoat déng lién quan dén dich vu.
2.2.16.3.7. Dam bao an toan va tinh toan ven trong sudt vong d&i cla tai liéu va cac
nhat ky sw kién lién quan.

2.2.16.4. Quan ly truy cap nha cung cap dich vu
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2 2 16.5. Dam bao tuan tha truy cap tir xa ctia nha cung cép dich vu

2 2.16.5.1. Tuan tha quan ly truy cap tai muc 2.2.7 Quan ly tai khoan va quyén truy cap
tai khoan cla ngwdi dung.

2.2 16.5.2. Gi&i han pham vi di¥ liéu dwoc giri & mirc tdi thiéu can thiét.
2 2 16.5.3. Trién khai co' ché yéu cau xac thwe trwde khi cho phép két noi.

2 2 16.5.4. Dam bao dic quyan tdi thiéu khi nha cung cap thuc hién truy cp tir xa thong
qua may chi hodc thiét bi lién quan.

2.2.16.5.5. V& hiéu hoa viéc cap nhat phan mém qua lién két truy cép tlr xa clia nha cung
chp: Trong méi treéng nhay cam, khéng dugc phép tai xubng va trién khai cac thanh
phan va ban cép nhat phan mém (tht cong hodc tw dong) théng qua lién két két noi tir
xa clia nha cung cap.

2 2.16.5.6. Thic hién kiém tra dinh ky nham loai bd théng tin nhay cam khoi cac goi tin
gi di va xac thwe tinh hop |& ctia dia chi IP dich thudc nha cung cap.

22 16.6. KiBm soat tinh nang hé tro tir xa va gi¥i di liéu chan doén

Khong cho phép thiét bi tw dong gl d liéu hodc m& két ndi tir xa t&i nha san xuét triv
trwong hop dwoc cAp c6 tham quyén phé duyét. Moi két ndi phat sinh bét bugc phai dwoc
cAp quyén, st dung MFA va phai duoc giam sat.

2.2.17. Phat trién (rng dung an toan

Chii quan hé théng thong tin cap d6 3, 4, 5 phéi tuan tht yéu cu trong TCVN 14423:2025
tai muc 5.16 Phat trién (rng dung an toan; yéu cau nay khong bét budc dbi vai don vi st
dung phan mém thué khoan, tuy nhién, don vi phat trién phan mém bét budc phai tuéan thu.

2.2.18. Quan tri (’ng phé sw cb an ninh mang

2.2.18.1. Chli quan hé théng théng tin cdp d6 1, 2 phai tuén thi yéu céu trong 1CVN
14423:2025 tai muc 4.15 Quan tri t'ng pho sw cb an ninh mang.

2.2.18.2. Chii quan hé théng théng tin cap d6 3, 4, 5 phai tuan thil yéu cau trong TCVN
14423:2025 tai muc 5.17 Quan tri (rng pho sw ¢ an ninh mang; ngoai ra, can xay dyng,
ban hanh va tuan tha quy dinh v& (ng phé st ¢ an ninh mang, téi thiéu bao gébm: pham
vi clia sw ¢b an ninh mang dwoc phat hién; phrong an (rng pho s cb trong moi tredng
hop; quy trinh bao cao sw ¢ an ninh mang; thiét 1ap kénh lién lac riéng biét, an toan phuc
vu cac van d& lién quan dén sy cb an ninh mang; co ché phdi hop v&i cac bén lién quan
va co quan chirc nang trong diéu phoi, ng pho sy c6; thuc hién chia sé thong tin, béo
c4o s cb trong vong 24 gid k& tir khi phat hién cho co quan co thdm quyén theo quy
dinh cta phap luét.

2.2.19. Quan ly kiém tra an ninh mang

22.19.1. Chi quan hé thdng théng tin 3, 4, 5 phai tuan thu yéu cau trong TCVN
144232025 tai muc 5.18 Quan ly kiém tra an ninh mang.

22.19.2. Viéc kiém tra, danh gia an ninh mang va déanh gia riii ro an ninh mang déc 1ap doi
v6i hé théng thong tin cp do 3 tré 1én phai do don vi sw nghiép cong lap c6 chirc nang,
nhiém vu phi hgp hodc td chirc chuyén mén dwoc chp phép bdi cap co thdm quyen.

2.2.20. Bao tri hé théng thong tin
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Chu quan hé thdng théng tin phai xay dwng, ban hanh va tuan tha quy dinh vé bdo tri hé
théng théng tin Iwu trir tai liéu dién te, t6i thidu gdbm cac yéu cau sau:

2.2.20.1. Moi hoat déng bao tri, du la phdng ngira hay kh&c phuc déu phai dwoc ghi lai
trong nhat ky hé théng.

2.2.20.2. Moi thir nghiém phai dwoc thie hién bang vat mang tin chuyén dung cho nhiém
vu nay. Néu vat mang tin khéng thé thao réi, cac thir nghiém khéng dwoc lam thay doi
hodc pha hly thong tin da ghi.

2.2.20.3. Bao tri phong ngtra phai dwoc thwe hién thwdng xuyén theo khuyén nghi cta
nha san xuét d& dam bao hé théng hoat déng 6n dinh.

2.2.21. Pam bao phuc héi

2.2.21.1. Cht quan hé thdng théng tin phai xay dwng, ban hanh va tuan tha quy trinh khoi
phuc sau tham hoa (BCP/DR).

2.2.21.2. Hé théng thong tin tir cAp d6 03 trd [en phai cé quy trinh khéi phuc sau tham
hoa dap (rng tdi thiéu cac yéu cu sau:

2.2.21.2.1. Khéi phuc ma khéng lam mat mat di liéu, siéu d liéu, nhat ky hogc bét ky
thanh phan nao khéc.

2.2.21.2.2. Tw dong ghi lai nhat ky ctia moi quy trinh khéi phuc da thwe hién va dinh ky
ra soat, danh gia cac ban khéi phuc.

2.2.22. Dau th&i gian

Viéc st dung dau thdi gian phai tuan thi cac quy dinh phap luat hién hanh va dwoc cung

cép bai td chirc cé thdm quyén, téi thiéu bao gom:

2.2.22.1. Ngudn thoi gian tham chiéu: Hé théng phai st dung chuan UTC.

2.2.22.2. D6 phan giai: D6 phan gidi cla thoi gian phai di nhd dé dam bao méi s kién

trong hé théng dwoc gan mét dau thoi gian & duy nhét va khong tring 14p.

2.2.22.3. Quy trinh ddng bd: Ngudn théi gian, phwong phap cap nhat va quy trinh dong

b hoa thdi gian toan hé thdng phai duwoc mé ta chi tiét trong hd so thiét ké ky thuat.

3. PHUONG PHAP DANH GIA

3.1. Nhém danh gia 2.2.1

3.1.1. Myc dich danh gia

Pam bao chil quan hé théng théng tin thiét 1ap va thwe hién quy trinh quan ly rdi ro an

ninh mang tuan thi TCVN 14423:2025 twong trng v&i cap do clia hé théng théng tin; xac

minh viéc xac dinh, danh gia, x ly, gidm sat va truyén thong rii ro dwoc thuc hién day

du, cb xét dén cac yéu té dic thu ctia vat mang tin lwu trie va ddm béo sw can bang gitra

chi phi trién khai v&i hiéu qua bado mat dat dwoc.

3.1.2. Phwong phap danh gia

Ngwoi thwe hién danh gia kiém tra hd so quan Iy rdi ro, quy trinh quan ly rdi ro dwoc ban

hanh va cac bién ban, bao cdo lién quan dé xac minh cac ndi dung sau:

3.1.2.1. Bdi voi hé thdng théng tin cap do 1, 2:

3.1.2.1.1. Chu quan hé théng théng tin da ban hanh va tuan thd quy dinh hodc quy trinh
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quan ly rti ro an ninh mang, trong do:

3.1.2.1.1.1. N6i dung quy trinh bat budc phai bao gdm téi thiéu 05 bwdc: (1) Xac dinh, (2)
Panh gia, (3) Xt ly, (4) Giam sét va (5) Truyén thong rui ro.

3.1.2.1.1.2. C6 bang chirng v& viéc ra soat, cap nhat quy trinh nay dinh ky tdi thiéu 01
lan/nam.

312.1.1.3. C6 hd so hodc danh séch ri ro hién hanh, bao gom day di cac nhom ri ro:
tai san, 16 héng bao mat, ha tng ky thuat va rdi ro tir bén thir ba, nha cung cap.

3.1.2.1.1.4. Hb so phai thé hién viéc danh gia mirc dd anh hwdng va kha nang xay ra
cho tirng rdi ro cu thé.

thiéu, chuyén giao, hodc né tranh).

3.1.2.1.3. C6 k& hoach hodc phwong an x( Iy cu thé dbi véi céc i ro virot qua mire chap
nhan rdii ro; mtkc chap nhan ri ro phai dwgc ban hanh va cép nhat dinh ky, téi thiéu 01
lan/nam.

3.1.2.1.4. C6 phwong an tng phé hogc kiém soat bo sung d6i v&i cac rui ro con lai sau
khi da ap dung bién phap xt ly.

312.1.5. C6 van ban danh gia hiéu qua ctia cac bién phap kiém soat dwoc st dung dé
giam thiéu rdi ro dwoc; viéc danh gia duoc thire hién dinh ky t6i thiéu 01 1an/06 thang.

3.1.2.1.6. Hd so ri ro phai thé hién dwoc tinh cép nhat, ti thiéu bao gdm ngay cép nhat
va nhirng thay déi lién quan dén rii ro (thay dbi vé kha nang xay ra, mirc do anh hwéng,
murc d6 rdi ro, tai san bi anh hwdng, bién phap kiém soat da ap dung).

3.1.2.1.7. Théng béo céc thay ddi quan trong lién quan dén ri ro cho cac bén lién quan.
3.1.2.2. D6i véi hé théng théng tin cap do 3, 4, 5:

3.1.2.2.2. V& pham vi danh gia chuyén sau: két qua phan tich rdi ro phai bao gdm cac
yéu t6 de doa dic tht lién quan dén vat mang tin luu trlr nhw rai ro vat ly, 18i phan cing,
tudi tho thiét bi lwu tri.

3.1.2.2.3. V& phan tich chi phi lgi ich: trong bao cao ho#c bién ban lya chon bién phap
xtr ly rai ro, phai c6 néi dung phan tich, xem xét gitba chi phi trién khai va mirc d6 an toan
dat dwoc dé thé hién tinh hiéu qua cla phwong an duoc chon.

3.1.3. Két luan

3.1.3.1. Pap trng: Khi cé day du cac noi dung t8i thidu dwoc liét ké tai muc 3.1.2.
3.1.3.2. Khong dap (rng: Néu thiéu mat trong cac yéu cau trén.

3.2. Nhéom danh gia 2.2.2

3.2.1. Muc dich danh gia

Pam bao chii quan hé théng thong tin c6 quy dinh, quy trinh kiém soat ra vao chat ché
tr cAp quy&n, giam sat, ghi nhat ky dén thu hoi; quy dinh, quy trinh phai duoc ra soat
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dinh ky va trién khai cac bién phap vét ly twong (rng d& ngan chan truy cap trai phép vao

cac tai san cong nghé théng tin quan trong.

3.2.2. Phwong phap danh gia

Nguw&i thwe hién danh gia dwa trén quy dinh, quy trinh dwoc ban hanh va nhat ky hoat

déng dé xac minh cac ndi dung sau:

3.2.2.1. Chl quan hé théng théng tin da ban hanh va tuan thia quy dinh, quy trinh kiém

so4t ra vao; quy dinh, quy trinh dwoc ra soat, cap nhat téi thiéu 01 lan/nam hoéc khi co

thay déi anh hwéng dén quy dinh, quy trinh, trong dé:

3.2.2.1.1. C6 quy trinh cAp quyén truy cap, bao gém day da 03 buwéc: (1) Tao yéu cau,

cAp quyén truy cap, (2) Ghi nhat ky hoat déng, hanh vi va (3) Thu hdi quyén truy cap.

3.2.2.1.2. C6 nhat ky (sb ghi chép ho#c nhat ky hé théng) ghi lai day dd thong tin hoat

dong ra, vao khu vuc han ché, téi thidu bao gém: ho va tén, sb gidy to tuy than hop phép,

th&i gian vao va ra, muc dich.

3.2.2.1.3. C6 bang chirng (bién ban ban giao, phiéu yéu cau ky thuat) chirng minh viéc

x6a bd, thu hdi quyén truy cap vat ly (thé tir, van tay, chia khoa) dwoc thue hién ngay 1ap

tire khi nhan sw hét nhiém vu hodc chdm dit théa thuan lao dong.

3.2.2.2. Cac khu vie chira tai san céng nghé thong tin quan trong da dworc trang bi cac

bién phap ng&n chan truy cap trai phép (téi thiéu gdm: khoa cira tir hodc van tay, camera

giam sat hodc nhan vién bao vé). Khu virc chira tai san cong nghé théng tin quan trong

phai bao gdm: Khu vuc dat hé théng may chi va thiét bi mang, khu vire lwu trir cac tai

san céng nghé théng tin, hé théng théng tin lwu trik nhat ky, khu vwe lwu trir cac ban sao

lwu dw phong.

3.2.2.3. Déi v&i cac khu viee lam viéc chung co yéu cau truy cap lién tuc, hé théng thong

tin lwu tri? di liéu hoic cac thiét bi van hanh quan trong da dwoc thiét ké, b tri tach biét

v& mat vat Iy hoac co bién phap bao vé riéng d& ngan chan viéc tiép can truc tiép tir moi

trrdng mé.

3.2.3. Két luan

3.2.3.1. Dap ng: Khi cé day dd cac ndi dung tdi thiéu duwoc liét ké tai muc 3.2.2.

3.2.3.2. Khong dap (rng: Néu thiéu mét trong cac yéu cau trén.

3.3. Nhém danh gia 2.2.3

3.3.1. Muc dich danh gia

Pam bao chi quan hé thdng théng tin kiém soat toan dién vong ddi cla tai san phan

cirng: tir viéc 1ap danh sach chi tiét, kiém tra an ninh dau vao, kiém soat thiét bi di déng,

phat hién thiét bi la dinh ky hang thang, dén viéc x& ly an toan di liéu khi thanh ly hoac

tiéu hay thiét bi.

3.3.2. Phwong phap danh gia

Nguwoi thue hién danh gia dwa trén danh muc tai san va quy trinh quan ly tai san dé xac

minh cac néi dung sau:

3.3.2.1. B6i v&i hé théng thong tin cap d6 1, 2:

3.3.2.1.1. Chli quan hé théng théng tin da thiét 1ap va duy tri “Danh sach tai san phan
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cirng” c6 kha nang lwu trie, X Iy d lidu, téi thiéu bao gom: thiét bi clia ngwdi dung cuodi,
thiét bi di dong, thiét bi lwu trir ngoai, thiét bj OT/loT, may chu trong méi truong vatly, ao

7

héa, truy cap tlr xa va dién toan dam may, trong do:

332.1.1.1. Théng tin cho mai tai san trong danh sach tai san phan cirng téi thiéu bao
gdm cac treong: (1) Tén tai san, (2) Dia chi IP (@i voi thiét bi dat dia chi IP tinh), (3) Pia
chi phan ctrng MAC hodc sb sé-ri, (4) Thoi gian ngvng h& tro ky thuat cta hang, (9) Vi
tri 1ap dat dia ly, (6) Vitri lap dat trong hé théng mang, (7) Muc dich st dung va (8) Tinh
trang st dung hién tai.

3.3.2.1.1.2. Mdi tai san trong danh sach phai dwoc gan tén ca nhan hodc bd phan chiu
trach nhiém quan ly, st dung.

3.3.2.1.2. C6 tai liu, chirng ctr chirng minh viéc tat ca tai san phan clrng dap wng yéu
ciu v& an ninh cla co quan, t8 chirc co thAm quyén cAp theo quy dinh cla phap luéat
trwdc khi dwa vao st dung.

3.3.2.1.3. C6 danh sach dang ky cac thiét bi di dong duoc phep két ndi vao hé théng
thong tin.

3.3.2.1.4. C6 quy dinh vé& trach nhiém ctia ca nhan khi stv dung thiét bi di déng cho muc
dich cdng viéc.

3.3.2.1.5. Chl quan hé théng théng tin da ban hanh quy trinh phat hién va x(r ly cac tai san
phan cirng khong c6 trong danh sach quan ly dang két ndi trai phép vao hé théng thong tin.

33.2.1.6. C6 béng chirng (nhéat ky, bao cao két qua ra quét) vé viéc thuc hién ra quét
dinh ky, tbi thiéu 01 lan/thang 461 voi hé théng thong tin @& phat hién cac tai san phan
ctrng khong co trong danh sach quan ly.

3.32.1.7. Chil quan hé théng thdng tin da thure hién cac bién phap (loai bo, tir chéi két n6i
ho#c cach ly) d6i voi tai san phan cteng khong c6 trong danh sach quan ly dwgc phat hién.

3.3.2.1.8. Cht quan hé théng thong tin da ban hanh quy trinh thanh 1y, tiéu hay tai san
CNTT, trong d6 cac thiét bi lwu trir da thanh 1y, tiéu hiy phai c6 vén ban xac nhan khéng
thé khoi phuc di liéu nhay cam trén thiét bi Iwu trie trwdc khi tién hanh thanh ly, tiéu hay.

3.3.2.2. P6i v6i hé thdng thong tin cap d9 3, 4, 3
3.3.2.2.1. Tuén tha ké thira: Dap rng day da cac tiéu chi danh gia tai muc 3.3.2.1.

3.3.2.2.2. Chii quan hé théng théng tin da ban hanh va tuan tha quy dinh ra quét dé phat
hién tai san két ndi vao hé théng thong tin dinh ky t&i thidu 01 1An/thang; c6 bang chirng
chirng minh viéc thye hién cap nhat danh sach tai san dya trén két qua ra quet.

3.3.2.2.3. Hé théng phai bat tinh nang ghi nhat ky DHCP trén tt cé cac may chit DHCP
hodc str dung cong cu quan ly dia chi mang IP.

3.32.2.4. C6 bing chirng vé viéc thwe hién r3 soat nhat ky DHCP @& cép nhét danh sach
tai san cong nghé thng tin dinh ky voi tAn suét t6i thiéu 01 1an/thang.

3.3.3. Két luan
3.3.3.1. Dap wng: Khicd gy da cac noi dung t8i thidu dwoc liét ké tai muc 3.3.2.

3 3.3.2. Khong dap (ng: Néu thiéu mét trong cac yéu cau trén.
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3.4. Nhom danh gia 2.2.4
3.4.1. Muc dich danh gia

Dam bao chil quan hé théng théng tin duy tri mét danh sach tai san phan mém, chinh xac
vGi day da théng tin quan ly; thue hién ra soat dinh ky dé phat hién phan mém trai phép va
c6 co ché xtr ly phi hop.

3.4.2. Phwong phap danh gia

Nguoi thiee hién danh gia dwa trén danh sach tai san phan mém, cac bao céo ra quét,
danh sach ngoai 1& va nhat ky x(r ly d& xac minh cac noi dung sau:

3.4.2.1. Bbi v&i hé théng thong tin cp do 1, 2:

3.4.2.1.1. Chli quan hé théng théng tin phai thiét lap va duy tri danh sach tai san phan
mém dang dwoc cai dat trén cac tai san phan clirng thudc hé thdng théng tin, trong do:

3.4.2.1.1.1. Thong tin cho m&i phAn mém trong danh sach tai sdn phan mém t6i thiéu bao
gdm cac trwdng: (1) Tén tai san, (2) Muc dich st dung, (3) Thoi gian ngirng hd tro ky
thuat, (4) Pham vi st dung, (5) Cha thé quan ly, (6) Théng tin ban quyén, (7) Phién ban
va (8) Hé théng théng tin thanh phan ma phan mém dwoc cai dat.

3.4.2.1.1.2. M&i phadn mém phai dwoc gan tén ca nhan hodc bd phan chiu trach nhiém quan
ly, st dung.

3.4.2.1.2. Cht quan hé théng théng tin da ban hanh quy trinh phat hién phan mém trai
phép; c6 bang chirng vé viéc thire hién ra soat theo quy trinh trén toan hé théng vai tan
suat téi thiéu 01 lan/quy.

3.4.2.1.3. C6 danh sach cac phan mém ngoai 1é (khong thudc danh sach tai san phan mém)
duwoc phé duyét rieng. V&i méi phan mém trong danh sach ngoai 1&, phai co tai liéu mé ta
chi tiét cac bién phap kiém soat ky thuat dwoc ap dung dé giam thiéu rdi ro an ninh mang.

3.4.2.1.4. C6 ké hoach ho&c phwong an xt ly cu thé (xéa, g& bd) khi phat hién phan mém
trai phép.

3.4.2.2. D6i v6i hé théng théng tin cap d6 3, 4, 5:

3.4.2.2.1. Tuén thl ké thira: Bap rng day du cac tiéu chi danh gia tai muc 3.4.2.1.

3.4.2.2.2. Chu quan hé théng théng tin da thiét lap “Danh sach phdn mém dwoc phép st
dung” trong hé théng théng tin; danh sach ndy phai bao gébm ca cac phan mém duwoc cung
cép bdi nha cung cAp dich vy, cac mai trwdng thie thi cin cai dét cho ting dung: danh sach
phan mém dwoc phép st dung duoc dinh ky danh gia va cap nhat téi thiéu 01 14n/06 thang
hoc khi xay ra cac thay déi trong hé théng théng tin anh hwéng dén danh sach.

3.4.2.2.3. Chli quan hé théng théng tin da ban hanh va tuan tha quy dinh kiém soét viéc cai
dat va stir dung cac phan mém da dworc cip phép, trong dé: gici han dac quyén téi thidu cac
quyén quan tri trén cac tai san CNTT; ngan chan cac tac vu thwce thi, vé hiéu hoa, cai dat
va g& bé phan mém, thw vién, doan ma Iénh trai phép trén hé théng: c6 phuong an ky
thuat dé theo déi hoat déng cai dat chwong trinh phdn mém trén cac tai sén CNTT.
3.4.2.2.4. C6 bao cao két qua thyc hién dinh ky ra soat danh sach tai san phan mém
duoc phép s dung va danh sach tai sdn phdn mém cai d&t trén cac tai san phan cting
dé dam béao tat ca tai san phan mém dang trong thai gian hd tre ctia nha cung cp, téi
thiéu 01 1an/06 thang.
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3.4.3. Két luan

3.4.3.1. Pap wng: Khi co day dl cac ndi dung ti thiéu dwoc liét ké tai muc 3.4.2.
3.4.3.2. Khong dap (rng: Néu thiéu mét trong céac yéu cau trén.

3.5. Nhom danh gia 2.2.5

3.5.1. Muc dich danh gia

Pam bao chi quan hé thdng thong tin da ban hanh quy dinh quan ly tai sén théng tin,
quy dinh viéc phan loai, kidm soat truy cap, duy tri danh sach tai san théng tin va ap dung
cac bién phap k¥ thuat nhw ma hoa dir liéu quan trong va quan ly vong doi mé khoa duoc
st dung dé ma hoa di liéu.

3.5.2. Phwong phap danh gia

Nguwoi thue hién danh gia dwa trén quy dinh quan ly tai san thong tin, danh sach tai san
théng tin, phan loai mirc @ nhay cam ctia tai san théng tin va kidm tra ciu hinh hé théng
dé& xac minh cac ndi dung sau:

3.5.2.1. D6i v&i hé théng thong tin cép d6 1, 2:

Chu quan hé thong thong tin da ban hanh va tuan tha quy dinh quan ly tai san théng tin,
trong do:

3.5.2.1.1. Noi dung quy dinh phai bao gém céc yéu cau v&: xac dinh danh sach tai san
théng tin, mrc d6 nhay cam, chu s& hivu, quy trinh x( ly, thoi gian lwu triv va quy dinh
viéc tiéu hiy, x6a bd dbi voi tai sén thong tin.

3.5.2.1.2. C6 quy dinh v& phan loai mirc 6 nhay cam, téi thiéu gdbm 04 murc (hodc twong
dwong): Mtrc 1 (Cong khai), Mcrc 2 (N&i bg), Mrc 3 (Han ché truy cép), Mtrc 4 (Bi mat).

352 .13. C6 danh sach tai san thong tin hién hanh, toi thiéu bao gdm cac trdng théng
tin dwoc quy dinh tai quy dinh quén ly tai san thang tin; danh sach nay phéi dwoc cap
nhat ti thiéu 01 lan/nam hodc khi co thay ddi anh hwdng dén danh sach.

3.5.2.1.4. Quy trinh yéu cau truy cép, thém mai, stra, x6a di liéu phai cé buwdc phé duyét
clia cAp c6 thAm quyén.

tai san thong tin.
3.5.2.1.6. C6 bang chitng (van ban hodc nhat ky hé théng) chirng minh viéc ra soat cap
d6 phan quyén di liéu dwoc thwe hién dinh ky ti thiéu 01 1an/thang.

3.5.2.1.7. Cac quy trinh, quy dinh vé& viéc quan ly tai san thong tin da duwoc danh gia va

cap nhat téi thiéu 01 1an/nam hodc khi ¢ thay doi vé co cAu td chirc anh hudng dén quy

trinh, quy dinh.

3.5.2.1.8. Str dung cac phwong phap mahoa manh (chwa dwoc cac td chirc trong nuwéc,

quéc té cong bd diém yéu, 16 hong bdo mat) d& ma hoa di¥ liéu quan trong duoc lwu triv

trén cac tai san phan crng, phan mém.

3.5.2.1.9. C6 quy trinh quan ly vong d&i ma khéa t6i thidu bao gdbm cac buwdc: tao khoa,

Iy triv an toan, xoay vong khoéa va hiy khoa.

3.5.2.1.10. Hé thdng c6 tinh néng tw dong tao gia tri bam duy nhat cho méi tai liéu ngay

khi tiép nhan. Gia tri bam phai dwoc lwu trlr trong co s& dir liéu va cb co ché bao vé ky
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thuat d& ngén chan stra ddi trai phép.

3.5.2.1.11. Hé théng da cAu hinh tw dong kiém tra dinh ky dé phat hién thay déi d liéu
hoac can thiép trai phép.

3.5.2.1.12. H& théng c6 co ché tw déng phuc hdi tai liéu vé trang thai toan ven ban dau
khi phat hién sai léch.

3.5.2.1.13. Thuat toan bam s dung phai bao dam an toan theo quy dinh.

3.5.2.1.14. Co s& di¥ liéu bam da dwoc thiét lap co ché bao vé “Chi doc” hoac WORM
d6i voi tai khoan quan tri thong thwong.

3.5.2.1.15. TAn suét kidém tra toan ven dwoc cau hinh phi hop véi khéi lwgng va mire do
quan trong ctia di¥ liéu.

3.5.2.1.16. Dbi v&i cac tai liéu dién tir co yéu cau bao mat, han ché truy cap khi lwu trie
ngoai tuyén hosc truy&n dwa trén méi tredng mang, hé théng phai co chire nang thiét 1ap
mat kh&u bao vé truc tiép trén tép tin hodc ma héa néi dung tai liéu.

3.5.2.2. Dbi v&i hé thdng thong tin cap d6 3, 4, 5:

3.5.2.2.2. Hé théng s dung cac phwong phap ma héa manh (chwa dwoc cac to chirc
trong nwéc, quéc té cong bd diém yéu, 16 hdng bao mat) dé ma hoa dir liéu quan trong
trong qua trinh truyén g¥i d& dam bao tinh toan ven cla di liéu.

3.5.2.2.3. C6 tai liéu ky thuat mo ta chi tiét cac ludng di liéu quan trong.

3.5.2.2.4. Chli quan hé théng théng tin da ban hanh va tuan thd quy dinh quan ly phién
ban tai liéu;

3.5.2.2.5. Hoat dong danh gia va cap nhat tai liéu duwoc thiwe hién dinh ky t6i thiéu 01
lAn/nam hoac khi co thay ddi anh hudng dén tai liéu.

3.5.2.2.6. Chli quan hé théng théng tin da ban hanh va tuan tha quy dinh vé viéc x{ ly
dir liéu nhay cam.

3.5.2.2.7. Cht quan hé théng théng tin da thwe hién tach biét méi tredng lwu tri gitka div
lidu nhay cdm murc d6 04, mirc d 03 va di liéu nhay cdm mdrc d6 01, mire d6 02.

3.5.2.2.8. Chi quan hé théng théng tin trién khai gidi phap chéng thét thoat di liéu doi
v&i div lieu cé dd nhay cdm mirc 03 tré’ Ién dwoc lwu triv, xtr ly trong hé théng théng tin

3.5.2.2.9. Hé théng da ghi nhat ky hanh vi chi tiét ddi vai div liéu co mirc d6 nhay cam:
Mdrc 03: Ghi nhan hanh vi chinh stra, hay bo.
Mcrc 04: Ghi nhan hanh vi xem, chinh stra, hdy bd.

3.5.2.2.10. C6 bang chirng ra soat nhat ky dé phat hién hanh vi truy cap trai phép véi tan
suat téi thiéu 01 lan/thang.

3.5.2.2.11. Viéc st dung chiv ky sb trong trao ddi thong tin, div liéu quan trong da dap
trng quy dinh tai muc 8.2.3.5 cia TCVN 11930:2017, cu thé:

3.5.2.2.11.1. St dung chtr ky sb khi trao dbi thong tin, d¥ liéu quan trong;
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3522.11.2. Chir ky sé dwoc cung cap bdi co quan co thAm quyén hodc don vi cung
chp dich vu chv ky s6 dwoc cap phép;

3.5.2.2.11.3. Co phwong an bdo dam an toan trong viéc quan ly va st dung chir ky sb.
3.5.3. Két luan

3.5.3.1. Dap (rng: Khi c6 day dl céac néi dung téi thidu dwoc liét ké tai muc 3.5.2.
3.5.3.2. Khéng dap (ng: Néu thiéu mét trong cac yéu cau trén.

3.6. Nhom danh gia 2.2.6

3.6.1. Muc dich danh gia

Pam bao chdi quan hé thong thong tin da ban hanh va tuan thi quy dinh, quy trinh vé cau
hinh an toan tai san phan cing, phan mém.

3.6.2. Phwong phap danh gia

Nguwoi thue hién danh gia dwa trén hd so thiét k&, tai liéu cAu hinh, théa thuén thué khoan
va kidm tra cAu hinh thuc té trén thiét bj d& xac minh cac ndi dung sau:

3.6.2.1. Déi v&i hé théng thong tin cép d6 1, 2:

3.6.2.1.1. C6 hd so thiét ké va tai liéu phat tri&n phan mém ndi bé dwoc phé duyét.
3.6.2.1.2. Cha quan hé théng thong tin da ban hanh va tuan tha quy dinh, quy trinh cau
hinh an toan cho cac tai san phan ceng, phan mém thudc hé thdng théng tin.

3.6.2.1.3. Chil quan hé théng théng tin da ban hanh va tuén tht cac tai liéu cu hinh tiéu
chuén, tai liéu cau hinh bao mat cho cac tai san phan crng, phén mém.

36.2.1.4. C6 bing ching chirng minh quy dinh, quy trinh cAu hinh an toan, cac tai liéu

cAu hinh duoc ra soat va cap nhat téi thiéu 01 lAn/nam hodc khi c6 thay ddi anh hwéng
dén quy dinh, quy trinh, tai liéu.

3.6.2.1.7. C6 phwong an chdng dang nhap tw dong déi véi cac tai san xt ly va lwu triv
dir liéu quan trong.

qué 05 phut.

3.6.2.1.8.3. Dbi v&i thiét bi di dong: khéng qua 02 phut.

36.2.1.8.4. Dbi v&i phan mém nghiép vu x( Iy va v tri d liéu quan trong: khéng qua
15 phut.

3 6.2.1.9. Cac tai san phan crng, phan meém da dwoc cAu hinh tw dong khoa sau mot s6

|an dang nhap hodc mé khoa that bai, cu thé:

3.6.2.1.9.1. D6i v&i may tinh xach tay va dién thoai: t6i da 10 1an nhap sai lién tiép.
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3.6.2.1.9.2. D6i v&i phan mém nghiép vu xi Iy va lwu trie di liéu quan trong: toi da 05 lan
nhap sai lién tiép.
3.6.2.1.9.3. Thoi gian tw ddng mé khéa tai sn phan cteng, phan mém sau khi bj khéa dwoc
c4u hinh téi thiéu 12 gi®r va téi da 30 ngay (trr trwdng hop mé khoa béi quan tri vién).
3.6.2.1.10. C6 bién ban, hop ddng va cam két bao mat cac noi dung lién quan dén phat
trién phan mém thué khoan.
3.6.2.1.11. Trong hop ddng thué khoan phai yéu ciu don vj phat trién phan mém cung
c&p ma ngudn phan mém cho bén thué khoan.
3.6.2.2. B6i voi hé théng thong tin cap d6 3, 4, 5:
3.6.2.2.1. Tuan thi ké thira: Pap (rng day di céc tiéu chi danh gia tai muc 3.6.2.1.
3.6.2.2.2. Chti quan hé théng théng tin da ban hanh va tuan tha quy dinh g& bé hoac vé
hiéu hoa cac tinh nang, dich vu khéng can thiét trén cac tai s&n phan cirng va phan mém;
két qua kiém tra thuc té phai thé hién céc dich vu khéng an toan hodc khéng st dung da
dwoc g& bd hodic vé hiéu héa hoan toan trén hé thong.
3.6.2.2.3. Chii quan hé thdng thong tin da thiét l1ap cac cau hinh may chi DNS tin cay
trén cac tai san phan cirng.
3.6.2.2.4. Chl quan hé théng théng tin da trién khai giai phap x6a sach dir liéu tir xa trén
thiét bi di dong cap cho nguwdi dung.
3.6.2.2.5. Chl quan hé théng théng tin da ban hanh va tuan tha quy dinh tach biét cac
khéng gian 1am viéc riéng biét trén thiét bj di dong cap cho nguoi dung. Ba ap dung giai
phap ky thuat cho phép quan ly thiét bi di dong khi ngudi dung st dung hodc két noi toi
cac hé thdng cla td chirc.
3.6.3. Két luan
3.6.3.1. Dap trng: Khi cé ddy du cac ndi dung téi thiéu duoc liét ké tai muc 3.6.2.
3.6.3.2. Khéng dap (rng: Néu thiéu mot trong cac yéu cau trén.
3.7. Nhém danh gia 2.2.7
3.7.1. Muc dich danh gia
DPam bao chl quan hé théng thong tin kiém soat chat ché danh tinh va quyén truy céap
théng qua viéc duy tri danh séach tai khoan chinh xac, ap dung chinh sach mat khau
manh, thwc hién nguyén téc cap quyén téi thiu va tuan tha quy trinh vong doi tai khoan.
3.7.2. Phwong phap danh gia
Nguwdi thwe hién danh gia dwa trén danh sach tai khoan, chinh sach mat khau va nhat ky
hé théng dé xac minh cac ndi dung sau:
3.7.2.1. Chd quan hé théng thong tin da ban hanh va tuan tha quy trinh phan quyén va
quan ly quyén truy cap cla tai khodn ngudi ding, bao gom céc loai tai khoan: tai khoan
quan tri, tai khoan tac nghiép (tai khoan cua ngwdi dung cudi tac nghiép), tai khoan ky
thuat (tai khodn dung dé két néi gitra cac hé thdng ky thuat), tai khoan dich vu (tai khoan
cAp cho nguwdi thu hwdng dich vu) trén céc tai san phan ciing va phan mém.
3.7.2.2. Chu quan hé théng théng tin da ban hanh va tuan tha quy trinh tao, gan, quan
ly, thu hdi dac quyén va quyén truy cap ddi véi cac tai khoan ngudi dung.
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3.7.2.3. Quyén truy cép cua tai khoan ngwdi dung phai nhét quan dya trén vai tro va yéu
cAu cu th&, dam bao nguoi dung chi co quy&n truy cap vao dr liéu, tai san ph hop.
3.7.2.4. Co nhat ky giam sat tai khoan nguoi dung; bdo dam ghi nhan day du cac hanh
vi dang nhap, dang xuét, dang nhap khéng thanh cong, khoa va mé khoa tai khoan, tao,
stra, x6a tai khoan, thay ddi quyén truy cap va cac hanh vi quan tri lién quan.

3.7.2.5. Chl quan hé théng théng tin da thiét 1ap va duy tri danh sach tai khoan trén cac
tai san phan ctng va phan mém trong hé théng théng tin, trong do:

372.5.1. Danh sach tai khoan phai bao gém toi thiéu cac loai tai khoan sau: tai khoan
quan tri, tai khoan tac nghiép, tai khoan ky thuat va cac tredng thong tin: loai tai khoan,
t&n tai khoan, trang thai tai khoan, tén tai san twong (ng, tén ngwoi quan ly, phong ban,
ngay kich hoat tai khoan va ngay vo hiéu hoa tai khoan (trong trwdng hop tai khoan bj vo
hiéu hoa).

3.7.2.5.2. C6 béng chirng chirng minh da thue hién ra soat danh séach tai khoan dinh ky (t6i
thidu 01 1an/quy) d& phat hién nhirng tai khoan la t&n tai trong hé thong; két qua ra soat phai
chi ra tAt ca thay d&i v& danh sach tai khoan va dam bao tAt ca tai khodn dang hoat dong 1a
hop [é.

3.7.2.6. Chli quan hé théng thong tin da ban hanh va tuan tha quy dinh st dung mat khéu
an toan, dap (rng cac yéu cau:

372.6.1. Phai sir dung méat khdu duy nhét cho m&i tai san phan cirng, phan mém hoéc
st dung giai phap xac thyc va quan ly tap trung.

372.6.2. Cac tai san phan ctng, phan mém da dwoc cau hinh bat budc thay déi mat
khu ngay trong 1an déng nhap dau tién.

3.7.2.6.3. Dbi v&i hé thong st dung MFA: mét khau phai c6 d6 dai t6i thiéu 08 ky tw.

37 2.6.4. D8 v6i hé théng khong sir dung MFA: mat khdu phai c6 do dai t6i thiéu 14 ky
tw, bao gdbm ky tw viét thwong, ky tw viét hoa, ky tw d3c biét, chir .

3.7.2.6.5. Dbi voi tai khodn quan tri: phai thay d&i mat khau dinh ky téi thiéu 01 1an/02
thang va mat khdu mai khong dugc trung v&i 10 mat khAu da s dung gan nhét.

3.7.2.7. Cht quan hé théng thong tin da ban hanh va tuan tha quy dinh quan ly tai khoan,
dap (rng cac yéu cau:

3.7.2.7.2. Thay dbi tén dang nhap mac dinh, ddi mat khau méc dinh ho&c vo hiéu hoa
toan bd cac tai khoan méc dinh trén phan mém, thiét bj (tai khoan root, administrator, tai
khoan cAu hinh s&n clia nha cung cép dich vu); treong hop khéng thé thay d6i hoac v
hiéu hoa tai khoan méc dinh, phai c6 véan ban phé duyét clia chli quan hé thdng thong tin
va quy dinh trach nhiém quan ly, st dung tai khodn cho ca nhan, don vi cu thé.
3.7.2.7.3. Quan ly tach biét gitra cac loai tai khoan: tai khoan quan trj, tai khoan tac
nghiép, tai khoan ky thuat, tai khoan dich vu; khong dung mét loai tai khoan cho moi muc
dich ma phai phan loai d& quén ly riéng.

3.7.2.7.4. Mdi tai khoan truy cap hé théng phéi dwgc gan cho mot ngwdi str dung duy
nhét: tredng hop chia sé tai khoan dung chung phai c6 van ban phé duyét clia chd quan
hé théng va lam rd trach nhiém ca nhan tai mdi thoi diém s dung.
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3.7.2.7.5. Quy dinh vé& viéc quan ly thiét bi lwu khoa bi méat va khéa bi mat.

3.7.2.7.6. CAu hinh tw déng v6 hiéu héa hodc x6a cac tai khoan khéng hoat déng sau 45
ngay hodc ngay khi co thay d6i v& nhan sy quan ly tai khodn; truong hop khong thé cau
hinh tw dong, phai thong bao cho quan tri vién dé thuc hién vo hiéu hda hoc xda tai khoan.
3.7.2.7.7. Dinh ky ra soat va cap nhat quy dinh quan ly tai khoan téi thiéu 01 lan/nam
ho#c khi co thay ddi trong t6 chirc anh huwdng dén quy dinh nay.

3.7.2.8. Chli quan hé thdng théng tin da ban hanh va tuan tha quy dinh vé quan ly truy
cap dap (rng cac yéu cau:

3.7.2.8.1. Viéc clp quyén phai tuan thi nguyén téc cap quyén téi thiéu va phan tach
nhiém vu dbi véi moi loai tai khoan.

3.7.2.8.2. C6 tai liéu mo ta cac quyén truy cap can thiét twong (rng véi cac chirc danh,
b6 phan trong viéc quan ly, van hanh hé théng thong tin.

3.7.2.8.3. MFA phéi dwoc kich hoat cho cac trwong hop: truy cap cia ngudi dung tir
mang bén ngoai; tw ddi tac, bén tht ba; tir Internet va treo'ng hop truy cap vao cac tai
khoan c6 quyén quan tri hé théng.

3.7.2.8.4. Pinh ky ra soat va cap nhat quy dinh vé quén ly truy cap va cac tai liéu trong
quy dinh nay t6i thiéu 01 Ian/nam hoac khi cé thay ddi &nh hwdng dén quy dinh, tai liéu.
3.7.2.9. Chu quan hé thong thong tin da ban hanh va tuan tht quy trinh quan ly quyén
truy cap, bao gébm viéc cap mai, thay d'0| va thu hdi quyén truy cap vao cac tai san CNTT;
viéc cap méi, thay dbi va thu h01 quyén truy cap phai dwgc ghi vao nhat ky hé thdng va

tring kh&p véi nhirng thay ddi vé& nhan sw (nhan sy mai, nghi viéc). Quy trinh nay duoc
ra soat, danh gia lai téi thiéu 01 lan/nam.

3.7.3. Két luan

3.7.3.1. Dap trng: Khi c6 ddy du cac ndi dung téi thiéu dworc liét ké tai muc 3.7.2,
3.7.3.2. Khéng dap trng: Néu thiéu mét trong cac yéu cau trén.

3.8. Nhom danh gia 2.2.8

3.8.1. Muc dich danh gia

Dam bao chl quan hé théng théng tin c6 kha nang chd déng phat hién va x& ly cac 16
héng bdo mat theo mirc d6 wu tién; duy tri hé théng quéan ly ban va tap trung, dam bao
ban va dwoc kiém thir an toan trwéc khi trién khai va dwoc cap nhat dinh ky cho thiét bi
ngwoi dung.

3.8.2. Phwong phap danh gia

Nguwdi thwe hién danh gia dwa trén quy trinh quan Iy 16 hdng, quan ly ban va, bao céo ra
quét, nhat ky cap nhat va kiém tra ciu hinh hé théng dé xac minh cac néi dung sau:
3.8.2.1. Ddi v&i hé thdng théng tin cap dé 1, 2:

3.8.2.1.1. Chil quan hé théng thong tin da ban hanh va tuan tha quy trinh quan 1y 16 héng
bdo mét cho céc tai s&n CNTT thudc hé théng théng tin, bao gém téi thiéu 04 budce: (1)
Phat hién 16 hdng bdo mat, (2) Danh gia mirc do nghiém trong cla 16 héng bao mat, (3)
Chia sé théng tin 16 hdng bao mat va (4) Trién khai cac bién phap khac phuc; quy trinh
dwoc ra soat, cap nhat téi thiéu 01 1an/n3m hoac khi xay ra thay déi trong co céu to chire
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anh huwéng dén quy trinh nay, trong do:

3.8.2.1.1.1. Trién khai giai phap dé ra quét 16 héng bao mat cho céc tai san phan clrng,
phan mém cla hé thong théng tin.

3.82.1.1.2. C6 hd so theo doi xC Iy 16 hdng, trong do th& hién r5: Cac 16 hdng dwoc phat
hién va phan loai theo mirc do nghiém trong va cé ké& hoach khéc phuc theo thr tw wu tién.

3.8.2.1.1.3. C6 bang chirng da thwc hién danh gia lai hé théng thong tin sau khi x( ly 16

’

hdng va thé hién viéc 16 héng da dwgc khéc phuc hoan toan theo thoi gian trong ké hoach.

3.8.2.1.1.4. Thiét lap co ché cu thé dé chia sé thong tin, tiép nhan va phan hoi bao céo
15 hdng bao mat tr cac bén lién quan hoac ngudn bén ngoai nhw: co quan chirc nang,
hang san xuét, cac té chtrc, hiép hoi vé an ninh mang...

3.8.2.1.2. Chl quan hé théng thong tin da ban hanh va tuan tha quy trinh quan ly ban va,
t6i thiéu bao gém:

3.8.2.1.2.1. Trién khai may chli quén Iy ban va tap trung va day ban va cho toan b tai
san phan cirng va phan mém thuéc hé théng thong tin.

3.8.2.1.2.2. C6 co ché giam sat dé phat hién cac 15 héng mai xuét hién va cap nhat ban va.
3.8.2.1.2.3. Dbi v&i hé théng théng tin lwu trie hogc xt ly dir lidu quan trong, c6 bang
chirng chirng minh da thyc hién danh gia tac dong, ki&m ther trong méi treong thtr nghiém
va c6 phwong an phuc hoi truéc khi trién khai 1&n hé théng.

3.8.2.1.2.4. C6 bang chirng chirng minh viéc ki®m tra va cap nhat ban va hé diéu hanh,

trng dung cho toan bé may tinh, thiét bi di ddng cap cho nguwdi dung dugc thire hién toi
thiéu 01 lan/thang.

3.8.2.2. Déi v&i hé théng thong tin cap d6 3, 4, 5:

3.8.2.2.2. C6 bing chirng ching minh viéc thye hién ra quet 16 hdng bdo mat dinh ky
tuan tha thn suét: thuc hién ra soat téng thé hé théng téi thiéu 01 lan/quy va ra soat
déi voi cac tai san quan trong téi thiéu 01 1an/thang.

3.8.3. Két luan

3.8.3.1. Dap (rng: Khi c6 day di cac ndi dung t6i thidu dwoc liét ké tai muc 3.8.2.
3.8.3.2. Khéng dap trng: Néu thiéu mot trong céc yéu cau trén.

3.9. Nhom danh gia 2.2.9

3.9.1. Muc dich danh gia

Pam bao chi quan hé thdng thong tin da thiét lap va thuc thi quy dinh quén ly nhat ky
toan dién tir viéc déng b thoi gian, ghi nhan day da cac trwdong thong tin bat budc trén
cac tai san cdng nghé thong tin quan trong dén viéc lwu triv 1au dai va thie hién ra soat
dinh ky hang tuan.
3.9.2. Phwong phap danh gia
Nguwdi thwe hién danh gia dua trén quy dinh quén ly nhat ky da ban hanh, cau hinh hé
théng va mau nhat ky thuc t& dé xac minh cac ndi dung sau:
3.9.2.1. D&i véi hé théng thong tin cap d6 1, 2:
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Cht quan hé thdng théng tin da ban hanh va tuan thu quy dinh quan ly nhat ky an ninh
mang; quy trinh dwoc ra soat, cap nhat téi thiéu 01 1an/ndm hoac khi xay ra thay ddi anh
hwéng dén quy trinh, téi thiéu bao gém:

3.9.2.1.1. C6 quy dinh vé céach thirc ghi nhat ky.
3.9.2.1.2. C6 quy dinh vé viéc thu thap, kiém tra, lwu tri nhat ky.
3.9.2.1.3. C6 quy dinh v& cac loai nhat ky dwoc thu thap va thu thap t6i thiéu cac loai nhat

ky sau: nhat ky truy cap hé théng, nhat ky tién trinh hoat dong, nhat ky trng dung, nhat

ky canh béo clia cac thiét bj bado mat. :

3.9.2.1.4. Nhat ky truy cap hé théng tdi thiéu bao gdm céc théng tin: dia chi ngudn, dia

chi dich, tai khoan dich va thdi diém xay ra sw kién.

3.9.2.1.5. Nhat ky tién trinh hoat déng téi thiéu bao gébm céc théng tin: thong tin thiét

bi, théng tin tién trinh, tai khoan thuc thi va thoi diém xay ra s kién.

3.9.2.1.6. Nhat ky canh bao tdi thi€u bao gdm: tén cénh bao, thiét bi phat sinh canh bao,

mtrc d6 nghiém trong, dia chi ngudn, loai canh bao va thdi diém xay ra s kién.

3.9.2.1.7. Viéc thu thap nhat ky dwoc ap dung trén toan b tai san CNTT lwu trik hoac xCr

ly di¥ liéu nhay cam.

3.9.2.1.8. Cé4c thiét bi mang, may chui va thiét bi dau cudi sinh nhat ky phai duoc cau hinh

ddng bd thai gian véi mét may chi thoi gian.

3.9.2.1.9. Thoi gian lwu trie nhat ky da dwoc thiét 1ap t6i thiéu 12 thang.

3.9.2.1.10. C6 cong cu ho&c tinh nang tw déng giam sat va cadnh bao cho quan tri vién

khi dung Iwong Iwu trie nhat ky dat nguwéng sap ddy dé ngén chan nguy co méat div liéu.

3.9.2.1.11. C6 bang chirng chirng minh viéc thic hién ra soat nhat ky an ninh mang dinh

ky dwoc thwe hién téi thiéu 01 1an/tuan.

3.9.2.2. Bbi voi hé théng thong tin cap d6 3, 4, 5:

3.9.2.2.1. Tuan tha ké thira: Dap tng day da cac tiéu chi danh gia tai muc 3.9.2.1;

3.9.2.2.2. Nhat ky hé théng clia cac dbi twong giam sét phai dwoc két n6i va gl vé hé

théng giam sat.

3.9.2.2.3. Nhat ky tir cac ngudn khac nhau phai ddm bdo dwoc glvi vé day dd va hién thi

dang thai gian thuce trén hé théng giam sat trung tam.

3.9.2.2.4. Chu quan hé thdng théng tin d@a xac dinh danh sach cac dich vu thué ngoai quan

trong; c6 bang chirng thuc t& cho thy chli quan hé thdng thong tin da thwc hién thu thap

hodc ¢ quyén truy cap dé trich xuat day di nhat ky an ninh tir cac nha cung cép nay vé hé

thong théng tin.

3.9.2.2.5. Hé théng théng tin lwu trir nhat ky dwoc dat tai mot ving mang riéng biét; co

twdng Itra kiém soat truy cap, tach biét ludng truy cap hé thdng Iwu trir nhat ky voi viing

mang cla cac hé théng phat sinh nhat ky.

3.9.2.2.6. Hé théng théng tin Iwu trir nhat ky co tinh néng ghi lai lich str cac hanh déng truy

cap, xem, trich xuét nhat ky ctia chinh quén trj vién hé thong théng tin Iwu trie nhat ky.

3.9.2.2.7. Hé thdng théng tin lwu trir da kich hoat co ché WORM, khoa déi twong hodc

st dung ha tang lwu trir bat bién; khi quan tri vién thir sika di hodc ghi dé mét tép nhat
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ky da lwu trce thi hé théng phai ter chéi hanh dong va hién thi théng béo.

3.9.2.2.8. Chinh sach MFA duoc ap dung cho céac hanh dong nhay cam trén nhat ky hé
théng: khi quan tri vién thic hién 1énh x6a hodc d&i cAu hinh thi hé thdng bét budc yéu
cAu nhap ma xac thye thie hai; néu hanh déng thure hién thanh cong ma khéng yéu cau
MFA thi khéng dat.

3.9.2.2.9. Dudng truyén di liéu phuc vu giam sat phai dwoc cAu hinh dé cac tac vu giam
st hodc giao thire truy@n tai st dung co ché mé héa.

3.9.2.2.10. Phan viing 6 clrng, co s& di liéu ho#c Iwu trir nhat ky phai dwgc ma hoa.
3.9.2.2.11. Thuat toan ma hoéa nhat ky phai twong dwong v&i chuan ma hoa dang ap
dung cho “théng tin nhay cdm” cua cht quan hé théng thong tin.

3.9.3. Két luan

3.9.3.1. Dap (ng: Khi co day di cac ndi dung toi thiéu dwoc liét ké tai muc 3.9.2.
3.9.3.2. Khéng dap trng: Néu thiéu mét trong cac yéu cau trén.

3.10. Nhém danh gia 2.2.10

3.10.1. Muc dich danh gia

Pam bao chil quan hé théng thong tin da thiét 1ap cac bién phap tang cuong bao vé va
phat hién cac mdi de doa tr dich vu thw dién t, trinh duyét web.

3.10.2. Phwong phap danh gia

Ngudi thee hién danh gia dua trén danh sach cac trinh duyét web, dich vu thw dién tor
va quy dinh vé quan ly dwoc ban hanh dé xac minh cac néi dung sau:
3.10.2.1. D6i v6i hé théng thong tin cap d6 1, 2:
3.10.2.1.1. Cht quan hé théng thong tin d& ban hanh “Danh sach trinh duyét web va dich
vu thw dién t&” dwgc phép st dung trong hé théng théng tin; t4t ca cac trinh duyét web
va dich vu thw dién t& trong danh sach nay phai dang trong thoi gian hd tro ky thuat cta
nha cung cap.
3.10.2.1.2. C6 béng chirng chirng minh viéc ra soat va cap nhat ban va 16 héng bdo mat
cho trinh duyét web, dich vu thw dién tir dwoc thuc hién t8i thiéu 01 1an/thang.
3.10.2.1.3. Hé théng da dworc trién khai dich vu loc tén mi&n d& ngan chan truy cap dén
cac tén mién gia mao, doc hai.
3.10.2.2. P&i v&i hé thdng thong tin cép d6 3, 4, 5:
310.2.2.1. Tuan th ké thira: Dap tng day dU cac yéu cau tai muc 3.10.2.1;
310.2.2.2. Cac b6 loc URL da dugc trién khai d& han ché tai san két ndi véi cac trang
web doc hai tiém an hodc khéng duwoc chép thuan va cé co ché cap nhét co s& di liéu
dinh ky.
3.10.2.2.3. Hé théng c6 co ché ky thuat dé gici han s6 Iwong két néi dong thoi tir mot
dia chi ngudn va tng s6 lvgng két ndi dong thdi cho tirng (rng dung, dich vu nhdm chéng
qua tai.
3.10.2.2.4. Cht quan hé théng théng tin da thiét lap danh sach tién ich mé réng dwoc
phép st dung trong trinh duyét web va dich vu thw dién tr, theo dé yéu cau:
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3.10.2.2.4.1. Kiém soat viéc cai dat va st dung cac tién ich m& rong trong trinh duyét
web, dich vu thw dién tr, bao dam chi cho phép cai dat va st dung nhirng tién ich mé&
réng thuéc danh sach tién ich mé réng duwoc phép str dung.

3.10.2.2.4.2. G& cai dat hodc vo hiéu hda cac tién ich mé rong da cai dat trwde do nhwng
khéng ndm trong danh séach tién ich mé réng dwoc phép st dung.

3.10.2.2.5. Hé théng thw dién t& da dwoc trién khai giai phap xac thuc email thong qua
giao thtrc DMARC dé tang cwdng bao mét va ngdn chan cac cudc tan cong gia mao tén
mién cla hé théng théng tin.

3.10.2.2.6. Cht quan hé théng théng tin da xac dinh cac loai tép tin dwoc phép gl qua
hé théng thw dién te.

3.10.2.2.7. Giai phap ky thuat da dwoc kich hoat dé tw déng ngan chan viéc dinh kém
nhirng loai tép khéng co trong danh sach cho phép va kiém soat thw dién t&r cé chira
tép dinh kem.

3.10.2.2.8. May chu thw dién tir duoc trién khai phwong an bao vé dé phat hién va ngan
chan ma doéc theo th&i gian thwe.

3.10.3. Két luan

3.10.3.1. Dap trng: Khi co day du cac noi dung tbi thiéu dwoc liét ké tai muc 3.10.2.
3.10.3.2. Khéng dap trng: Néu thiéu mét trong cac yéu cau trén.

3.11. Nhém danh gia 2.2.11

3.11.1. Muc dich danh gia

Pam bao chi quan hé thdng thong tin da thiét lap cac quy dinh vé quan ly, phong ngira,
phat hién va x ly viéc cai dat, lay nhiém, thwe thi cia cac phan mém va doan ma déc hai;
ddng thoi, cb giai phap phong chéng ma doc phit hop va twrong thich véi hé théng thong
tin thuéc pham vi quan ly.

3.11.2. Phwong phap danh gia

Nguwdi thwe hién danh gia dwa trén quy dinh vé xay dung, trién khai va quan Iy phan
mém, gidi phap phong chéng ma déc da ban hanh dé xac minh cac néi dung sau:

3.11.2.1. B4i v&i hé thdng thong tin cap dé 1, 2:

3.11.2.1.1. Hé théng duwoc trang bi phan mém, gidi phap phong, chéng méa doc trén toan
bd may chil va may tinh nguwdi dung; gidi phap nay dwoc kich hoat tinh nang bao vé theo
thi gian thwe va tw ddng cap nhéat cac mau nhan dién ma déc mai.

3.11.2.1.2. Hé théng c6 co ché tw dong ra quét ma doc khi két ndi cac phwong tién lvu
trir di dong.

3.11.2.1.3. Tinh néng tw ddng thwc thi déi véi cac phuwong tién lwu trie di dong da duoc
vé hidu hoa hoan toan trén hé théng.

3.11.2.1.4. Cac tai san phan cirng va phan mém quan trong da duoc kich hoat cac co ché
ky thuat hodc tinh nang chuyén dung d& phong chéng viéc khai thac cac 16 hdng bao mat.

3.11.2.2. Dbi v&i hé thdng théng tin cap d6 3, 4, 5:
3.11.2.2.1. Tuan tha ké thira: Dap (ng day dd cac tiéu chi danh gia tai muc 3.11.2.1;
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3.11.2.2.2. C6 phwong an ky thuat 48 kiém tra, do quét va xi ly ma doc dbi voi moi goi
phan mém trwdc khi cho phép cai dat vao hé théng.

3.11.2.2.3. Chi quan hé théng théng tin da ban hanh quy dinh va trién khai cong cu quan
ly tap trung d6i voi cac phan mém phong chéng ma doc da cai dat trén may chii va may
tinh nguwdi dung (cho phép theo dai trang thai, cap nhat chinh séach tr xa).

3.11.2.2.4. Hé théng co co ché theo doi, giam sat va tw dong phat canh bao khi phat hién
sy xut hién clia céc tién trinh m&i hogc khi céc tap tin hé théng quan trong trén may ch
bi thay d6i ndi dung.

3.11.2.2.5. Giai phap EDR da duoc trién khai trén may chl, may tinh nguwoi dung.

311.2.2.6. Giai phap phong chéng mé doc da duoc k&t ndi, chuy@n di liéu vé hé thong
quan ly nhéat ky va s kién an ninh mang tap trung dé phuc vu viéc giam sat lién tuc theo
thoi gian thue.

3.11.3. Két luan

3.11.3.1. Bap ¢ng: Khicd day da cac ndi dung t6i thidu dworc liét ké tai muc 3.11.2.
3.11.3.2. Khéng dap trng: Né&u thiéu mot trong céc yéu cau trén.

3.12. Nhom danh gia 2.2.12

3.12.1. Muc dich danh gia

Pam bao chl quan hé thdng thong tin da thiét 1ap phwong an sao luy, khéi phuc div lieu,
dam bao khéi phuc céac tai san vé trang thai tin cay trwde khi co sw cb.

3.12.2. Phwong phap danh gia

Nguwoi thye hién danh gia dwa trén quy dinh vé& sao lwu, khoi phuc div lieu da ban hanh
dé& xac minh cac ndi dung sau:

3.12.2.1. Dbi v&i hé théng thong tin cap do 1, 2:

3.12.2.1.1. Chu quan hé théng thong tin da ban hanh va tuan tha quy dinh sao luu va
khoi phuc di liéu; quy dinh dugc ra soat, cap nhat tdi thiéu 01 IAn/nam hodc khi xay ra

z

thay déi anh hudng den quy dinh, t4i thiéu bao gém:

3.12.2.1.1.1. C6 dinh nghia vé cac loai di¥ liéu can dwoc sao lwu va khéi phuc co ban,
t&i thidu bao gdm: tap tin cau hinh hé théng, ban dy phong hé didu hanh may chd, co s&
dir liéu, div liéu, thong tin nghiép vu.

312.2.1.1.2. X4c dinh tin suét, phuvong phap sao lwu va khéi phuc twong (’ng voi trng
loai di¥ liéu duwoc dinh nghta.

3.12.2.1.1.3. Quén ly vung lvu triv div liéu sao lwu, bdo dam tinh toan ven cta di lieu va
kha nang khoi phuc dir liéu.

312.2.1.1.4.Co bang chirng chirng minh viéc dinh ky thwc hién khéi phuc di¥ liéu da sao
lwu da trén mirc dd nhay cam va tAm quan trong cda di liéu nham kiém tra kha nang
khoi phuc cla ban sao lwu.

3.12.2.1.2. Xac dinh danh séach dir liéu cin sao Iwu va tAn suét sao lwu twong (¢ng.

3 12.2.1.3. Chii quan hé théng thong tin da tridn khai cac giai phap sao lwu dir liéu tw
déng cho di liéu can sao lwu.
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3.12.2.1.4. C6 phwong an bao vé ban sao lwu dir liéu dam bao tinh toan ven, tinh san sang
va kha nang khoi phuc cta di liéu; thuc hién méa hoa d6i véi nhirng ban sao lwu chiva div
liéu quan trong.

3.12.2.1.5. Cac ban sao lwu dir liéu da dwoc dinh danh, quan ly phién ban va lwu triv &
nhirng ha tang tach biét véi méi trwdng van hanh.

3.12.2.2. B6i v&i hé théng théng tin cap dé 3, 4, 5:
3.12.2.2.1. Tuan thi ké thira: Dap (ng day di cac tiéu chi danh gia tai muc 3.12.2.1;

3.12.2.2.2. Kiém tra so dd trién khai va trén thwe té, bao dam thiét bi lwu trir ban sao lwu
la ha tng tach biét v&i hé thdng dang van hanh.

3.12.2.2.3. C6 bién phap bao vé vat ly va moi trwdng cho noi lwu trir ban sao lwu.
3.12.2.2.4. C6 bang chirng vé viéc dién tap, khéi phuc thir nghiém.

3.12.2.2.5. C6 bang chirng chirng minh viéc kiém tra kha nang khéi phuc clia ban sao
lwu di¥ lidu dwoc thwe hién dinh ky ti thiéu 01 1an/quy; két qua kiém tra phai thé hién d
lieu dwoc khoéi phuc thanh céng.

3.12.2.2.6. Chi quan hé thdng théng tin da xay dwng va ban hanh quy dinh quan ly vong
ddi ban sao lwu: tn suét ra soat, cap nhat quy dinh téi thiéu phai thie hién 01 1an/nam.
3.12.2.2.7. C6 danh muc liét ké tat ca ban sao lwu dang ton tai.

3.12.2.2.8. Kiém tra so dd va cau hinh hé théng dé xac minh sw tuéan thi: c6 da 03 ban
sao Iwu di liéu; lwu triv trén 02 phwong tién hodc loai hinh lwu trir khac nhau; cé s tach
biét v& vat Iy va dia ly.

3.12.2.2.9. Cé it nhat 01 ban sao Iwu thda man 03 diéu kién: ghi trén vat mang tin khéng
thé ghi de; dat tai vi tri bén ngoai hé thdng théng tin; str dung ky thuat cach ly vat ly hoéc
logic nghiém ngat.

3.12.2.2.10. Kiém tra nhat ky hé thdng sao lwu, d@m bao moi phién sao lwu déu dwoc ghi lai.

3.12.2.2.11. Hé théng quan ly khéa ma hoa duoc thiét 1ap tach biét voi hé thong théng
tin lwu trlr ban sao lwu.

3.12.2.2.12. Chii quan hé théng théng tin da xay dung va ban hanh quy trinh kiém tra an
ninh ban sao lwu.

3.12.2.2.13. Kiém tra bao céo, nhat ky quét ma déc trén cac ban sao lwu chiva div liéu
quan trong, di¥ liéu nhay cam va tan suét ra quét; trong bao cao phai ghi ré cong cu duwoc
st dung, phién ban phan mém va két qua quét.

3.12.2.2.14. Chu quan hé thdng théng tin da xay dwng va ban hanh quy trinh hly bo d
liéu, thanh ly tai san lwu trir pht hop véi quy dinh vé lwu triv.

3.12.2.2.15. Phwong phép xda, hly bé dir liéu an toan da tuan tha theo quy dinh cta
phap luat v& lwu trir va tuan tha tiéu chuan NIST SP 800-88.

3.12.2.2.16. C6 bién ban hiy, xéa di¥ liéu d6i véi cac ban sao lwu da hét vong doi.
3.12.2.2.17. Hé théng thong tin phai st dung MFA ho&c co' ché phé duyét nhiéu &p khi
thwe hién cac 1énh x6a, dinh dang, hdy bé vung di liéu (LUN hodc Volume) hoac xda
ban sao luwu.
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3.12.2.2.18. Xac minh tinh nang MFA hoac xac thye lai da duoc kich hoat cho cac tai
khodn co quyén xoéa di¥ liéu bang cach yéu cAu quan tri vién thwc hién mét thao tac x6a
d6i voi div liéu thir nghiém va kiém tra nhat ky he théng sau khi thyc hién thao tac xoa thiy
nghiém; trwdng hop cho phép x6a ma khong yéu cAu MFA ho#c xac thye lai thi khdng dat
yéu cau.

3.12.3. Két luan

3.12.3.1. Dap tng: Khi co day du cac ndi dung téi thidu dwoc liét ké tai muc 3.12.2.
3.12.3.2. Khong dap tng: Néu thiéu mét trong cac yéu cau trén.

3.13. Nhém danh gia 2.2.13

3.13.1. Muc dich danh gia

Pam bao hé théng mang duoc thiét ké va van hanh theo kién trdc an toan gébm: phan
viing mang, d4c quyén téi thiéu, dw phong néng; c6 day d0 hd so tai liéu duoc cap nhat
dinh ky; kiém soat chat ché truy cép t&r xa (VPN, MFA) va c6 mang quan tri tach biét dé
dam bao an ninh cho cdng tac quan tri.

3.13.2. Phwong phap danh gia

Ngudi thuc hién danh gia dya trén so db mang, hd so thiét k&, cau hinh thiét bi mang va
cac bién ban kiém thr (néu co) dé xac minh cac ndi dung sau:

3.13.2.1. D6i voi hé théng thong tin cap o 1, 2:

3 13.2.1.1. Hé théng théng tin co so dd kién trac mang téng quan, so' dd kién tric mang
chi tiét va tai liéu mo ta phwong an bao dam an ninh mang.

313.2.1.2. So dd kién tric mang phai thé hién duoc viéc ap dung 03 nguyén tac: phan
viing mang, dac quyén téi thiéu va tinh san sang.

3.13.2.1.3. So db kién tric mang phai dugc xem xét va cap nhat t6i thiéu 01 1an/06 thang
hosc khi c6 thay d6i anh hudng dén so dd nay.

3.13.2.1.4. C6 phuong an dw phong cho cac thiét bi mang chinh cta hé thong thong tin.

3.13.2.1.5. C6 phuwong an kidém soat truy cap gitra cac vung mang, kiém soat truy cap
thiét bi dau cudi, may tinh ngwoi dung két ndi vao mang trong hé théng thong tin.

3.13.2.1.6. Viéc thay ddi v& co s& ha tang mang phai thirc hién quan ly thay doi.

3 13.2.1.7. H& théng mang duwoc chia tach thanh cac vung mang, t4i thiéu bao gdm: c6
phan ving mang riéng cho may chu cla hé théng thong tin; c6 phan vung mang trung
gian (DMZ) d& cung cap dich vy trén mang Internet; co phan viing mang riéng dé cung
cép dich vu mang khong day; c6 phan viing mang riéng d6i v&i may chi co s& dir lieu;
c6 vling mang ndi bd; cé vung mang bién; c6 viing mang WAN dién rong.

3.13.2.1.8. Chii quan hé thng thong tin d& thie hién ki&m soat ludng truy cap gitra cac
ving mang néu trén.

3.13.2.1.9. C6 cong cu hodc bién phap theo doi hiéu nang (CPU, RAM) ctia cac tai san phan
ctng trong hé thong thong tin.

3.13.2.1.10. Hé théng phai st dung cac giao thire truyén thdng va quan tri mang an toan.
3.13.2.1.11. Chi quan hé théng thong tin phai thiét 1ap VPN va yéu cau xac thuc cho viéc
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truy cap tir xa vao hé théng ddi véi ngudi dung quan tri, ngudi dung tac nghiép hé thong.

3.13.2.1.12. Hé théng phai yéu cau ngwdi diing xac thye da nhan t6 dé két ndi VPN va
cac dich vu xac thwe khac trwéc khi truy cap vao hé théng.

3.13.2.1.13. Céc thiét bi dwoc phép truy cap tir xa phai d&m bao céc yéu clu vé bdo mat:
cai dat phan mém phong chéng ma déc, cau hinh bao mat theo chinh sach an ninh, an toan
da ban hanh ctia chl quan hé thdng théng tin.

3.13.2.1.14. Chu quan hé théng théng tin da ban hanh quy trinh thlr nghiém va nghiém
thu hé thdng.

3.13.2.1.15. C6 béng chirng chirng minh viéc kiém thir hé théng da dwoc hoan thanh
va dat yéu cau trwdc khi hé théng dwoc dwa vao van hanh, khai thac, st dung.

3.13.2.2. B4i v&i hé thdng théng tin cap d6 3, 4, 5:
3.13.2.2.1. Tuan tha ké thira: Dap (rng day dl cac tiéu chi danh gia tai muc 3.13.2.1;

3.13.2.2.2. Kiém tra théa thuan cung cép dich vu va cau hinh dwéng truyén Internet dé gam
bao dbi véi cac hé thdng budc phai co két ndi mang Internet, d trién khai phwong an duy tri
it nhat 02 két ndi mang Internet tir cac ISP s dung ha tang két néi trong nwéc khac nhau.

3.13.2.2.3. Kiém tra giai phap quan ly xac thuc tap trung dang hoat déng va bao dam giai
phap c6 da 03 chirc nang: xac thuc, cép quyén va ghi nhat ky kiém toan dbi véi cac truy
cap hé thdng théng tin.

3.13.2.2.4. Kidm tra so @ va cAu hinh hé théng d& bdo dam tai nguyén quan tri ndm
trong viing mang tach biét so véi mang ngwdi dung/mang chinh.

3.13.2.2.5. Thyc hién thtr nghiém két néi tir viing mang quan tri ra Internet bang cac cong
cu truy cap mang; két qua dat khi khong thé thiét 1ap két ndi truc tiép ra Internet.

3.13.2.2.6. C6 quyét dinh thanh Iap t& nghiém thu hodc thda thuan cung cap dich vu, tw
vAn giam sat doc lap véi b phan/don vi trie tiép trién khai.

3.13.2.2.7. Chl quén hé thdng théng tin da xay dwng, ban hanh va tuan tha quy trinh
quan ly thay dbi; tAn suét ra soat, cap nhat quy trinh t6i thiéu 01 lan/ndm hodc khi cé thay
ddi anh hwéng dén quy trinh.

3.13.2.2.8. Kiém tra hd so thay ddi trén co' s& chon mat s6 1an thay déi gan nhat dé xac
minh céc théng tin sau: '

3.13.2.2.8.1. C6 bang chirng thong bao cho cac bén lién quan trwéde khi thay doi.

3.13.2.2.8.2. C6 bao cao danh gia tac dong an ninh mang va tinh twong thich trwée khi
thwe hién thay doi.

3.13.2.2.8.3. C6 phwong an khdi phuc hodc phuong an thay thé néu thay dbi that bai.
3.13.2.2.8.4. C6 bao cao danh gia rli ro tai 03 thoi diém: trwde, trong va sau khi thay doi.
3.13.2.2.8.5. Nhat ky hé théng phai ghi lai day di cac bwéc thyc hién thay dbi.

3.13.3. Két luan

3.13.3.1. Dap (rng: Khi cé day di cac noi dung téi thiéu duoc liét ké tai muc 3.13.2.

3.13.3.2. Khéng dap (rng: Néu thiéu mét trong cac yéu cau trén.
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3.14. Nhém danh gia 2.2.14
3.14.1. Muc dich danh gia
Pam bao chli quan hé théng thong tin da thiét 1ap hé théng giam sat an ninh mang tap

A

trung hoat déng 24/7; trién khai Iop phong tha da tang; kidm soat chat ché cac cong két
noi vat ly/logic; thu thap day da di liéu lwu lwgng mang va thwe hién tinh chinh nguwong
canh bao dinh ky hang thang.

3.14.2. Phwong phap danh gia
Déi v&i cac hé théng thong tin cap d6 3, 4, 5:

3.14.2.1. Chi quan hé thong thong tin da trién khai gidi phap quan ly sy kién an ninh
mang tap trung SIEM hodc twong dwong.

3.14.2.2. H& théng phai co cac tap luat dé lién két cac sw kién rdi rac thanh canh béo ¢
y nghia.

3.14.2.3. Kiém tra lich trec va nhat ky tryc clia ddi ngl giam sat dé dam bao ludn c6 nhan
sy giam sat hé thdng 24/7.

3.14.2 4. Kiém tra trén cac may chd, may tram quan trong dé& xac minh tinh nang twong
Ira clia hé didu hanh da dwoc bat; néu hé didu hanh c6 tinh nang IDS/IPS tich hop, xac
minh tinh ndng nay da dwgc kich hoat.

3.14.2.5. Chli quan hé théng thong tin da trién khai cho hé théng cac giai phap, thiét bi
chuyén dung c6 chtrc néng loc goi tin gitra cac phan doan mang, loc tang ng dung, canh
bao phat hién va ngan chan xam nhéap trong hé théng mang (NGFW, WAF, IPS/IDS).

3.14.2.6. Hé théng théng tin phai c6 chinh sach loc géi tin gitra cac phan doan mang.

3.14.2.7. Hé théng théng tin phai co chinh sach loc tang tng dung dé chan cac tan cong
web hodc &ng dung cu thé.

3.14.2.8. Hé théng thong tin phai c6 chinh sach phat hién va ngdn chan xam nhap da
dwoc cap nhat, ddng thai, kich hoat & ché do chan, ngan chan.

3.14.2.9. Cac cbng mang khong str dung phai & trang thai vo hiéu héa.

3.14.2.10. Hé théng théng tin da duoc &p dung cac bién phap kiém soat nhw bao mat
cbng (gidi han MAC), 802.1x, hodc NAC d& kidm soat thiét bi cdm vao mang.

3.14.2.11. Kiém tra cAu hinh thiét bi mang dé& xac minh viéc kich hoat tinh nang gtri nhat
ky lwu lwgng vé hé théng phan tich.

3.14.2.12. Kidm tra trén hé théng giam sat dé& bao dam hi&n thi di liéu v& ludng két nbi
phuc vu cho viéc diéu tra va canh bao.

3 14.2.13. Kim tra nhat ky cAu hinh hodc yéu cau bo phan quan tri hé théng SIEM/IDS
cung cAp théng tin, béng chirng chirng minh d& tri&n khai hoat dong ra soat va diéu chinh
ngwdng canh bao dinh ky t6i thiéu 01 lan/thang.

3.14.3. Két luan
3.14.3.1. Dap tng: Khi co dy di cac ni dung toi thidu dwoc liét ké tai muc 3.14.2.

3.14.3.2. Khéng dap trng: Néu thiéu mét trong céac yéu cau trén.
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3.15. Nhém danh gia 2.2.15
3.15.1. Muc dich danh gia

Pam bao chi quan hé théng thong tin ¢é co cau nhan sw tach biét gitba van hanh va bao
vé an ninh mang, nhan sy ¢6 di nang lwc va cam két bado mat; cong tac dao tao dugc
thuc hién day da cho hai nhém ddi twong: ngwdi dung chung va nhan sw chuyén trach.

3.15.2. Phwong phap danh gia

Nguai thwe hién danh gia dwa trén so db t6 chire, hd so nhan sw, ké hoach dao tao va
két qua dao tao dé xac minh cac ndi dung sau:

3.15.2.1. D4i v&i hé thdng théng tin cap do 1, 2:

3.15.2.1.1. C6 quyét dinh thanh 18p cac b phan neng biét van hanh, quan tri hé thong
va bao vé an ninh mang; quyét dinh thanh Iap phai thé hién ré co ché hoat déng doc lap
vé chuyén mén gitra cac b phan van hanh, quan tri hé thdng va bao vé an ninh mang.

3.15.2.1.2. Nhan sw phu trach vé van hanh, quan tri hé théng va bao vé an ninh mang
phai cé van bang hodc chirng chi vé an ninh mang (hoac linh vwe twong dwong), cdng
nghé théng tin; nhirng nhan sy nay da dwgc ky cam két bao mat théng tin trong qua trinh
lam viéc va sau khi nghi viéc.

3.15.2.1.3. Chl quan hé théng théng tin da thiét lap va duy tri chwong trinh nang cao
nhan thirc an ninh mang cho toan bé can bg, nhén vién co st dung hé thong thong tin;
c6 bang chirng chirng minh da t6 chirc dao tao theo chwong trinh téi thiéu 01 lan/nam.

3.15.2.1.4. Chl quan hé théng théng tin da thuc hién dao tao klen thirc chuyén médn an
ninh mang theo tirng vi tri, vai tro cu thé, dao tao nhan thirc vé quy dinh phap luat lién
quan, trach nhiém phap ly cho cac ca nhan tham gia bao vé an ninh mang co bang chirng
chtrng minh da té chirc dao tao t6i thidu 01 1An/nam hodc khi co thay ddi vé cac nhan su.

3.15.2.1.5. C6 bang chirng chirng minh viéc dinh ky t6 chirc sat hach cac ca nhan tham
gia bdo vé an ninh mang cho hé thong théng tin.

3.15.2.2. Déi v&i hé thdng thong tin cap dd 3, 4, 5:
3.15.2.2.1. Tuan tha ké thira: Dap trng day da céac tiéu chi danh gia tai muc 3.15.2.1;

3.15.2.2.2. Kiém tra tai liéu vé khung néng lwe, mo ta cong viéc, trong do:

tn hé théng, bao ve an ninh mang)

3.15.2.2.2.2. C6 cac yéu cau vé bang cép, chirng chi va kinh nghiém dwoc quy dinh ro
rang lam co s@ tuyén dung

dgnh trong tai liéu.
3.15.2.2.3. Kiém tra hd so xac minh ly lich nhan sy va dam bao:
3.162.2.3.1. Co phiéu |y lich tw phép hodc van ban thdm tra Iy lich tuong dwong.

k|em nhiém (dao biét la cac vi trl c6 quyén quan tri hé thong) viéc xac minh phai duoo
thwe hién trwéc hodc ngay khi tiép nhan nhiém vu.
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3.15.2.2.4. Co bang chirng chirng minh chi quan hé théng théng tin da thuc hién danh
gia dinh ky déi voi dao dirc ngh& nghiép va viéc tuan thi cac quy dinh ndi bd ctia nhan
sw lién quan.

3.15.3. Két luan

3.15.3.1. Dap tng: Khi co day du cac ndi dung t6i thidu dworc liét ké tai muc 3.15.2.

3 15.3.2. Khong dap ng: Néu thiéu mot trong cac yéu cau trén.

3.16. Nhém danh gia 2.2.16

3.16.1. Nhém danh gia 2.2.16.1

3.16.1.1. Muc dich danh gia

Pam bao cac nha cung cép dich vu cho hé théng thong tin co tw cach phap nhan minh

bach, tuan thi day da cac quy dinh phap luat Viét Nam d& dam bao an toan di liéu va
kha nang giai trinh, x{ Iy khi xay ra s cb.

3.16.1.2. Phwong phap danh gia

Nguwoi thue hién danh gia dwa trén hd so nang lwc, hd so phap ly, thoa thuan dich vu va
cac tai liéu lién quan clia nha cung cAp d& xac minh céc ndi dung sau:

3 16.1.2.1. Kidm tra tinh tuan tha phap ly: Nha cung cAp san pham, dich vu/bén thir ba
phai cung cAp ban sao cong ching (hodc tai lidu xac thye trong dwong) cla Gidy chirng
nhan dang ky doanh nghiép hoac Gidy phép hoat déng phu hop v6i finh vie cung cap
dich vu theo quy dinh hién hanh cho chi quéan hé thdng thong tin.

3.16.1.2.2. Kiém tra dinh danh dién t& doanh nghi€p: Nha cung cap san pham, dich
vu/bén thr ba phai st dung chir ky s6 hop & hodc tai khoan dinh danh dién tc doanh
A

nghiép trén cac hé thong Céng dich vu cong quoc gia dé thwe hién ky két van ban thoa
thuan va giao dich dién tor.

3.16.1.2.3. Kiém tra sw hién dién phap ly tai Viét Nam: Trong thda thuan cung céap dich
vu hodc hd so nang lwc phai day da thong tin cu thé v& nguwdi dai dién theo phap luat,
dia chi tru s& chinh, chi nhanh hodc van phong dai dién hop phap dang hoat dong trén
lanh thd Viet Nam @& lién hé x Iy van d& phap ly va ky thuat khi co yéu cau.

3 16.1.2.4. Kiém tra vi tri ha tang: Trong théa thuan dich vy hodc cam két chéat lwong dich
vu ciia nha cung cép dich vu lwu trie phai c6 diéu khoan rd rang, cam két v& viéc ha tang
vat ly (may chu, thiét bi lwu trir) hoac trung tam d@ liéu lwu trie div lieu cla hé théng dwoc
dat tai 1anh thd Viét Nam; nha cung chp san pham, dich vu/bén thtr ba phai cung cap céac
tai lieu d& xac nhan vi tri ctua ha tAng vat ly, trung tam dr ligu.

3.16.1.3. Két luan

3.16.1.3.1. Pap trng: Pap &ng day da cac ndi dung dwoc liét ké tai muc 3.16.1.2.

3 16.1.3.2. Khong dap ng: Néu thiéu mot trong cac yéu cau trén hodc théng tin cung
cap khong chinh xac, khoéng con hiéu lvc.

3.16.2. Nhém danh gia 2.2.16.2
3.16.2.1. Myc dich danh gia
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DPam bao tinh bi mat, tinh toan ven va tinh xac thuwc cla div liéu trong qua trinh truyén
tai; ngan chan cac nguy co nghe lén, can thiép trai phép hoac tan cong xen gitra khi div
liéu di chuyén qua mang Internet, mang dién réng hodc gitra cac thanh phan noi b6 cua
hé thong.

3.16.2.2. Phwong phap danh gia

Nguoi thuc hién danh gia dwa trén tai liéu thiét ké mang, cau hinh thiét bi/hé thong va
kiém tra thuc té d& xac minh cac néi dung sau:

3.16.2.2.1. Kiém tra bao mat dwong truyén Internet nhdm xac nhan viéc st dung cac
giao thirc an toan ddi véi cac kénh truyén tai div liéu qua mang mé, khong st dung nhirng
giao thirc @4 13i thoi hozc tn tai didm yéu (nhw SSL 2.0, TLS 1.1 ...).

3.16.2.2.2. Kidm tra chirng thu sé dwoc siv dung cho céc két ndi nay hop 1€ va duoc cap
b&i tb chire tin cay theo quy dinh clia phap luat.

3.16.2.2.3. Kidm tra ma hoa két néi mang mé réng bing cach ra soat so do két néi mang
va cau hinh thiét bi dinh tuyen/tuong |tpa tai cac diém két ndi ra ngoai ranh gidi vat ly cla
hé théng thong tin (nhw két n0| WAN, lién ket gitra cac trung tam di liéu); xac nhan lwu
lwong IP truyén qua cac két ndi nay dwoc cau hinh st dung co ché ma héa.

3.16.2.2.4. Kiém tra ma hoa giao tiép ndi bo va nguoi dung bang cach thir nghiém truy
cap tlr may tram vao hé théng théng tin lwu trie, xac nhan hé thdng bat budc siv dung
giao thirc truyén thdng cé ma hoa va tir chéi cac két ndi khong an toan.

3.16.2.2.5. D6i v&i két ndi quan tri va ddng bo: Kiém tra cau hinh cac giao dién quan tri
va cac kénh dbng bd di liéu gita cac nit hodc cum lwu triv dé& dam bao di liéu trao ddi
dwoc ma hoéa.

3.16.2.2.6. Kiém tra quy trinh di chuyén di liéu: Ra soat quy trinh va nhat ky thwe hién
viéc di chuyén di liéu gitra cac vat mang tin (vi du: tr 6 clrng cli sang mai, tir hé thdng
tai chd 1én dam may), xac nhan viéc di chuyén dwoc thire hién tuan tha theo quy trinh va
c6 ghi lai bang chirng chirng minh. Xac nhén viéc ap dung cac blen phap kiém tra tinh
toan ven trwéc va sau khi di chuyén; dadm bao dir liéu tai dich dén van an toan va co thé
doc, truy xuét binh thudng.

3.16.2.3. Két luan
3.16.2.3.1. Bap trng: Khi hé théng dap trng day dd cac ndi dung duwoc liét ké tai muc 3.16.2.2.

3.16.2.3.2. Khdng dap ng: Néu thiéu mét trong cac yéu cau trén hodc phat hién di liéu
dwoc truyén tai dwéi dang ban ré & cac kénh bat budc phai ma hoéa.

3.16.3. Nhém danh gia 2.2.16.3
3.16.3.1. Muc dich danh gia

Pam bao nha cung cép dich vu tuan tha céc cam két v& chi quyén dir liéu, duy tri an
ninh trong chudi cung (rng dich vu, cung cap co ché truy cap an toan, thwc hién quy trinh
hiy bd di liéu triét dé va duy tri day da nhat ky kiém toan cho toan bd vong doi tai liéu.

3.16.3.2. Phwong phap danh gia

Nguwoi thie hién danh gia dwa trén théa thuan dich vu, quy trinh ndi bo, hd so nang luc
va cac bang chirng ky thuat @& xac minh cac néi dung sau:
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3 16.3.2.1. Kiém tra yéu cau vé luu trir va tuan tha phap ly: Théa thuan cung cép dich vu
(SLA) phai cam két lwu gitr toan b tai liéu dién tor dwoc Gy thac trong lanh thd Viét Nam.

3.16.3.2.2. Nha cung cép san pham, dich vu/bén ther ba da dap wng cac quy dinh phap
luat hién hanh vé ANM.

3.16.3.2.3. Ra soat tai liéu ky thuat d& xac nhan nha cung cAp da trang bi cac co ché
kiém soat truy cap an toan (nhw MFA, duong truy&n ma hoa, phan quyén chi tiét) cho tat
ca cac tai lieu dwoc luu gilr.

3.16.3.2.4. Trwdng hop nha cung cap str dung ha tang hoac dich vu cla bén thir ba (nha
cung cAp ngang hang), dam bao cac tha thuan lién két gitra hai bén dap ng quy dinh

hién hanh v& bao dam an ninh mang va do tin cay cung cap cho khach hang khong thap
hon mtec dd cam két trong thoa thuan gbe.

3.16.3.2.5. Chiiquan hé théng thong tin c6 quy trinh hiy bé di¥ liéu dugc ban hanh chinh
thirc va thwe hién ra soat, cap nhat dinh ky 01 [An/nam.

3.16.3.2.6. Trong théa thuan phai c6 didu khoan cam két ap dung bién phap ky thuat dam
bao dir liéu sau khi x6a, hty khong thé khai phuc.

3.16.3.2.7. Phwong an ky thuat str dung dé hay bd (vi du: ghi dé da 1&n, khir tie, tiéu huy
khéa ma hoéa hodc pha huy véat ly) da tuan thi theo cac quy dinh ctia phap luat vé lwu trir,
an ninh mang.

3.16.3.2.8. Hé thdng ghi nhat ky phai ghi lai toan bo cac hoat dong tac dong dén dich vu
nhu: truy cap, tai 1én, tai xuéng, chia sé, xéa...

3.16.3.2.9. Cac nhat ky sw kién va tai liéu dién tlr da ap dung cac bién phap bao vé tinh

toan ven nhw: st dung ham bam, co ché WORM va sao lwu trong subt vong doi lwu triv.
3.16.3.3. Két luan

3.16.3.3.1. Dap (ng: Khi nha cung cép dich vu dap tng day du cac noi dung dwoc liét ké
tai muc 3.16.3.2 va cung cap duoc b&ng chirng chirng minh.

3.16.3.3.2. Khong dap tng: Néu thiéu mot trong cac y&u cAu trén hodc phat hién vi pham
cam két v& vi tri lwu tre, quy trinh hay bé khong an toan.

3.16.4. Nhom danh gia 2.2.16.4

3.16.4.1. Muc dich danh gia

DPam bao moi két ndi truy cap tlr xa ctia nha cung cap dich vu hoac nha san xuét vao hé
théng déu dugc ki&m sodt chat ché, giam thiéu rdi ro 16 1ot div liéu nhay cam, ngén chan
viéc cai dat phan mém khéng qua kidm duyét va dam bao tinh minh bach théng qua viéc
giam sat va cép quyén cho tirng phién lam viéc.

3.16.4.2. Phwong phap danh gia

Ngudi thwe hién danh gia dwa trén quy trinh van hanh, nhat ky hé thong, cAu hinh thiét
bi va quan sat thurc té d& xac minh cac ndi dung sau:

316.4.2.1. Pa tuan tha yéu cau 2.2.7 Quan ly tai khoan va quy&n truy cép tai khoan clia
ngwdi dung.

3.16.4.2.2. Hé théng quan ly ¢ co ché bt budc nha cung cap phai gl yéu cau va chod
phé duyét tredc mbi phién két nbi.
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3.16.4.2.3. Quyén truy cap da dwoc gidi han, chi cho phép két néi dén cac thiét bj hoac
may chu trung gian dwoc chi dinh thay vi truy cap trwc tiép vao toan bé mang noi bo.

3.16.4.2.4. Ra soat cau hinh DLP hoac bd loc géi tin nham xac minh cac géi dir liéu chan
doan gl ra ngoai dwoc kiém tra va loai bé théng tin nhay cam.

3.16.4.2.5. Hé théng da gi6i han chi cho phép glri di¥ liéu dén cac dai IP da dwoc xac
thwe 1a thudc s& hivu clia nha cung cép.

3.16.4.2.6. Trén hé théng da vé hiéu héa cac kénh cho phép tai xubng va ty dong cai dat
ban cap nhat phan mém théng qua lién két hé tro tir xa. Quy trinh cap nhat da bat budc
phai thwc hién ndi b hodc qua kénh dwoc kiém duyét riéng.

3.16.4.2.7. Cac tinh ning tw dong glvi di liéu chdn doan hoic tw ddng mé két ndi “goi vé
may chi” da bj vé hiéu héa (triy trwdng hop thiét yéu da duoc phé duyét).

3.16.4.2.8. Cac két ndi hd tro tir xa phat sinh da bat budc ap dung MFA.

3.16.4.2.9. Hé théng da ghi lai nhat ky ho&c ghi lai toan bd phién lam viéc tir xa cla nha
cung cap.

3.16.4.3. Két luan

3.16.4.3.1. Dap (rng: Khi hé thdng va quy trinh van hanh dap (rng day dd cac ndi dung
duwoc liét ké tai muc 3.16.4.2.

3.16.4.3.2. Khéng dap rng:
Néu thiéu mét trong cac yéu cau trén.

Néu phat hién cac két néi tlr xa dworc thiét 1ap tw ddng ma khéng qua phé duyét, cho
phép cap nhat phan mém tryc tiép qua kénh truy cap tir xa hodc thiéu co ché giam
sat, MFA.

3.17. Nhém danh gia 2.2.17

3.17.1. Muc dich danh gia

DPam bao chl quan hé théng théng tin thiét 1ap mot vong ddi phat trién phan mém an toan
tir thiét k&, 1ap trinh, quan ly thanh phan bén thir ba dén kiém thdr va van hanh; kiém soat
chat ché ri ro tr ma ngudn (bao gébm ca thué khoan) va duy tri nang luc xt Iy 16 héng
bao mat lién tuc.

3.17.2. Phwong phap danh gia

Ngwdi thire hién danh gia dwa trén quy trinh phét trién phan mém, thda thuan thué khoan,
hd so kiém thir va hé théng quan 1y 16i dé xac minh cac ndi dung sau:

3.17.2.1. Chu quan hé thdng théng tin da xay dwng va ban hanh quy trinh phat trién (rng
dung an todn; quy trinh dwoc ra soat, cap nhat té thidu 01 1An/n&m.

3.17.2.2. Co didu khoan yé&u cau ban giao ma ngudn dé chi quan hé théng théng tin co
thé kiém soat va ra quét 16 hong.

3.17.2.3. Thir nghiém thuc t& hodc kiém tra tai liéu dé bao ddm c6 co ché, phwong thirc
tiép nhan dwoc cong bb dé bao céo 16 hdng.

3.17.2.4. Kiém tra danh muc phan mém:

3.17.2.4.1. C6 danh sach thw vién, mo-dun bén thir ba dang st dung.
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3 17.2.4.2. TAn suét cap nhat danh séch thu vién dap (rng t6i thiéu 01 1an/thang.

3 17.2.4.3. Ki&m tra danh gia rdii ro: c6 théng tin kem theo vé cac 16 hdng da biét cla tirng
thw vién trong danh séach.

3.17.2.5. Kidm tra kién tric va ma hoa:

3 17.2.5.1. Tai liéu thiét ké da thé hién ré nguyén tic bao mat (d4c biét 1a dac quyén toi
thidu) ngay tir dau.

3.17.2.5.2. Kiém tra cac thuat toan ma hoa: Dam bao trng dung sl dung cac thw vién
chuén thay vi tw viét thuat todn mé hoa riéng nhwng chwa duoc chirng nhan.

3.17.2.5.3. Kiém tra tinh nang ghi nhat ky: Xac minh (rng dung c6 ghi lai cac hanh vi cla
ngwdi dung.
3.17.2.6. Kidm tra viéc phan tach méi truong:

3.17.2.6.1. Yéu ciu so dd mang hodc cAu hinh thuc t& chirng minh sy tach biét vat
ly/logic gitra 03 moi trwong: Phat trién - Kiém th - Van hanh.

3.17.2.6.2. Kidm tra ma ngudn: Ra quét 4& dam bao khong co théng tin xac thirc hoac
d@ liéu bi mat trong ma nguon.

3.17.2.7. Kiém tra dao tao:

Ra soat hd so dao tao: Dam bao 1ap trinh vién duoc dao tao vé& phat trién (rng dung an
toan (vi du: OWASP Top 10) téi thiéu 01 lan/nam.

3 17.2.8. Kiém tra hoat dong kiém thir:
3 17.2.8.1. Co bao cao ra quét 16 hong mé ngudn d6i voi cac thw vién va doan ma tu viét.
3.17.2.8.2. C6 bao céo kiém thir xam nhap trén moi tredng gid lap/thtr nghiém.

3 17.2.8.3. Xac nhan toan bé cac 16 héng nghiém trong da dwoc khéc phuc trweéc khi trng
dung duwgc dwa vao méi trwedng van hanh chinh thire.

3.17.3. Két luan

3.17.3.1. Bap ng: Khi co day da cac ndi dung t6i thidu dwoc liét ké tai muc 3.17.2.
3.17.3.2. Khong dap tng: Néu thiéu mét trong cac y&u cau trén.

3.18. Nhém danh gia 2.2.18

3.18.1. Muc dich danh gia

Pam bao chd quan hé thdng thong tin o sw chun bi s&n sang vé& nhan lyc, quy trinh gom:
bao cao, x& 1y, phdi hop véi co quan o thadm quyén va co kénh lién lac dé phat hién, tiép
nhan va xt Iy kip thoi cac sw b an ninh mang, giam thiéu thiét hai cho hé théng.

3.18.2. Phwong phap danh gia

Nguwoi thwe hién danh gia dua trén quyét dinh thanh 1ap déi wng pho sw c, quy trinh trng
pho sy cb, danh séch lién lac va cac bién ban dién tap/x ly sw cb d& xac minh cac ndi
dung sau:

3.18.2.1. D6i voi hé théng théng tin cap do 1, 2:

3.18.2.1.1. Chu quan hé thdng théng tin da ban hanh quyét dinh thanh lap luc lwgng rng
phé s c6 an ninh mang, trong do:
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3.18.2.1.1.1. Phan céng, chi dinh ré ngwdi quan ly chinh va ngudi dy phong dé quan ly
quy trinh trng phé sw cb.

3.18.2.1.1.2. Chi dinh dau méi lién lac dé& bao cao sw cb trong hé théng théng tin.

3.18.2.1.1.3. Quy dinh trach nhiém thyc hién ra soat téi thiéu 01 lan/ndm ddi voi danh
sach cac dau méi lién lac bén ngoai, bao gdm: co quan chirc nang, don vi hé tro, nha
cung cap dich vu va cé béng chirng chirng minh viéc thwe hién.

lwong tham gia (’ng phé s cb.

3.18.2.1.1.4. Phan cdng vi tri, vai trd va trach nhiém chinh cla tirng thanh vién trong luc

3.18.2.1.1.5. Quy dinh trach nhiém phdi hop véi luc lvong (ng pho sw ¢b an ninh mang
ctia cac phong ban cé lién quan.

3.18.2.1.2. Chu quan hé théng théng tin da ban hanh va tuan tha quy trinh néi bé dé bao
c4o sw ¢ an ninh mang; quy trinh dwoc ra soat, cap nhat téi thiéu 01 1an/nam hoac khi
xay ra thay @i anh hwdng dén quy trinh, téi thiéu bao gém viéc thirc hién phan nhém sy
cb an ninh mang.

3.18.2.1.3. Chu quan hé théng théng tin da ban hanh va tuan thd quy trinh (ng phé sw
cb, dam bao c6 co ché phdi hop véi cac co quan chirc nang, cac nhoém chuyén gia, bén
cung cap dich vu khic phuc sw cé an ninh mang; quy trinh duoc ra soat, cap nhat toi
thidu 01 1An/ndm hodc khi xay ra thay ddi anh hwéng dén quy trinh.

3.18.2.1.4. Chii quan hé théng thong tin da thiét lap co ché chinh va co ché phu s dung
dé giao tiép va bao cao trong x( ly sw cb an ninh mang; co' ché lién lac dwoc danh gia
va cap nhat téi thiéu 01 Ian/nam hodc khi xay ra cac thay déi &nh hudng dén co ché.
3.18.2.2. D6i v&i hé thdng théng tin cap dé 3, 4, 5:

3.18.2.2.1. Tuan thii cac yéu cau tai 3.18.2.1;

3.18.2.2.2. Yéu clu cung cép “Béo cdo tdng két sau sy cb” clia cac sy cb da xay ra trong
cling ky; Bao cao phai bao gdm: nguyén nhan gdc ré, mbc thoi gian x& ly, hiéu qua cla
quy trinh &rng pho.

3.18.2.2.3. Chii quan hé théng thong tin da thuwc hién d& xuét cai tién tir budi danh gia
sau sw cd d& dwa vao ap dung thyc té.

3.18.2.2.4. Chi quan hé théng théng tin da thiec hién chia sé théng tin, bao céo s ¢ trong
vong 24 gid ké tir khi phat hién cho co quan c6 thdm quyén theo quy dinh clia phap luat.
3.18.2.2.5. Kiém tra ké hoach dién tap

C6 k& hoach dién tap hdng nam véi tan suét téi thidu la 01 ldn/ném va céc kich bén dién
tap cu thé.

3.18.2.2.6. Kiém tra bao cao két qua dién tap:

Thoi gian phan (ng clia ddi (ng ctru, sy phéi hgp gitka cac bd phan va cac véan dé ton
tai dwoc ghi nhan sau dién tap.

3.18.2.2.7. Co tai liéu dinh nghfa ngwéng va quy dinh vé nguéng s c¢b an ninh mang:
3.18.2.2.7.1. C6 van ban quy dinh cac “ngwdng” dé& phan biét gitta mot sw kién binh
thwdng va mot sw cb.
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3 18.2.2.7.2. Déi chiéu cac ngudng da quy dinh véi cdu hinh canh béo trén cac cong cu
giam sat, d@m bado ngwdng duoc thiét lap theo quy dinh dé canh bao kip thoi va tranh
gay nhiéu.

3.18.2.2.7.3. Viéc danh gia va didu chinh lai cac ngwdng nay toi thiéu 01 1An/n&m hoéc
khi c6 thay d&i ha tang (d& phu hep véi mirc d6 hoat dong mé&i clia hé thdng).

3.18.3. Két luan

3.18.3.1. Dap ng: Khi c6 day du cac ndi dung t4i thiéu dwoc liét ké tai muc 3.18.2.
3.18.3.2. Khong dap (rng: Néu thiéu mét trong céc yéu cau trén.

3.19. Nhém danh gia 2.2.19

3.19.1. Muc dich danh gia

Pam bao chii quan hé théng théng tin chi dong phat hién 16 hdng bdo mat thong qua
viéc md phéng cac cudc tAn cong thic té tir bén trong va bén ngoai; dam bao cac 16 héng
tim th&y duoc khac phuc triét d&; dinh ky ra soat dé tim kiém cac dau hiéu tAn cdng mang
hodc ma doc dang ton tai trong hé théng.

3.19.2. Phwong phap danh gia

Nguoi thwe hién danh gia dwa trén chuong trinh/ké hoach kiém thir, thoa thuén cung
cap dich vy, cac bao céo két qua kiém thr va bao cao kh&c phuc dé xac minh cac néi
dung sau:

3.19.2.1. Chli quan hé théng théng tin da thiét 1ap va trién khai chwong trinh, ké& hoach
téng thé v& kiém thir xdm nhap, trong ké hoach can chi ré:

3.19.2.1.1. Quy dinh ro cac hanh vi bj cam khi thyc hién kiém thi.

3.19.2.1.2. Quy dinh r6 ddi giam sat c6 duoc bao trwdc hay phai tw phat hién cudc tan
cong gia lap.

3 19.2.2. D&i véi kidm thir tt bén ngoai: Co bao cao kiém thir dbi véi cac dia chi IP cong
cdng, trang web, trng dung di dong cong khai; tAn suét thue hién téi thidu 01 lan/nam.

3.19.2.3. D4i v6i kidm thir tir bén trong: C6 bao céo kiém thir d6i véi mang ndi bo, may
chi ndi bd; tan sut thye hién téi thiéu 01 lan/nam.

3.19.2.4. C6 bao cao khac phuc 16 hdng bao mat dwgc phat hién trong qua trinh kiém the
va thé hién ro két qua khac phyc & thoi diém hién tai; c6 xac nhan cac 1 hdng da duoc
khéac phuc thanh céng. :

3.19.2.5. Kiém tra ra soat bién phap bao vé:

Sau dot kiém ther, @a digu chinh lai cdu hinh twong Itva, IPS/IDS, WAF dé chén céac ky
thuat tAn cong vira dwoc phat hién.

31926 Cé bao cao thwe hién ra soat cac dau hiéu tan cong trén toan hé théng, ndi
dung t&i thidu gdm: ra quét ma doc trén may tram/may chu, phan tich nhat ky hé théng
@& tim hanh vi bat thwong, ra soat cac két ndi toi may cha didu khién va ra 1énh tir xa;
tAn suét thue hién tdi thiéu 01 1an/nam.

3.19.3. Két luan

3.19.3.1. Pap (ng: Khi c6 ddy du cac ndi dung toi thidu dwoc liét ké tai muc 3.19.2.
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3.19.3.2. Khéng dap (ng: Néu thiéu mét trong cac yéu cau trén.
3.20. Nhém danh gia 2.2.20
3.20.1. Muc dich danh gia

Pam bao hoat déng clia hé théng thong tin lwu trir tai liéu dién t& va dwoc duy tri on dinh,
lién tuc thdng qua cac hoat dong bao tri phdng ngtra va khac phuc dwgc quy dinh r6 rang;
ngan chan rdi ro mat mat hoac sai léch di liéu trong qua trinh kiém tra, slra chiva va dam
bao tinh truy vét clia moi can thiép ky thuat vao hé théng.

3.20.2. Phwong phap danh gia

Nguw&i thwe hién danh gia dwa trén quy trinh bao tri, nhat ky hé thdng, tai liéu khuyén
nghi clia nha san xuét va bién ban nghiém thu bao tri d& xac minh cac néi dung sau:

3.20.2.1. Chl quan hé thdng théng tin da ban hanh va tuan thd quy dinh vé bao tri hé
théng; ndi dung quy dinh phai bao gébm ca hai loai hinh: bao tri phong nglra va béo tri
khac phuc.

3.20.2.2. Kiém tra nhat ky hé théng:

3.20.2.2.1. Cht quan hé théng théng tin da thie hién ghi nhat ky hodc cé s6 theo da&i bao
tri trong 12 thang gan nhét.

3.20.2.2.2. Moi hoat déng can thiép (bao gém thay thé 6 cirng, cap nhat phan mém, bao
tri thiét bj, va 18i...) phai dwoc ghi nhan day dd, bao gém théng tin vé thoi gian, nguoi
thwe hién, ndi dung cong viéc va két qua thyc hién.

3.20.2.3. Chi quén hé théng théng tin da xay dwng va tuan thi quy trinh thir nghiém thiét
bi lwu trir trwde khi dwa vao van hanh hodc sau khi stra chiva.

3.20.2.4. Kidm tra vat mang tin chuyén dung va xac minh cac 6 cing/thiét bi dw phong
hodc méi tredng thir nghiém riéng dwoc st dung dé chay thir nghiém.

3.20.2.5. D&i v&i cac thiét bi gan lién khong thé thao roi: Yéu ciu nhan sy mé ta hoac
chirng minh phwong phéap thtr nghiém dam béo dir liéu khéng bi ghi dé, bi x6a va khéng
lam thay déi dir lidu géc dang Iwu triv.

3.20.2.6. D6i chiéu tai liéu hang san xuat:
3.20.2.6.1. Cé tai lieu hwéng dan van hanh/bao tri clia nha san xuét thiét bi.

3.20.2.6.2. So sanh lich bao tri thuc t& cta don vi v&i khuyén nghi vé chu ky bao tri clia
hang, dam bao viéc bao tri phong ngtra dwec thwe hién theo khuyén nghi va dung dinh ky.

3.20.3. Két luan

3.20.3.1. Bap trng: Khi c6 ddy di cac noi dung téi thiéu dwoc liét ké tai muc 3.20.2.
3.20.3.2. Khong dap tng: Néu thiéu mét trong céc yéu cau trén.

3.21. Nhom danh gia 2.2.21

3.21.1. Muc dich danh gia

Pam bao cac hé théng théng tin quan trong tir cap d6 3 trd 1én ¢ san kich ban va
nang lwc ky thuat dé khéi phuc hoat ddng sau tham hoa; dam bao tinh toan ven cua
div lieu sau khi khdi phuc; qua trinh thyc hién phai dwoc giam sat tw déng.
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3.21.2. Phwong phap danh gia

Nguoi the hién danh gia dua trén hd so dé xuét cAp @6 hé théng, ké hoach khéi phuc
sau tham hoa, nhat ky hé théng va bién ban di&n tap d& xac minh cac ndi dung sau:

3.21.2.1. Chli quan hé théng thong tin da xay dung, ban hanh va tuan tha quy trinh rng
ctru sw ¢ va khoi phuc sau tham hoa. N6i dung quy trinh mo ta cac buoc dé khoi phuc
hé théng tr ban sao luu hodc kich hoat hé théng dw phong.

3.21.2.2. Kiém tra giai phép ky thuat:

Ra soat thiét k& hé théng @& danh gia kha nang dap (ng muc tiéu khéi phuc; hé théng cb co
ché sao chép ddng bd hodc cac bién phap bao vé di liéu tirc thdi dé khong bi mat dv liéu.

321.2.3. Kidm tra déi twong khéi phuc:

3.21.2.3.1. Co bién ban thir nghiém khoi phuc div lidu hodc nhat ky hé thong ghi nhan két
qué khoi phuc, trong dé, trang thai khoi phuc dwoc ghi nhan la “Thanh cong” va nam
trong khoang thoi gian quy dinh.

3.21.2.3.2. D@ liéu chinh: Tép tin sau khi khéi phuc ¢ th& m&, doc binh thwdng va co

gia tri bam trang kh&p hoan toan voi gia tri bam cua tép tin gbc.

321.2.3.3. Siéu di¥ lieu: Cac thudc tinh gén lidn vai tai liéu nhu: ngudi tao, thoi gian tao,

Y

merc do mat, loai tai liu, tir khoa... da khoi phuc day du va chinh xac, khong bi mat hodc
sai léch vé dinh dang.

3.21.2.3.4. Nhat ky hoat dong: Lich st truy vét cua tai lieu duoc khoi phuc kém theo
tai liéu.

3 21.2.4. Kiém tra tinh nang ghi nhat ky tw dong, dap (rng cac yéu cau:

3.21.2.4.1. Khi thue hién mét 1énh khoi phuc, hé théng tw dong sinh ra nhat ky.

3 21.2.4.2. Noi dung nhat ky phai ghi ro ngudi thue hién, thoi gian b4t dau, két thuc, danh
sach t&p dugc khdi phuc va trang thai.

321.2.5. Chil quan hé théng théng tin da dinh ky phuc hdi thir dé kiém tra kha nang khoi

phuc clia ban sao lwu; thwe hién déanh gia lai hiéu qué cua quy trinh rng clru sw cb sau
moi 1an dién tap.

3.21.3. Két luan

321.3.1. Dap wng: Khi co day du cac noi dung téi thiéu duoc liét ke tai muc 3.21.2.
32132 Khéng dap ing: Néu thiéu mot trong cac yéu cau trén.

3.22. Nhém danh gia 2.2.22

3.22.1. Muc dich danh gia

Dam bao hé théng st dung ngudn thdi gian chuan, chinh xac va thong nhét trén toan b
cac thanh phan dé phuc vu cdng tac ghi nhat ky, truy vét s kién va dam bao tinh phap
ly cho tai liéu dién tr.

3.22.2. Phwong phap danh gia

Nguoi thwe hién danh gia dya trén hd so thiét ké ky thuat, cau hinh hé théng thuc té va
Kidm tra di liéu nhat ky hé thong d& xac minh cac ndi dung sau:
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3.22.2.1. Ngudn cAp thoi gian phai la ngudn dwoc cung clp bdi té chirc o thdm quyén
hodc cac ngudn qudc té dwoc cong nhan tai Viét Nam, tuan tha quy dinh phap luét hién
hanh. Thiét bi da dwoc ddng bd trwc tiép véi ngudn tin cay da céng bb trong hd so.
3.22.2.2. Hé théng da st dung chudn UTC lam géc hodc c6 co' ché tw dong quy dbi chinh
xac tir gior dia phwong sang UTC khi ghi nhan sw kién.

3.22.2.3. C6 dinh dang trrrdng thdi gian trong co s& div liéu va nhéat ky hé théng.
3.22.2.4. Ra soat hd so thiét ké ky thuat: Hé thdng c6 mé ta chi tiét vé ngudn thai gian,
giao thirc ddng bd (NTP, PTP) va chu ky cép nhat.

3.22.2.5. Hé théng da ghi lai trang thai ddng bd thanh cong/that bai va d6 1&éch thoi gian
dinh ky. Pam bao do léch thi gian nam trong ngwdng cho phép clia hé thdng va quy
dinh hién hanh.

3.22.3. Két luan

3.22.3.1. Dap tng: Khi co day di cac noéi dung tdi thiéu duwoc liét ké tai muc 3.22.2.
3.22.3.2. Khéng dap ng: Néu thiéu mét trong cac yéu cau trén.

4. QUY PINH QUAN LY

Viéc quan ly, van hanh va céng tac bdo dam an ninh mang cho hé thdng théng tin lwu trip
tai liéu dién & thudc pham vi didu chinh phai tuan thi cac yéu cau tai Quy chuan nay va
cac quy dinh cta phap luat vé an ninh mang, lwu tri.

5. TRACH NHIEM CUA TO CHUC, CA NHAN

5.1. Co quan, té chirc, ca nhan lién quan cd trach nhiém thuc hién cac quy dinh cia Quy
chudn nay va chiju sy kiém tra clia co quan quan ly nha nwéc theo cac quy dinh hién hanh.
5.2. Cuc An ninh mang va phong, chéng téi pham st dung céng nghé cao, Céng an cac
tinh, thanh phd cé trach nhiém td chirc trién khai, hwéng dén cho cac hé thdng théng tin
lweu triv tai liéu dién t& theo Quy chuén nay.

5.3. Cuc Khoa hoc, chién Iwgc va lich str Cong an chiju trach nhiém té chire phd bién Quy
chuén nay cho tb chirc, ca nhan cd lién quan theo quy dinh ctia phap luat.

6. TO CHU'C THYC HIEN

6.1. Quy chuan ky thuat nay cé hiéu Iwc thi hanh ké tir ngay 01 thang 7 nam 2026.

6.2. Hé thdng théng tin lwu trie tai liéu dién tir da dwoce xay dwng dap (rng cac quy dinh
phap luat khac trwée khi Quy chuén nay dwoc ban hanh van dwoc phép hoat déng binh
thweng; ké tir khi Quy chuén co hiéu lyc, d6i vai hé thdng cap do 3, 4, 5 phai dap ting cac
quy dinh tai Quy chuan nay trong 12 thang, déi v&i hé théng cap do 1, 2 phai dap trng cac
quy dinh tai Quy chuan nay trong 18 thang.

6.3. Trong trwéng hop cac van ban quy pham phap luat quy dinh tai Quy chuan nay co
sy thay ddi, bd sung hodc duoc thay thé thi thie hién theo cac van ban méi.

6.4. Trong qua trinh trién khai thwe hién Quy chuén nay, néu cé van dé phat sinh, viréng
mac, cac td chirc va ca nhan c6 lién quan phan anh bang vén ban vé Bo Céng an (qua
Cuc An ninh mang va phdng, chdng t6i pham st dung céng nghé cao) dé dwoc hudng
dan, giai quyét.
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