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THONG TU

Ban hanh Quy chuan ky thuét quéc gia vé sinh triic hoc giong néi

Cén cir Ludt Tiéu chudn va Quy chuan kj thudt sé 68/2006/QH11 duoc sira
doi, bé sung boi Ludt s6 35/2018/QH14 va Ludt s6 70/2025/QH15;

Cén cir Ludt Cén cude s6 26/2023/QH15 dwoc siva doi, bo sung boi Ludt
s6 118/2025/QH15;

Can cir Ludt Bao vé dit liéu ca nhan 56 91/2025/QH135;
Cdn cir Lugt An ninh mang s6 116/2025/QH15;

Céin cir Nghi dinh s6 22/2026/NDP-CP quy dinh chi tiét mét s6 diéu va bién
phdp dé t6 chire, huomg dan thi hanh Ludt Tiéu chudn va Quy chudn ky thudt;

Cdn cit Nghi dinh s6 02/2025/ND-CP quy dinh chirc néng, nhiém vy, quyén
han va co cau té chire ciia Bo Cong an duoc sua doi, bo sung boi Nghi dinh s6
11/2025/ND-CP va Nghi dinh so 10/2026/ND-CP;

Theo dé nghi ciia Cuc truomg Cuc Cong nghiép an ninh;

Bé truéng Bé Cong an ban hanh Théng tu ban hanh Quy chudn k thugt

quoc gia vé sinh trac hoc giong noi.

Piéu 1. Ban hanh kém theo Théng tu nay Quy chuan ky thuat quic gia vé
sinh tric hoc giong néi - QCVN 16:2026/BCA.

Diéu 2. Hiéu lyre thi hanh

Thong tu nay ¢6 hiéu luc thi hanh ké tir ngay 45 thang4 niam 2027.

Piéu 3. Dicu khoin thi hanh

1. Cuc trudng Cuc Cong nghiép an ninh c6 trach nhiém theo ddi, kiém tra,
ddn dbc viéc thuc hién Thong tu nay.

2. Thi truéng don vi thude co quan B Cong an, Giam dbc Cong an tinh,
thanh phé va td chitc, ¢4 nhan 6 lién quan chiu trach nhiém thi hanh Thong tu nay.
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Trong qua trinh thuc hién Thong tu, néu c6 khoé khan, vudng méc Cong an
cac don vi, dia phuong, td chirc, ¢4 nhéan ¢ lién quan béo céo vé B Cong an (qua
Cuc Cong nghiép an ninh) dé dugc huéng dan kip thbiy

Noi nhin:

- Vin Phong chinh phu;

- Céc b, co quan ngang bg;

- UBND céc tinh, thanh phd;

- Céc ddng chi Thir truéng Bo Cong an;
- Cong an cac don vi, dia phuong;

- Cong béo;

- Céng TTDT Chinh phu;

- Cong TTDT B Cong an;

- Luu: VT, V03, HOS. Pai twong Lwong Tam Quang
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QCVN 16:2026/BCA

QUY CHUAN KY THUAT QUOC GIA
VE SINH TRAC HOC GIONG NOI

National Technical Regulation on Voice Biometrics

HA NOI - 2026




L&i néi dau

QCVN 16:2026/BCA do Cuc Cong nghiép an ninh bién soan va trinh
duyét, Cuc Khoa hoc, Chién lwgc va Lich str Céng an tham dinh, Bo Khoa
hoc va Céng nghé coy kién, Bo trwdng Bo Cong an ban hanh theo Théng
tw s6 169/2026/TT-BCA, ngay 01 thang 10 nam 2026.



QCVN 16:2026/BCA

QUY CHUAN KY THUAT QUOC GIA
VE SINH TRAC HOC GIQONG NOI
National Technical Regulation on Voice Biometrics

1. QUY PINH CHUNG

1.1. Pham vi diéu chinh

Quy chuén ky thuat nay quy dinh cac yéu cau vé ky thuat, thiét bi,
phadm mém thu nhan, méi tredng thu nhan, bdo mat, béo vé, truy vét va
quan ly div liéu sinh tréc hoc giong néi phuc vu Co s& di liéu cén cuwéc.
1.2. Bbi twong ap dung

Quy chuan ky thuat nay ap dung déi véi Coéng an cac don vi, dia
phwong, co quan, té chirc, ca nhan cé lién quan dén hoat dong thu nhan,
quan Iy, str dung sinh tric hoc giong néi; mua s&m, nhap khau, kinh doanh,
thtr nghiém, chirng nhan su phi hop, san xuét ché tao thiét bj thu nhan
sinh trdc hoc giong néi dé phuc vu Co s& dir liéu can cudc.

1.3. Giai thich tw ngiv

Trong Quy chudn ky thuat nay, cac thuat ngr dwéi day duoc hiéu
nhw sau:

1.3.1. Giong néi (Voice): am thanh phat ra tir day thanh quan cua
con ngudi, mang dic trwng sinh trac hoc cé thé dung dé xac minh hoéac
dinh danh ca nhan.

1.3.2. Sinh trac hoc giong néi (Voice Biometric): cong nghé st dung
dac diém giong ndi ctia moét ngudi dé xac thwe hoac nhan dién ca nhan do.

1.3.3. Micro: thiét bi thu nhan, chuyén dbi dao ddng am thanh thanh
tin hiéu dién tir.

1.3.4. D6 nhay cua micro: mirc dé tin hiéu dién tao ra khi thu nhan
& ap suat am thanh tiéu chuan (dBV/Pa).

1.3.5. Soundcard (Card am thanh): thiét bi chuyén déi tin hiéu am
thanh tir dang twong tw (analog) sang dang tin hiéu s (digital).

1.3.6. Tan sb lay mau (Sampling Rate): sb 1an lay mau tin hiéu am
thanh méi giay, don vi la Hz.

1.3.7. D6 sau bit (Bit Depth): sb bit dung dé biéu dién méi méau am thanh.

1.3.8. Ty s6 tin hiéu trén nhiéu (SNR): murc tin hiéu mong muén so
v&i nhiéu nén khédng mong mudn, don vi dB.
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1.3.9. RT60: khodng thoi gian can thiét d& mirc 4p suét am thanh
giam di 60 dB so v&i mirc am thanh gbc sau khi nguén am ngirng phat.

1.3.10. Cabin thu nhan: phong hodc khoang nhé duorc thiét ké cach
am va tiéu am dé thu nhan giong néi dat chéat lwong cao.

1.3.11. Binh dang am thanh thé (WAV): dang tép chwa nen, gilr
nguyén tin hiéu am thanh gbéc v&i chat lwong cao.

1.3.12. Metadata (siéu di liéu): di liéu d&c ta dé dinh nghia ban ghi
am, chtra thong tin quan trong theo tiéu chuéan.

1.3.13. Lwoc dd XML: cAu truc div liéu dwoc dinh dang theo chuan
XML diing dé trao ddi div liéu sinh trac hoc gitra cac hé thong.

1.3.14. FLAC (Free Lossless Audio Codec): b6 ma héa am thanh
khéng méat div liéu mién phi.

1.3.15. ISO/IEC (International Organization for Standardization/
International Electrotechnical Commission): té chivc Tiéu chuan hoa Qudc
t&/Uy ban Ky thuat Bién Qudc té.

1.3.16. ITU (International Telecommunication Union): lién minh Vién
théng Quéc té.

1.3.17. Linear PCM (Linear Pulse Code Modulation): ma diéu che
xung tuyén tinh.

1.3.18. NIST (National Institute of Standards and Technology): vién
Tiéu chuan va Céng nghé Quéc gia M§.

1.4, Tai liéu vién dan

Cac tai liéu vién dan sau day 1a can thiét cho viéc ap dung Quy chuan
ky thuat nay. Trwdng hop tai liéu vién dan dwoc slra doi, bd sung hoac
thay thé thi ap dung phién ban méi nhat.

1.4.1. ISO/IEC 19794-13:2018 - Information technology - Biometric
data interchange formats - Part 13: voice data - Cong nghé théng tin - Dinh
dang trao ddi di¥ liéu sinh trac hoc - Phan 13: dir liéu giong noi.

1.4.2. ISO/IEC 19794-1:2011 - Information technology - Biometric
data interchange formats - Part 1: framework - Cong nghé théng tin - Dinh
dang trao d&i di¥ liéu sinh trac hoc - Phan 1: khung tong thé.

1.4.3. ANSI/NIST-ITL 1-2011 - Data Format for the Interchange of
Fingerprint, Facial & Other Biometric Information (update 2015) - Dinh
dang di¥ liéu trao dbi théng tin van tay, khuén mat va cac thong tin sinh
trac hoc khac (ban cap nhat 2015).
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1.4.4. NIST SP 800-88 Rev.2 (update 9/2025) - Guidelines for Media
Sanitization - Hwéng dan hiy dtv liéu an toan trén phuwong tién lwu tri.

1.4.5. TCVN 10615-2:2014 (ISO 3382-2:2008) - Am hoc - Do thoi
gian @m vang trong phong binh thwong.

1.4.6. ITU-T P.56 - Objective measurement of active speech level -
Phwong phap do lwdng khach quan mirc cuwdng do giong noi chu déng.

2. QUY PINH KY THUAT

2.1. Yéu cau ky thuat mau sinh trac hoc giong néi

2.1.1. Yéu cau chung

2.1.1.1. Mau giong néi phai la giong néi tw nhién, dwoc thu nhan
truc tiép, khong phai giong noi phat lai tir thiét bi dién tir.

2.1.1.2. Yéu cau vé thiét bi thu mau giong néi dwoc quy dinh tai muc
2.2 clia Quy chudn k§y thuat nay.

2.1.1.3. Yéu cau vé mai trwdng thu mau giong noi dwoc quy dinh tai
muc 2.3 ctia Quy chuan ky thuat nay.

2.1.2. Yéu cu vé dinh dang tép am thanh va siéu d@ liéu

2.1.2.1. Pinh dang lwu triv

Mau sinh tric hoc giong néi phai dwoc lwu trir dwdi dinh dang: tép
WAV, kénh don (mono), khéng nén (PCM) véi cac théng so ky thuat quy
dinh tai Bang 1 nhw sau:

Bang 1 - Dinh dang lwu triv

Stt Théng sé Yéu caul/gia tri bat buédc
1 | Dinh dang tép WAV

2 | Tan sé lay mau 2 16.000 Hz

3 | Do sau bit 2 16 bit

4 | S6 kénh 1 (mono)

2.1.2.2. Pinh dang trao ddi lién hé théng

Khi di¥ liéu sinh trc hoc giong néi dwoc truyén hodc chia sé gilva
cac hé théng, phai str dung goi trao ddi dinh dang XML dap (rng dong thoi
cac yéu cau sau:

2.1.2.2.1. Chu tric géi: tuan tha cau tric div liéu theo ISO/IEC
19794-13:2018 va ANSI/NIST-ITL 1-2011 (update 2015), Type-11 Voice
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Record; bao gém day du bén thanh phan: dinh danh géi, metadata ky
thuat, metadata dinh danh dwgc méa hoa, va di¥ liéu am thanh.

2.1.2.2.2. Ma héa dir lieu am thanh trong goi: di liéu am thanh WAV
da dwoc ma hoa theo muc 3.5, biéu dién dang Base64 va nhung trong goi
XML, kém ma xac thuc toan ven (checksum SHA-256) cua tép WAV gbc.

2.1.2.2.3. Ma héa metadata dinh danh: thanh phan metadata dinh
danh trong goi phai dwoc ma hoéa theo yéu cau tai muc 3.5.

2.1.2.2.4. Chiv ky sb: toan bd géi XML phai c6 chiv ky s6 cta hé
thong gtri.

2.1.2.3. Siéu d¥ liéu - metadata

2.1.2.3.1. Metadata la bat budc.

2.1.2.3.2. M&i mau sinh trdc hoc giong néi phai dwoc gan kém
metadata té chirc thanh hai I&p tach biét:

2.1.2.3.2.1. L&p metadata ky thuat: dwoc lwu cung tép am thanh,
bao gbém tbi thiéu sau:

Ngay, gio thu nhan (dinh dang ISO 8601, mui gior UTC+7);

Ma ban ghi duy nhét cho tép am thanh;

M3 dinh danh ndi bo clta dbéi twong dwoc thu nhan sinh tréc hoc
giong noi, khong chira thong tin dinh danh ca nhan truc tiép;

Ma dinh danh thiét bi thu nhan;

Théng s6 ky thuat ghi am: tan sb 1ay mau, dé sau bit, s6 kénh;

Két qua danh gia chat lwong tin hiéu theo muc 2.1.3;

Tén, phién ban phan mém thu nhan, phan tich va phwong phap luén
ap dung;

Ma ving phwong ngir ctia dbi twong thu nhan (Bac/Trung/Nam);

Ma xac thuc toan ven dir liéu (checksum SHA-256).

2.1.2.3.2.2. L&p metadata dinh danh: lwu triv tach biét, dwoc ma
hoa, kiém soat va phan quyén truy cap, bao gom tdi thiéu sau:

Ma dinh danh néi bd cla déi twong dwoc thu nhan sinh tréc hoc
giong noi, khong chira théng tin dinh danh truc tiép;

Ma tham chiéu bién ban dong y thu nhan;

Ma dinh danh can bd thu nhan;
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Lién két v&i I¢p metadata ky thuat théng qua ma ban ghi va ma xac
thwe toan ven, bao dam hai I&p metadata luén twong trng voi cung mot
mau am thanh.

2.1.3. Yéu cau chét lwgng tin hiéu

2.1.3.1. Chi tiéu bat budc

MA&u sinh tric hoc giong néi bi hlly hodc ttr chéi néu khéng dap ting
mot trong cac chi tiéu quy dinh tai Bang 2 nhw sau:

Bang 2 - Chi tiéu chat lweng tin hiéu

Stt Chi tiéu Yéu caulgia tri bat budc
1 H|9n .tuvng cat dinh tin hiéu 0 1An
(Clipping)

2 | Binh dang tép WAV

3 | Tansblay mau > 16.000 Hz
Ma xac thwc toan ven

4 | Tinh toan ven tép (checksum SHA-256) khop voi
metadata

Cac chi tiéu quy dinh tai Bang 2 khéng phu thudc vao diéu kién moi
trwong hay muc dich thu nhan, khéng co6 ngoai [é.

2.1.3.2. Bap (rng téi thiéu clia hé thdng thu nhan sinh trac hoc

Thiét bi thu nhan phai dap (rng yéu cau ky thuat téi thiéu trong Quy
chuan ky thuat nay; phan mém thu nhan phai tich hgp chirc nang danh
gia chéat lwong tin hiéu tw dong, tbi thiéu do va ghi nhan cac tham sb sau
vao metadata ctiia méi mau:

Ty sb tin hiéu trén nhiéu: SNR;

Mcrc nén nhiéu: Noise Floor;

Mtrc tin hiéu dinh: Peak Level,

Tan s6 co ban: FO;

Formant giong noi: F1, F2, F3, F4,

Do bién thién chu ky: Jitter;

D6 bién thién bién dd: Shimmer.

2.1.4. N6i dung thu nhan

2.1.4.1. Dbi v&i ngudi cd kha nang doc dugce van ban: doc theo mau
van ban quy dinh tai Phu luc ctia Quy chuan ky thuat nay.
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2.1.4.2. Bbi voi nguoi khong cd kha nang doc van ban: noi ty do
theo chd d@é do can bd thu mau giong ndi goi y.

2.1.4.3. Ngwoi dwoc thu nhan mau giong noi phai cé strc khoe tét,
giong doc binh thwéng tai thoi diém thu nhan.

2.1.5. Thong tin sinh trac hoc giong néi tir cac ngudn khac

Péi v&i thong tin sinh trac giong néi dwoc thu thap tir cac ngudn hop
phap khac, phai dap (rng tiéu chi dinh dang lwu trir ban ghi am thé goém:
Linear PCM, WAV, FLAC.

2.1.6. Yéu cau ky thuat déi véi phan mém thu nhan

2.1.6.1. Chirc nang ky thuat bat budc

2.1.6.1.1. Thu nhan va lwu trir ding dinh dang; tao siéu dir liéu day
dl theo quy dinh tai muc 2.1.2 ctia Quy chuan ky thuat nay.

2.1.6.1.2. Panh gia chat lwong tw ddng cac tham sb theo quy dinh
tai muc 2.1.3 ctia Quy chuan ky thuat nay.

2.1.6.1.3. Xuét di lieu theo dinh dang trao dbi lién hé théng (ISO/IEC
19794-13:2018 - Voice Data Record va ANSI/NIST-ITL 1-2011 - Type-11
Voice Record).

2.1.6.2. Yéu cau vé tinh minh bach thuat toan

Phan mém phai khai bao céng khai trong tai liéu ky thuat kém theo:

Khai bao tén, phién ban thuat toan phan tich;

Khai bao cac tham s6 cau hinh anh huwéng két qua;

Ghi nhan han ché da biét cta thuat toan trong siéu di liéu;

Bao dam kha nang tai tao két qua doc l1ap.

2.1.7. Kiém tra, danh gia di liéu sinh trac hoc giong noi

Dt liéu sinh tridc hoc giong néi phai dwoc kiém tra, danh gia bao
dam cac yéu cau quy dinh tai cac muc tir 2.1.1 dén 2.1.5 clia Quy chuan
k§ thuat nay; div liéu sinh trac hoc giong noi bao dam tinh toan ven va kha
nang lién két voi théng tin dinh danh theo yéu cau cia hé théng.
2.2. Thiét bi thu nhan

2.2.1. Micro

2.2.1.1. Khéng st dung micro khéng co théng tin ré rang vé cac chi
tiéu ky thuat quy dinh tai Bang 3 clia Quy chuén ky thuat nay.

2.2.1.2. Yéu cau k¥ thuat lwa chon micro dwoc quy dinh tai Bang 3
nhw sau:
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Bang 3 - Chi tiéu ky thuat micro thu nhan

Stt Chi tiéu Yéu céulgia tri bat budc
1 | Dai tan s6é dap ng (t6i thiéu) | 20 Hz + 16.000 Hz
2 D06 nhay (Sensitivity) = - 40 dBV/Pa

_ . X Thu don hwéong
] Pac tinh hwéng thu nhan o 5
(cardioid hoac twong dwong)

2.2.1.3. Micro dwoc st dung phai dap (rng day du cac chi tiéu quy
dinh tai Bang 3 clia Quy chuan ky thuat nay. Loai micro dwoc st dung
phai dwoc ghi nhan vao siéu di liéu ctia ban ghi.

Péi v&i micro tich hop ADC két nbéi USB/USB-C truc tiép, théng sb
tan sé l4y mau va do sau bit ctia ADC tich hop phai dap (rng yéu cau quy
dinh tai Bang 4 cta Quy chuan ky thuat nay.

2.2.2. Soundcard

Yéu cau ky thuat Iwa chon Soundcard duoc quy dinh tai Bang 4 nhw sau:

Bang 4 - Chi tiéu ky thuat Soundcard

Stt Chi tiéu Yéu caulgia tri bat budc
; ;éartlejé ldy mau (Sample T
2 | P06 sau bit ma hoa = 16 bit
3 | Daitan sb dap tng (t6i thiéu) | 20 Hz + 16.000 Hz
4 | Daidong (co trong sb A) > 80 dB(A)

H6 tro giao thirc USB Audio
Class 2.0 (UAC2); twong thich
véi hé diéu hanh dang trong vong
doi hé tro chinh thire

5 | Twong thich hé diéu hanh

2.2.3. Diéu kién str dung thiét bi thu nhan giong noi

Thiét bi thu nhan giong noi phai dap (rng yéu cau ky thuat dwoc quy
dinh tai muc 2.2.1 va 2.2.2 clia Quy chuan ky thuat nay.
2.3. Méi trworng thu nhan

2.3.1. Pbi vai thu nhan dang ky [an dau vao Co sé di liéu can cuwdc,
diéu kién maéi trwong thu nhan dwoc quy dinh tai Bang 5. Phuong phap

b
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do RT60 va yéu cau ddi voi thiét bj do dé 6n thuc hién theo quy dinh tai
muc 2.3.2.

Bang 5 - Yéu cau k¥ thuat cia méi trwong thu nhan

Diéu kién méi | Chitiéu .
gy | CIRURIQIEON | EATRE Gia tri Yéu ciu
trwong ap dung | ky thuat
Do &n méi
b e, B trwong <40 dB(A) | B4t buoc doi voi
il .| (LAeq) thu nhan dang ky
1 | tiéu chuan/Cabin — An dAU vao Co s
cach am Thoi gian e ;
am vang <0.5s dir liéu can cwdc
(RT60)

2.3.2. Boi v&i cac trwong hop khac: trudc moi phién thu nhan, cac
théng s& moéi trrdng am hoc gém dd én nén (LAeq, don vi dB(A)) va thoi
gian am vang (RT60, don vi gidy) phai dwoc do thuc té va ghi vao
metadata cua phién. Phwong phap do RT60 thwe hién theo TCVN 10615-
2:2014. Thiét bj do dd dn phai dat t6i thiéu Class 2 theo IEC 61672-1.

3. QUY DINH QUAN LY
3.1. Quan ly dir liéu sinh trac hoc giong noi

D lieu giong ndi la thdng tin sinh trac hoc nhay cam, phai dugc thu
nhan, xt ly, lwu trir, chia sé, str dung ding muc dich, bao dam theo quy
dinh cua phap luat.

3.2. Quan ly thiét bj thu nhan sinh trac hoc giong néi

3.2.1. Thiét bi thu nhan sinh trac hoc giong néi phai dwoc kiém tra an
ninh, an toan théng tin ctia co' quan cé tham quyén.

3.2.2. Thiét bi thu nhan sinh trac hoc giong néi khi dwa vao s dung
phai co tai liéu ky thuat, hwéng dan st dung va cac thong tin can thiét gé
phuc vu cong tac quan ly, van hanh va bao tri.

3.2.3. Co quan, tb chirc, ca nhan quan ly, van hanh thiét b thu nhan
sinh tric hoc giong noi cé trach nhiém bao dam thiét bi hoat déng dung chirc
nang, muc dich str dung va duy tri cac diéu kién kj thuat theo quy dinh.
3.3. Phwong thirc danh gia sw phu hop déi véi phan mém thu nhan

3.3.1. Phan mém thu nhan sinh trac hoc giong noi trwdc khi duwa vao
str dung chinh thirc phai dwoc kiém tra xac nhan sw phu hop voi cac yéu
cu ky thuat quy dinh tai muc 2.1.6 clia Quy chuén ky thuat nay.
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3.3.1.1. Viéc kiém tra phan mém thu nhan dwgc thye hién bang bo
d@ liéu th(r nghiém chuén do co' quan cé thdm quyén ban hanh.

3.3.1.2. Td chirc, ca nhan san xuét, cung cap phan mém thudc doi
twong ap dung cua Quy chuan ky thuat nay co trach nhiém thuwc hién danh
gia sw phit hop, cong bd hop quy va dang ky cong bd hop quy theo quy
dinh ctia phap luat hién hanh trwedc khi dwa phan mém vao st dung.

3.4. Thei han lwu triv div liéu

Thuce hién theo quy dinh cia phap luat hién hanh co6 lién quan.
3.5. Yéu cdu bao mat, bao vé, truy vét dir liéu

3.5.1. Ma hoa tai thiét bj thu nhan: div liéu am thanh va metadata
phai dwoc ma héa ngay tai ngudn trude khi ghi xuéng bd nhé cuc bo.

3.5.2. Ma héa trong truyén dan: toan bo ludng truyén gitra thiét bi va
may chd phai dwoc ma hoa cé xac thire hai chiéu.

3.5.3. M4 hoa tai co s& dir liéu trung tam: thiét bi quan ly khoéa phan
ctrng chuyén dung dat tiéu chuan qubc té vé an toan mat ma. Khi hét tho
han Iwu triv hodc theo yéu cau chd thé di liéu, thuc hién x6a an toan theo
quy dinh.

3.5.4. Phan quyén truy cap theo vai trd, méi vai tro chi dwoc thuc
hién dung chirc nang dwoc giao; khéng ca nhan nao co thé don phuong
truy cap toan bo dir liéu di d& nhan dién mét cha thé cu thé. Moi thao tac
trén di liéu déu dwoc ghi vao nhat ky kiém toan bat bién (chi tiét tai muc
3.5.5), lwu trir theo thoi han ctia co quan cé thdm quyén phuc vu truy vét,
thanh tra hoac khi phap luat quy dinh.

3.5.5. Nhat ky kiém toan

3.5.5.1. Hé théng tw déng ghi nhat ky kiém toan cho moi sw kién:
thu nhan, truy cap, truyén, stra dbi, xéa dir liéu; I6i va canh bao hé thong.

3.5.5.2. Nhat ky Iwu triv tach biét voi div liéu sinh trdc, ma héa doc
lap, phan quyén truy cap riéng. Nhat ky cé tinh bét bién, khéng cho phép
stra x6a ké ca vai vai tro quan tri hé théng.

3.5.5.3. Méi ban ghi nhat ky gdbm cac théng tin sau: dinh danh nguoi
thao tac, vai tro, loai thao tac, déi twong d liéu, thoi diém, dia chi IP nguén,
két qua.

3.5.6. Quy dinh stra, x6a di¥ liéu

b

11



QCVN 16:2026/BCA

3.5.6.1. Nguyén tac chung

Viéc slra dbi va xda di lieu phai tuan thl cac nguyén tac: tinh toan
ven ctia ban ghi gbc, tinh minh bach ctia moi thay déi, tinh truy vét day du
qua nhat ky kiém toan bat bién.

3.5.6.2. Quy dinh vé stra di liéu

3.5.6.2.1. Ban ghi am gbc: khong dwoc stra d6i dwdi bat ky hinh
thirc ndo sau khi da xac nhan thu nhan. Trwdng hop can khac phuc chét
lwong, thwe hién thu nhan lai tai 1an thu tiép theo trong phién.

3.5.6.2.2. Metadata: khong dwoc stra ddi trwe tiép. Moi diéu chinh
phai thwc hién théng qua ban ghi dinh chinh riéng, lwu trir song song voi
ban gbc, co lién két tham chiéu dén ban gébc.

3.5.6.2.3. Ban ghi dinh chinh phai bao gom tdi thiéu: treong dwoc
dinh chinh, gia tri ci, gia tri m&i, ly do, can cw phap ly hoac tham chiéu
van ban phé duyét cla nguoi cd tham quyeén.

3.5.6.2.4. Céac trwong hop dwoc phép tao ban dinh chinh gébm: sai
sot div liéu nhap thu coéng; yéu cau cap nhat hop phap clia chu thé dir liéu;
két qua do lwerng, phan tich ky thuat dugc thye hién lai.

3.5.6.3. Quy dinh vé xo6a di liéu

3.5.6.3.1. Trwdng hop dwoc phép xéa: hét théi han lwu trir theo quy
dinh hoac thwe hién theo yéu cau ctia chi thé div liéu, quyét dinh cla co
quan c6 thdm quyén va cac trwéng hop khac theo quy dinh clia phap luat.

3.5.6.3.2. Pham vi xéa: ddng thdi va day di ban ghi gbc, cac ban
dinh chinh lién quan, va moi ban sao trong hé théng (bao gébm ban sao
lwu dw phong).

3.5.6.3.3. Phuong phap xo6a: ap dung téi thiéu mirc Purge theo NIST
SP 800-88 Rev.2 hoac tiéu chuan twong duong; phwong phap cu thé phu
hop vai loai phuwong tién lwu triv.

3.5.7. H6 so ngudn gbc di liéu

M&i m&u sinh trac hoc giong néi phai cé hd so ngudn goc theo dbi
toan bd vong doi div liéu tir luc thu nhan dén luc xéa. Thoi gian lwu triv
theo quy dinh cua phap luat.

3.5.8. Chudi lwu gitr

Moi sw chuyén giao di¥ liéu sinh trac hoc giong noi gitra cac don vi,
ca nhan hodc hé théng phai dwoc ghi nhan day du:
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Bén giao: ma dinh danh, th&i diém, s6 lwgng ban ghi, ma xac thuc
toan ven (checksum) téng;

Bén nhan: xac nhan nhan, két qua kiém tra toan ven, thoi diém tiép nhan;

Phuong thiee chuyén giao: tree tiép, mang, thiét bi lwu tre vat ly;

Khéng chép nhan div liéu khdng c6 hd so chudi luu gitr day du.

4. TRACH NHIEM CUA TO CHUC, CA NHAN

4.1. Cuc Cong nghiép an ninh

T& chirc phd bién, hiwdng dan, theo déi, kiém tra, dén doc viéc ap dung
Quy chuan ky thuat nay cho Céng an cac don vi, dia phwong va co quan,
td chirc, ca nhan co lién quan.
4.2. Cuc Canh sat quan Iy hanh chinh vé trat tw xa hoi

42.1. La don vi ddu mdi quan Iy va bdo ddm an toan hé thong thu
nhan, xt ly, lwu triv, chia sé va st dung di¥ liéu sinh trac hoc giong néi, phuc
vu cong tac quan ly Co s& dir liéu can cwdce theo quy dinh cla phap luat.

4.2.2. Phéi hop Cuc Cong nghiép an ninh phé bién, huwéng dan, theo
déi. kiém tra, dén doc viéc ap dung Quy chuan ky thuat nay cho Coéng an
cac don vi, dia phwong va co quan, t chirc, ca nhan co lién quan.
4.3. Céng an cac tinh, thanh phé

To chive trién khai thwe hién Quy chuan k§ thuat nay tai dia phwong;
chiu su kiém tra, giam sat ctia Bé Céng an va cac don vi chirc nang co
tham quyén.
4.4. Co quan, td chirc, don vi thu nhan, quan ly, st dung dir liéu sinh
trac hoc

Cé trach nhiém bao mat di liéu, str dung dung muc dich, pham vi
dwoc phép va khong chia sé, chuyén giao trai phép thong tin sinh tréc hoc
giong néi dwéi moi hinh thire.
4.5. Trach nhiém cua co’ quan, té chirc, ca nhan cé lién quan

Co quan, t6 chirc, ca nhan thiwc hién mua sdm, nhap khau, kinh
doanh, thir nghiém, chttng nhan sw phi hop, san xuét, ché tao thiét bj thu
nhan sinh trac hoc giong noi dé phuc vu Co sé& dir liéu can cwéc phai tuan
tha cac yéu cau ctia Quy chuén ky thuat nay.

B
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5. TO CHU’'C THU'C HIEN
5.1. Co quan, t6 chirc, ca nhan c6 lién quan dén hoat dong thu nhan, quan
ly, st¢ dung sinh trac hoc giong néi; mua sém, nhap khau, kinh doanh, thtr
nghiém, chirng nhan sw phu hop, san xuét, ché tao thiét bi thu nhan sinh
trac hoc giong néi dé phuc vu Co’ s& di¥ liéu can cwdc phai thie hién theo
quy dinh tai Quy chuan ky thuat nay va phd bién dén cac don vi, ca nhan
thudc pham vi quan ly.
5.2. Trong qua trinh thwe hién Quy chudn ky thuat nay, néu c6 kho khan,
vréng mac, Coéng an don vi, dia phwong va co quan to chire, ca nhan cé
lien quan phan anh vé B& Céng an (qua Cuc Cong nghiép an ninh) dé
dwoc hwéng dan kip thoi.
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PHU LUC
NOI DUNG VAN BAN MAU DUNG BQC KHI THU NHAN GIONG NOI
Stt Noi dung van ban mau

Tudi tré l1a twong lai ctia dat nwéc, bao vé dat nwéce la trach
nhiém ctia ho. Bang céach thire tinh y thirc va tham gia vao cac
hoat déng bao vé moi trwdng, gilr gin sy an toan va binh yén
cho céng dbng, ho dang déng gép vao s phat trién bén virng
cla quéc gia. Qua viéc hoc hdi va tham gia vao cac hoat déng
gido duc vé bao vé mai trwéng va cac hanh déng tiét kiem nang
lwong, tudi tré la ngudn dong vién va stec manh Ion lao dé tao
nén moét twong lai twoi sang cho moi nguoi.

Hoa nhap van hoa la qua trinh tao ra sw giao thoa va hiéu biét
gitra cac nén van héa khac nhau. Diéu nay khong chi dem lai
s da dang ma con tao ra sw doan két va sw hoa hop trong xa
2 hoi. Hoa nhap van héa la viéc hiéu va tén trong van héa cua
nguoi khac, tim kiém diém chung, tir d6 tao nén mét xa hoi da
van héa ma moi nguwoi co thé hoa minh vao moét cach tw nhién
va hai hoa.

Bao vé tai nguyén la mot van dé quan trong déi véi sy phat trién
bén virng cta dat nwoc. Viec st dung dién mét cach tiét kiém
va hiéu qua gitip bdo vé méi triweng. Can tang cudng gido duc
céng ddng vé viéc st dung dién mot cach théng minh, tir viéc
tAt den khi khong st dung dén viéc chon lwa cac thiét bj dién tiét
kiém ndng lweng. Sw nhan thire va hanh dong cia moi nguoi
sé déng vai tro quan trong trong viéc bao vé tai nguyén dién cho
twong lai.

Lich s(r Viét Nam rat phong phti va da dang. T thoi ky tién s
v&i cac bd toc sinh sbng bén séng Hong, dén thoi ky phong
kién v&i cac triéu dai nhw Ly, Tran, L&. Nén van hoa Viét Nam
dwoc hinh thanh qua nhiéu giai doan, tir truyén thong dan toc
dén s tac déng cla cac nén van héa lan can. Lich s Viét Nam
cling chira dwng nhirng bi kich va thang tram. Diéu nay tao nén
mot birc tranh da dang va toan dién vé sy phat trién va vé dep

van hoa cua Viét Nam.
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Trong qua trinh lich st phat trién, bao tén va phat huy gia tri tot
dep van hoa luén déng vai tré quan trong trong viéc gin gitr va
tén vinh ban sac dan toc. Viéc duy tri ngdn nglr, nghé thuét,
5 phong tuc tap quan va di san van hoa gitp ké thira nhiing diéu
quy bau tir qua khtr va truyén dat cho thé hé sau. Péng thei,
s da dang trong van hoa khuyén khich su sang tao giao lwu
van hoa giira cac dan téc va quéc gia.

Trwong hoc 1a noi ma chung ta nhan duoc kién thire, ki nang
va két ban. Tai trwdng, khéng chi cé viéc hoc ma con ren luyén
ky nang xa hoi va rén luyén s ty tin. Tré em dén trwdng ciling
6 co co hdi gap g& ban bé, tao ra nhirtng ky niém dep va cung
nhau kham pha thé gi¢i xung quanh. Piéu quan trong nhat la &
trworng, moi dira tré déu co co hoi phat trién va trd thanh nguoi
tw tin, day nang lwong cho twong lai.

Rirng 1a ngudn sinh khi quy gia ma ching ta can bao vé. Rirng
la noi 4n chiva sw da dang sinh hoc phong pht va la noi cung
cAp oxy trong lanh. Bao vé rirng déng nghia v&i viéc bao vé sw
7 sbng va sw phat trién clia moi loai sinh vat trén trai dat. Chang
ta cAn tang cwdng gido duc cong déng vé tam quan trong cla
rirng va thic day cac bién phap béo vé rirng nhw ngan chan
pha rirng, tai tréng cay va han ché khai thac go trai phép.

Viéc cham séc va bao vé moi treong khong chi gitr cho khéng
gian xung quanh chung ta tré nén dep hon, ma con dam bao
ring cac loai sinh vat va cac hé sinh thai déu duoc bao tén va
8 phat trién. Diéu nay déng nghia vai viéc chung ta phai xem xét
can than méi quyét dinh ctia minh, tr viéc st dung nang lwong
dén viéc x Iy rac thai. Chung ta can hanh déng dé tao ra mot
khéng gian séng xanh dep va bén virng cho twong lai.

Trwdng hoc 1a noi gan két nhitng khao khat, nhirng gidc mo' va
sw hy vong cua tudi tré. D6 la noi ma nhirng tm hon non not
trai qua nhirtng buwéc dau tién cta cudc hanh trinh von toi tri
9 thire. Nhivng canh clra trudng hoc ludn mé réng dé don chao
hoc sinh méi ngay va dé md ra nhirng co hdi méi, nhirng trai
nghiém dang nhé. Thay cé gido ludn 1a nhirng ngudi ddng hanh
dang tin cay, ngudi cb van va ngwdi truyén cam hing. Va hon
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hét, la nguwdi truyén dat kho kién thirc khdng 16 dé ching ta tw
tin vao doi.

10

Hué la mot diém dén lich st va van hoa day strc hat véi kién
tric dac trweng cua cac cung dién hoang gia. Dao bwdc qua cac
con hém nhé & Hué, du khach cé thé cam nhan s binh dj va
tan hwéng hwong vi dam da clGa am thuwc dia phwong. Du
khach ciing co co hdi thuwdng thire nhivng mén an tinh than nhuw
nghé thuat xam, dai nhac cung dinh. Hué 1a mot thanh phd lich
st, va la diém dén van hoéa phong phu.

11

Pai twdng V6 Nguyén Giap dwoc coi la mot huyén thoai quan s,
mat thién tai quan sw clia Viét Nam va thé gi¢i. Ong la vi Tong Tw
l&énh dau tién cia Quan déi nhan dan Viét Nam, va la moét trong
nhibng nha lanh dao quan sw xuat sdc nhat trong lich st Viét Nam
va thé gi¢i. Dwdi sw 1anh dao cia Pang Cong San Viét Nam va
Chu tich Hé Chi Minh, Pai twéng V6 Nguyén Giap da cé nhirng
doéng gop to 1on trong hai cudc khang chién chéng thyre dan Phap
va chéng dé quéc My, dac biét 1a trong chién thdng Dién Bién
Phu, 1am nén nhirng chién céng vang doi, ghi dau son chéi l9i
trong dong chay lich st dan téc. Ong dwgc nhan dan yéu mén,
kinh trong, ban bé quéc té ngwéng mo.

12

Vé sinh an toan thwc pham la mét khia canh quan trong trong
viéc bao vé strc khde cla con ngudi. D& ddm béo thirc pham
dwoc bao quan va ché bién mét cach an toan, viéc tuan thu cac
quy dinh vé& vé sinh la cuc ky can thiét. Trwdc tién, phai dam
bao rang cac nguyén liéu thwe pham déu dwoc vé sinh sach
sé. Sau do, thiét bi va bé mat lam viéc ciing can dwoc lau chui
va khtp triing dé ngan chén sw lay lan cta vi khuan.

13

Thubc la cé thé gay ra nhiéu van dé strc khée nghiém trong cho
con ngwdi. Viéc hit phai khoi thuéc khéng chi lam hai cho phdi
ma con co6 thé gay anh hwéng dén tim mach va hé tuan hoan.
Nhirng chét doc hai trong thudc 14 c6 thé gay ra cac bénh nhuw
ung thw phéi, bénh dwéng hé hép va bénh tim. Do do, viéc cb
gang tr bé thoi quen hit thudc sé gitp cai thién chat lvgng
cudc séng clia moi nguoi.

14

Viéc ubng rwou bia khi tham gia giao théng mang theo nhivng
hau qua nghiém trong khong chi dbi v&i ban than ma con de
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doa tinh mang clia ngudi khac. Viéc ubng rwou bia khi lai xe
gay ra s mat kiém soat, gidm téc dd phan (rng va lam mo tri
ndo. Didu nay dan dén kha nang xay ra tai nan giao thong, gay
thwong tich va tt vong cho nhiéu ngudi. Do do, can ngan chan
viéc udng ruou bia trwdce khi lai xe.

15

Gidi tré co strc anh hwdng 1én téi xa hoi. Ho nang dong va dam
mé, ludn tim kiém co hoi dé thé hién ban than va thay déi thé
gi&i xung quanh. Diéu dac biét vé gidi tré 1a sy da dang vé quan
diém, va phong cach séng. Mot s6 ban tré chu trong vao viéc
hoc hanh va phat trién ban than, trong khi dé, nhitng nguoi
khac chon hwéng di nghé thuat, sang tao hodc khéi nghiép.
Pdng thoi, s sang tao clia ho cling la ngudn déng vién lon cho
su phat trién cla xa hdi va kinh té.

16

Lich str chéng gidc cua Viét Nam & mét trang st vé vang, dam
d4u 4n cua long yéu nuwéc va tinh than bat khuat cua dan toc.
Suét hang ngan nam lich str, ngwoi Viét da khong ngirng chién
d4u, hy sinh dé bao vé té qubc khoi s xam lwoc clia cac thé
lwc thu dich. M&i giai doan lich st déu ghi d4u &n nhirng chién
coéng vang doéi. Cuing véi sy doan két, hy sinh cla toan dan,
Viét Nam da gianh dwoc doc lap, tw do va théng nhat dat nuoc.

17

Hay cung nhau xay dwng mét khéng gian truyén théng dep, noii
mdi ca nhan déu cé trach nhiém véi nhirng gi minh truyén tai.
M&i nguei déu can tao ra cac ndi dung mang tinh gido duc, goii
cam hirng va khuyén khich tinh than xa héi. Bang cach nay,
chung ta co thé xay dwng mét méi treéng truyén thong lanh
manh, noi moi ngudi déu dwoc ton trong va khich 1& dé phat
trién tét dep.

18

Thé thao khong chi 1a hoat déng gitp co thé khde manh ma con
mang lai vé dep hai hoa cho ngudi luyén tap. Mo6i ngay danh ra
vai tiéng dé van dong, co thé sé dan thich nghi, phat trién co
bap, tang cudng strc khde tim mach. Ngoai ra, thé thao con giup
chuing ta ngl sau gidc hon va thirc day véi tinh than phan chan
hon. V@i viéc luyén tap thwong xuyén, moi nguoi cling co thé
tang cwong sw tw tin vao ban than, tir d6 phat trién cac méi quan
hé xa hoi lanh manh.
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19

Ton trong luat phap la nén tdng cua mot x& hdi van minh va
cong bang. Chi khi chung ta tuan tha va ton trong cac quy dinh
phap luat mé&i cé thé dat dwgce sw vui vé va hoa binh. Luét phap
khong chi 1a soi day lién két manh mé gitra cac thanh vién cla
xa hoi ma con la tAm khién bao vé cho mébi ca nhan. Chung ta
can hiéu rang tén trong luat phap khéng chi la trach nhiém ma
con la co hoi dé xay dwng mét trong lai twoi sang va bén virng.

20

Tang cwdng sw lanh dao toan dién cia Bang, phat huy strc manh
tdbng hop clia cd hé théng chinh tri, s tham gia tich cwc cla
doanh nhan, doanh nghiép va Nhan dan dbi v&i phat trién khoa
hoc, céng nghé, ddi méi sang tao va chuyén dbi sé quéc gia. Xac
dinh day 1a cudc cach mang sau sac, toan dién trén tat ca cac linh
vuc: duoc trién khai quyét liét, kién tri, ddng bd, nhat quan, lau
dai v&i nhirng giai phap dét pha, mang tinh cach mang.
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