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THONG TU

Quy dinh vé an toan, bao mat cho viéc cung cap dich vu trye tuyén
trong nganh Ngian hang

Cdn cur Ludt Ngan hang Nha nuoc Viét Nam ngay 16 thang 6 nam 2010,
Can cuw Ludat An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018,

Can cw Ludt Giao dich dién tw ngay 22 thang 6 nam 2023,

Cén cie Ludt Céc t6 chikc tin dung ngay 18 thang 01 ndm 2024,

Cén cit Nghi dinh s6 102/2022/ND-CP ngay 12 thang 12 ndm 2022 ciia
Chinh phu quy dinh chuc nang, nhiém vu, quyén han va co cdu t6 chire cia Ngan
hang Nha nuoc Viét Nam,

Theo dé nghi ciia Cuc truéng Cuc Céng nghé théng tin;

Théng doc Ngdn hang Nha nuée Viét Nam ban hanh Thong tw quy dinh vé
an toan, bdo mdt cho viéc cung cdp dich vu truc tuyén trong nganh Ngan hang.

Chwong I
QUY PINH CHUNG
Pidu 1. Pham vi didu chinh va ddi twong ap dung
1. Pham vi diéu chinh

Théng tu nay quy dinh cac yéu cau bao dam an toan, bio mit cho viéc cung
cap dich vu truc tuyén trong nganh Ngan hang, bao gom:

a) Hoat dong ngédn hang va cac hoat dong kinh doanh khéac cua td chuc tin
dung, chi nhanh ngan hang nudc ngoai;

b) Hoat dong cung ung dich vu trung gian thanh toén;

c¢) Hoat dong thong tin tin dung.

2. Bbi tuong 4p dung

Théng tu nay ap dung dbi véi cac td chirc tin dung, chi nhanh ngan hang



nuoc ngoai, t6 chue cung ung dich vu trung gian thanh toén, cOng ty thdng tin tin
dung (sau day goi chung la don vi).

Diéu 2. Gii thich tir ngi¥ va thuit ngir
Trong Thong tu nay, cac tir nglt dudi day duogc hiéu nhu sau:

1. Dich vu truc tuyén trong nganh Ngdn hang (goi tit 1a dich vu Online
Bankmg) la dich vu quy dinh tai khoan 1 Diéu 1 Thong tu nay duoc cac don vi
cung cap cho khach hang trén méi truong mang dé thuc hién céc giao dich dién
tr (goi tat 1a giao dich), khong bao gdbm céc giao dich truc tiép tai cac don vj chép
nhan thanh to4n qua thiét bj chap nhan thé tai diém baén, qua Ma phan hoi nhanh
(Quick Response Code - QR Code) hién thi tir phia khach hang.

2. Hé thong Online Banking 1a mét tap hop c6 cdu tric cac trang thiét bi phan
cung, phan mém, co s& dit liéu, hé théng mang truyén thong va an toan bao mat
dé san xuét, truyén nhan, thu thap, xtr ly, luu trix va trao doi thong tin sé phuc vu
cho viéc quan ly va cung cép dich vu Online Banking, do don vi thiét 1ap, quan
tri, van hanh hodc thué bén thir ba thiét lap, quan tri, vdn hanh.

3. Phan mém ung dung Online Banking 1a phan mém ing dung cung cap
dich vu Online Banking.

4. Phan mém img dung Mobile Banking la phin mém Ung dung Online
Banking dugc cai dat trén thiét bi di dong.

5. Giao dich thanh todn truyc tuyén 1a giao dich thanh toan dugc thuc hién
bing phuong tién dién tir thong qua hé théng Online Banking.

6. Khdch hang 1a céc t6 chuc, ¢4 nhan st dung dich vu Online Banking.

7. Phuong thire xir Iy xuyén suét (Straight-T) hrough Processing) la phu*cmg
thie trao déi thong tin, dit liéu, tai liéu hai chiéu tu dong, thong qua két ndi an
toan gitta hé thong thong tin ctia khach hang véi hé thong Online Banking.

8. Xdc nhdn giao dich dién tw (sau day goi la xdc nhdn giao dich) 1a hinh
thirc x4c nhén bing phuong tién dién tir dé thé hién su chap thuén cua khéach hang
doi voi cac thong dlep dir liéu trong glao dich dién tu.

9. Ma héa diém dau dén diém cudi (end to end encryption) 1a co ché ma hoa
an toan thong tin ¢ diém dau trudce khi gu’1 di va chi duoc giai ma sau khi nhan
dugc tai diém cudi trong qud trinh trao d6i thong tin gifra c4c ung dung, céc thiét
bi trong hé thong nham han ché ri ro bi 19, lot thong tin trén ducmg truyén.

10. Hé quan tri co so dir Izeu 1a phan mém duoc thiét ké dé quan ly, luu trir,
truy xuat va thuc thi céc truy vén dit liéu trong co so dir liéu.

Diéu 3. Nguyen tic chung vé bdo dam an toan, bio mat hé thong thong
tin cho viée cung cap dich vu Online Banking

1. Hé théng Onlme Banking phai tuan tha quy dinh vé bao dam an toan hé
thdng théng tin cép do 3 tré 1én theo quy dinh cla phép luat vé bio dam an toan
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hé théng théng tin theo cap do, dbi voi hé thong thong tin cung cap dich vu chuyén
mach tai chinh, dich vu bu trir dién tir phai tuén thu quy dinh vé bao dam an toan
hé thong thong tin cap do 4 tré 1én; tuan thu tiéu chuan TCVN 11930:2017 (tiéu
chuan Cong nghé thong tin - Céc k¥ thuat an toan - Yéu cau co ban vé an toan hé
théng thong tin theo cép do) va quy dinh cia Ngan hang Nha nudc vé an toan hé
théng thong tin trong hoat dong ngan hang.

2. Bao dam tinh bi mat, tinh toan ven cta thong tin khach hang; bao dam tinh
san sang cua hé thong Online Banking dé cung cap dich vu mot cach lién tuc.

3. Cac giao dich cua khach hang dugc phéan loai va danh gia mtc d6 rui ro
t61 thiéu theo: nhém khach hang, hanh vi sir dung ctia khach hang, loai giao dich,
han mic giao dich (néu c6) va tuan thi cac quy dinh ciia phap luét lién quan. Trén
co s& do, don vi cung cép cac hinh thirc xac nhéan giao dich phi hop cho khéch
hang lua chon, tuan thu tbi thiéu céc quy dinh sau:

a) Ap dung t6i thiéu mét trong cac hinh thirc x4c nhan quy dinh tai khoan 3,
khoan 4, khoan 5, khoan 7, khoan 8, khoan 9 Piéu 11 Théng tu nay khi thay doi
thong tin dinh danh khach hang;

b) Ap dung t6i thiéu mot hozc két hop céc hinh thirc xac nhén giao dich theo
quy dinh tai Thong tu nay; Truong hop vin ban quy pham phép luat huéng dan
vé cac dich vu quy dinh tai khoan 1 Diéu 1 Théng tu nay c6 quy dinh vé hinh thic
xac nhan giao dich thi thuc hién theo vdn ban quy pham phap luat do;

c) Dbi véi giao dich gém nhiéu budc, phai thuc hién xac nhan giao dich tai
budc phé duyét cudi cung.

4. Thyc hién kiém tra, danh gia an toan, bao mat hé théng Online Banking
dinh ky hang nam. '

5. Thudng xuyén nhan dang rui ro, nguy co gay ra rii ro va xac dinh nguyén
nhan géy ra rui ro, kip thoi c6 bién phap phong ngira, kiém soat va xur ly rii ro
trong cung cép dich vu Online Banking.

6. Céc trang thiét bj ha ting ky thuat cong nghe théng tin cung cap dich vu
Online Bankmg phai cé ban quyen ngudn gdc, xuat xur rd rang Vi cac trang
thiét bi sap hét vong doi san pham va s€ khong dugc nha san xuét t1ep tuc hd tro,
don vi phéi c6 ké hoach ning cap, thay thé theo thong bo ctia nha san xuét, bao
dam cac trang thiét bj ha ting c6 kha nang cai dat phién ban phan mém méi. Trong
thoi gian chua nang cép, thay thé, don vi phai cé bién phap ting cudng bo dam
an toan, bao mét hé théng Online Banking.

7. Bbi v6i céc hé théng cung cép dich vu cdng thanh toan dién t, dich vu
hd trg thu hd, chi ho, khéng phai tuén thu cac quy dinh tai khoan 7, khoan 9, khoan
10 Biéu 7 va Muc 2 Chwong I Théng tu nay.
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8. Hé théng Online Banking chi duoc hoat dong cung cép dich vu cho khach
hang khi bao dam an toan, bdo mat theo quy dinh ctiia Théng tu nay va cac quy
dinh cua phap luét lién quan.
Chwong I1
CAC QUY PINH CU THE

Muc 1. HA TANG KY THUAT CUA HE THONG
ONLINE BANKING

Piéu 4. Hé thong mang, truyén thong va an toan, bio mat

f‘)on'vi p];léi thiét lap hé théng mang, truyén thong va an toan, bao mét dat
yéu cau to1 thiéu sau:

1. C6 céc giai phap an toan, bao mat t6i thiéu gom:

a) Tuong lira img dung hoéc giai phap bao vé c6 tinh nang tuong duong;

b) Tudng Itra co s dit liéu hodc giai phap bao vé c6 tinh nang tuong duong;

¢) Giai phap phong, chdng tén céng tir chéi dich vu (DoS — Denial of Service

attack), tin cong tir chéi dich vu phan tan (DDoS - Distributed Denial of Service
attack) doi voi cac hé thong cung cap dich vu truc tiép trén Internet;

d) Hé thong quan ly va phan tich su kién an toan thong tin.

2. Théng tin khach hang (thong tin nhén biét khach hang, thong tin giao dich
cua khach hang) khong duge luu trir tai phan ving két ndi Internet va phéan vung
trung gian gitra mang ndi by va mang Internet (phan ving DMZ).

3. Thiét 1ap chinh sach han ché t6i da cac dich vu, cong két ndi vao hé théng
Online Banking.

4. Két ndi tir bén ngoai mang ndi bd vao hé théng Online Banking dé quan
tri chi dugc thuc hién trong truong hop khong thé két ndi tir mang néi b va bao
dam an toan, tuan thu cac quy dinh sau:

a) Phai duoc cdp c6 thim quyén phé duyét sau khi xem xét muc dich, cach
thire két ndi;

b) Phai ¢ phuong 4n quan 1y truy c4p, quéan tri hé thong tir xa an toan nhu
sir dung mang riéng ao hodc phuong an tuong duong;

¢) Thiét bi két nbi phai dugc cai dit cic phan mém bao dam an toan, bao
mat;

d) Phai ap dung tdi thiéu hai trong céc hinh thirc xac nhén quy dinh tai khoan
1, khoan 3, khoan 4, khoan 7, khoan 8, khoan 9 Diéu 11 Thong tu nay khi ding
nhap hé théng;
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d) Str dung giao thirc truyén théng dugc ma héa an toan va khong luu ma
khoa bi mat tai cac phan mém tién ich.

5. Puong truyén két néi mang cung cép dich vu phai bao dam tinh sin sang
cao va kha nang cung cap dich vu lién tuc.

Piéu 5. H¢ thong may chii va phidn mém hé thong

1. Yéu cau déi v6i may chu:

a) Hiéu nang st dung tai nguyén may chi bao gdm: b xur ly trung tam
(CPU), by nhé trong (RAM), thiét bi luu trir dir liéu, thiét bi truy xuét dir liéu khi
lwu trit hodc truyén nhén, trung binh hang thang ti da 80% cong suét thiét ké;

b) Hé théng Online Banking phai ¢6 may chi du phong bao dam tinh sin
sang cao;

c) Tach biét vé 16-gic hodc vat ly véi cac may chu hoat dong nghiép vu khac;

d) Phai dugc kiém tra, nang cao muc dd an toan, bao mat (hardening) cho hé
diéu hanh, cap nhat céc ban va 16i thudng xuyén.

2. Pon vi phai lap danh muc cac phin mém duoc phép cai dat trén may chu.
Dinh ky tbi thiéu 06 thang mot 1an cdp nhat, kiém tra, bao dam tuan thu danh muc
nay.

Piéu 6. Hé quan trj co sé dir liéu

1. Hé quan tri co s¢ dit liéu phai c6 co ché bao vé va phan quyén truy cép
doi vaéi cac tai nguyén co so dir liéu.

2. Hé théng Online Banking phai c¢6 co s& dir liéu du phong tham hoa, c6
kha nang thay thé co sé dir liéu chinh va bao dam day du, toan ven dir lidu giao
dich cua khach hang.

3. Hé quan tri co so dir liéu phai dugc kiém tra, nang cao muc dg an toan,
bao mat (hardening) va cép nhat cac ban va 16i thudng xuyén.

4. Pon vi phai c6 bién phap giam sat, ghi nhat ky truy cép co so dir liéu va
cac thao tac khi truy cap co so dir liéu.

Piéu 7. Phin mém irng dung Online Banking

1. Cac yéu cu vé an toan, bao mat phai dugc xac dinh trudc khi phat trién
phan mém va t6 chirc, trién khai trong qué trinh phaét trién (phéan tich, thiét ké, xay
dung, kiém thur), van hanh chinh thirc va duy tri hoat dong phan mém. Céac ho so,
tai liéu vé an toan, bao méat cia phan mém phai dugc hé thong hda, luu trit, cap
nhat dong bo khi hé thong cé thay doi va kiém soat chit ché, han ché tiép can.

2. Pon vi phai kiém soat ma nguén phan mém vai cac yéu cau toi thiéu:
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a) D41 voi mad nguon phan mém do don vi tu phét trién:

(1) Pinh ky hodc khi c6 thay d6i phan mém ng dung, don vi phai kiém tra
ma ngudn nham loai trir cdc doan ma doc hai, céc 16 hong bao mat. Nhan su thuc
hién kiém tra phai doc lap voi nhan sy phat trién ma nguoén phan mém;

(ii) Chi dinh cu thé cc c& nhan chju trach nhiém quén 1y ma ngudn ciia phin
mém Umg dung Online Banking;

(iii) M2 ngudn phai dugc lwu trit an toan tai it nhat hai dia diém tach biét vé
dia ly va c6 bién phap bao vé tinh toan ven clia ma ngudn.

b) Truong hop ma ngudn phan mém thué ngoai gia coéng (outsourced
software):

(i) Don vi phai yéu cau bén cung cép ky cam két ma nguén phan mém 12 hop
phéap, khong gia mao; cam két thuc hién céc thoa thuin vé viéc chinh stra ma
nguon khi bao hanh, bao tri phan mém;

(i) Trudng hop dugc ban giao ma ngudn, trude khi nghiém thu ban giao ma
ngudn phan mém, don vi yéu cau bén cung cap phai kiém tra, xur Iy, khac phuc
céc 16 hong bao mat trong ma ngudn. Sau khi ma ngudn dugc ban giao, don vi
thuc hién theo quy dinh tai diém a khoan nay;

(ii1) Truong hop khong dugc ban giao ma nguén, khi ky nghiém thu san
pham, don vi phai yéu cau bén cung cép thuc hién do quét, loai bo cac doan ma
doc hai va ky cam két khong c6 cac doan ma déc hai trong phan mém tng dung.

3. Phan mém tmg dung Online Banking phai duoc kiém tra, thi nghiém trude
khi van hanh chinh thitc dap tmg cac yéu cau tdi thiéu sau:

a) Lap va phé duyét ké hoach, kich ban thtr nghiém phan mém tmng dung
Online Banking, trong d6 néu rd cac diéu kién vé tinh an toan, bao mat phai dugc
dap ung;

b) Phét hién va loai trir cac 16i, cac gian 1an c6 thé xay ra khi nhép sb lidu
déu vao;

¢) Panh gi4, do quét phét hién 16 hong, diém yéu vé mat k¥ thuét. Danh gia
kha nang phong, chong céc kiéu tin céng bao gém nhung khong gidi han:
Injection (SQL, Xpath, LDAP), Cross-site Scripting (XSS), Cross-site Request
Forgery (XSRF), Server-Side Request Forgery (SSRS), Brute-Force va céc loai
16i bao mat nhur: 18i kiém soat truy cap; 16i nhan dang va xéc thuc; 16i ma héa; 13i
thiét ké, cdu hinh khéng an toan; 15i ghi nhét ky va gidm sat bao mat;

d) Ghi lai cac 16i va qua trinh xir 1y 18i, déic biét 1a cac 161 vé an toan, bao mat
trong cac bao cao vé kiém tra thir nghiém;

d) Kiém tra thir nghiém céc tinh nang an toan, bao mat phai dugc thuc hién
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trén cac trinh duyét phd bién (4p dung dbi voi phan mém tng dung Online
Banking cung cdp qua nén tang web) va céc phan mém hé diéu hanh cua thiét bi
di dong (4p dung d6i v6i phan mém mg dung Mobile Banking); c6 co ché kiém
tra, thong bao tuc thoi cho khach hang khi st dung Unmg dung trén cac trinh duyét,
phién ban phan mém hé diéu hanh cua thiét bi di dong da duoc kiém tra va thu
nghiém an toan.

4. Truéce khi trién khai phdn mém tmg dung Online Banking m&i, don vi phai
danh gid nhiing rui ro cua qua trinh trién khai ddi véi hoat dong nghiép vu, cac hé
thong céng nghé théng tin lién quan va lap, trién khai cac phuong an han ché,
khéc phuc rui ro.

5. Pon vi thuc hién quan 1y thay d6i phién ban phin mém tng dung Online
Banking dap ung cac yéu cau sau:

a) Xay dung tai liéu phan tich danh gia tac dong cua viéc thay doi dbi véi hé
thong hién tai, cac hé thdng cé lién quan khac cua don vi va duge cap co tham
quyén phé duyét trudce khi thuc hién;

b) Céc phién ban phin mém bao gém ca ma ngudn do don vi tu phat phién
hodc do bén cung cap ban giao can dugc quan ly tap trung, luu trir, bao mét va cd
co ché phan quyén cho timg thanh vién, ghi nhat ky trong viéc thao tac véi cac
tap tin;

¢) Thong tin vé cac phién ban (thoi gian cép nhat, ngudi cap nhat, huéng dan
cap nhat va cac thong tin lién quan khéac ctua phién ban) phai duoc luu trix;

d) Viéc nang cip phién ban phai can cir trén két qua thir nghiém va dugc cap
c¢6 thAm quyén phé duyét.

6. Céc chirc nang bét budc ctia phan mém ng dung Online Banking:

a) Toan bd dit liéu khi truyén trén méi truong mang hoic dit lidu trao doi
gilra phan mém tng dung Online Banking véi cac trang thiét bi lién quan dugc ap
dung co ché ma héa diém dau dén diém cudi;

b) Bao dam tinh toan ven cua dir liéu giao dich, moi sua doi trai phép phai
dugc phat hién, canh bao, ngan chén hodc cé bién phap xir ly phu hop dé bao dam
su chinh x4c cta dir liéu giao dich trong qué trinh thuc hién giao dich, luu trir dit
liéu;

¢) Kidm soat phién giao dich: hé théng c6 co ché tw dong ngat phién giao
dich khi nguoi st dung khong thao tac trong mot khoang thoi gian do don vi quy
dinh hodc ap dung céc bién phap bao vé khac;

d) C6 chirc ning che gidu dbi véi viée hién thi cdc ma khoa bi mat, ma PIN
dung dé dang nhép vao hé thong;
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d) C6 chuc nang chéng dang nhap tu dong;

e) Trong trudng hop tai khoan giao dich dién tir quy dinh tai khoan 1 Diéu 9
Thong tu nay sir dung ma PIN hoac ma khoa bi mat 1am hinh thitc x4c nhén, phan
mém ung dung Online Banking phai ¢6 céc chire ning kiém sodt ma PIN va m3
khoa bi mat:

(i) Yéu céu khach hang thay déi ma PIN hogc méa khéa bi mét trong truomg
hop khach hang dugc c:?ip phat ma PIN hodc ma khoéa bi mat méc dinh 1an dau;

(ii) Théng bao cho khach hang khi ma PIN hoic ma khéa bi mat sép hét hiéu
luc st dung;

(iii) Huy hiéu lyc ctia ma PIN hodc ma khda bi mat khi hét han sir dung; yéu
cau khach hang thay déi ma PIN hodc ma khoa bi mat da hét han sir dung khi
khéach hang sir dung ma PIN ho#c ma khoa bi mat dé dang nhap;

(iv) Huy hiéu lyc ciia ma PIN hodc ma khéa bi mat trong truong hop bi nhip
sai ma PIN hodc ma khéa bi mat lién tiép qua s6 l1an do don vi quy dinh (nhung
khoéng qué 10 lan) va thong bao cho khach hang;

(v) Pon vi chi cap phat lai ma PIN ho#ic mi khéa bi mat khi khach hang yéu
cau va phal kiém tra, nhan biét khach hang truéc khi thuc hién cap phat lai, bao
dam chong gian lan, gia mao.

g) Péi véi khéach hang 1a t6 chirc, phdn mém img dung dugc thiét ké dé bao
dam viéc thuc hién giao dich thanh toan truc tuyén bao gém t6i thiéu hai budc:
tao 18p va phé duyét giao dich. Trong truong hgp khach hang la ho kinh doanh
hodc doanh nghiép siéu nhé 4p dung ché d6 ké toan don gian, viéc thuc hién giao
dich khong bat budc tach biét hai budce tao 1ap va phé duyét giao dich;

h) C6 chuc nang thong bo viéc ding nhap lan diu phin mém ung dung
Online Banking hogc viéc ding nhap phan mém ung dung Online Banking trén
thiét b1 khéc véi thiét bi thue hién dang nhap phan mém tmg dung Online Banking
lan gan nhat qua SMS hoic cac kénh khéc do khach hang dang ky (dién thoai, thu
dién tur...), ngoai trir trudng hop khach hang té churc: dang nhép trén céc thiét b
da dang ky sir dung dich vu; hodc ding nhép sir dung t6i thiéu mot trong cac hinh
thirc xac nhén quy dinh tai khoan 3, khoan 4, khoan 5, khoan 7, khoan 8, khoan 9
Piéu 11 Thong tu nay.

7. Phin mém mg dung Online Banking phai c¢6 chuc néng luu trit truc tuyén
thong tin vé thiét bi thuc hién céc giao dich cua khach hang, nhét ky (log) giao
dich, nhét ky xé4c nhan giao dich tbi thiéu trong vong 03 thang va sao luu t6i thiéu
01 nim, trong d6 gom:

a) Théng tin dinh danh vé thiét bi:
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(i) Déi vi thiét bi di dong: thong tin dé dinh danh duy nhat thiét bi (vi du
nhu: s IMEI hoac Serial hoic WLAN MAC hoic Android ID hodc thong tin dinh
danh khac);

(ii) Pdi voi may tinh: théng tin dé dinh danh duy nhat may tinh (vi du nhu
dia chi MAC hodc két hop cac thong tin lién quan dén may tinh dé co thé dinh
danh duy nhat may tinh).

b) Nhat ky (log) giao dich tdi thiéu gébm: ma giao dich, ma khach hang, thoi
gian khai tao giao dich, loai giao dich, gié tri giao dich (néu c0);

¢) Nhit ky (log) x4c nhén giao dich t6i thiéu gom: hinh thiic x4c nhan giao
dich, thoi gian xac nhéan giao dich. Truong hop xac nhan giao dich béng hinh thuc
khdp ding thong tin sinh tréc hoc, don vi thuc hién luu trir théng tin sinh trac hoc
ctia khach hang khi thuc hién giao dich dbi véi tdi thiéu 10 giao dich gan nhét cia
khach hang do.

8. Cac yéu cau dbi véi phuong thire xir Iy xuyén subt:

a) Pon vi chi cung cdp dich vu Online Banking bing phuong thic xir ly
xuyén subt cho khach hang 13 t chirc. Pon vi c6 trach nhiém lya chon, thim dinh,
giam sét, quan 1y va co thoa thuan véi khach hang khi cung cép dich vu Online
Banking bing phuong thirc xtr ly xuyén subt;

b) Phin mém tmg dung Online Banking phai cé chirc ning xac thuc két noi
v&i phan mém clia khach hang td chuc dé bao dam chéng gian lan, gia mao;

¢) Khong bit budc 4p dung ndi dung quy dinh tai diém c, diém d, diém e,
diém g, diém h khoan 6 va diém a khoan 7 Diéu nay.

9. T4 chuc phat hanh thé c¢6 cung cép dich vu thanh toén tryc tuyén str dung
thé ngan hang, phai c6 phan mém ‘mg dung Online Banking c6 toi thiéu céc tinh
nang sau.:

a) Cho phép hodc khong cho phép thanh toan truc tuyén;

b) Thiét 1ap han muc thanh toan truc tuyén s dung thé ngan hang trong
ngay;

¢) Cho phép hoic khéng cho phép thanh toan & nudc ngoai tai thiét bi chap
nhén thé tai diém ban, may giao dich tu dong;

d) Cho phép khach hang dang ky Iua chon viéc chi dong thuc hién xac nhén
hogc ddng y dé té chirc phat hanh thé thuc hién xéc nhan déi vai tat ca hodc mot
phan giao dich thanh toén tryc tuyén st dung thé ngan hang (giao dich thanh toan
thé truc tuyén) trong truomg hop st dung hinh thuc xac nhéan theo quy dinh tai
khoan 10 Piéu 11 Théng tu nay.

10. Phin mém (mg dung Online Banking phai cé chirc ning théng bao cho
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khach hang vé cac giao dich phat sinh qua tin nhan SMS hodc thu dién tir hoac
phan mém tng dung Mobile Banking hodc cac kénh lién lac khéc do khach hang
dang ky.

Diéu 8. Phin mém ung dung Mobile Banking

Phan mém tmg dung Mobile Banking do don vi cung cap phai bao dam tun
thi céc quy dinh tai Diéu 7 Thong tu ndy va céc yéu cau sau:

1. Phai dugc ding ky va quan ly tai kho ing dung chinh thirc ctia hing cung
cap hé diéu hanh cho thiét bi di dong va huong dan cai dat rd rang trén trang tin
dién tir don vi dé khach hang tai va cai dat phan mem ing dung Mobile Banking.
Trong truong hop vi ly do khach quan ma phan mém urng dung Mobile Bankmg
khong dugc dang ky va quan ly tai kho tmg dung chinh thirc cua hang cung cap
hé diéu hanh cho thiét bj di dong, don vi phéi c6 phuong thirc huéng dan, thong
bao, hd trg cai dit phdn mém u’ng dung Mobile Banking bao dam an toan, bao
mat cho khach hang va béo cao vé Ngan hang Nha nuéce (Cuc Cdng nghé thong
tin) trudce khi cung cép dich vu.

2. Phai dugc ap dung cac bién phap bao vé dé han ché dich nguoc ma ngudn.

3. C6 bién phép bao vé, chdng can thiép vao ludng trao déi dir liéu trén ung
dung Mobile Banking va giira img dung Mobile Banking véi méy chi cung cap
dich vu Online Banking.

4. Trién khai cac giai phap nhdm phong, chéng, phét hién cac hanh vi can
thi¢p trai phép vao img dung Mobile Banking da cai dt trong thiét bi di dong cua
khach hang.

5. Khéng cho phép chirc nang ghi nhd ma khéa bi mat truy cép.

6. Doi vé6i khach hang c4 nhan, phai c6 chitc ndng kiém tra khach hang khi
khéch hang truy cdp lan ddu hodc khi khach hang truy cép trén thiét bi khac voi
thiét bj da truy cap phan mém ung dung Mobile Banking lan gan nhét. Viéc kiém
tra khach hang tbi thiéu bao gdm:

a) Khop dung SMS OTP hoac Voice OTP théng qua sb dién thoai da duoc
khéach hang dang ky hoac Soft OTP/Token OTP;

b) Khép ding thong tin sinh tric hoc theo quy dinh tai khoan 5 Diéu 11
Thong tu nay trong truong hop vin ban phap luat chuyén nganh lién quan dén
dich vu cung cép trén phan mém ung dung Mobile Banking c6 quy dinh thu thép,
Iuru trit thong tin sinh tric hoc cua khach hang.

Muc 2. XAC NHAN GIAO DICH PIEN TU THONG QUA
HE THONG ONLINE BANKING

Piéu 9. Truy cip phin mém éng dung Online Banking
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1. Khach hang dang ky str dung phan mém tmg dung Online Banking phai
dugce don vi nhan biét khach hang va cap tai khoan giao dich dién tr. Tai khoan
giao dich dién tir gbm tén dang nhép va tbi thiéu mot trong céc hinh thire xac nhén
quy dinh tai khoan 1, khoan 2, khoan 3, khoan 4, khoan 5, khoan 6, khoan 7, khoan
8, khoan 9 Piéu 11 Théng tu nay.

2. Khéch hang truy cap phan mém tng dung Online Banking béng tai khoan
giao dich dién tir do don vi cép hodc truy cip bang hinh thic diang nhap mét lan
(Single Sign On) théng qua tai khoan giao dich dién tir ctia hé théng thong tin
khac da dugc don vi tich hop va theo déng ky cua khach hang.

Piéu 10. Xic nhén giao dich
1. i véi giao dich thanh toan truc tuyén:

a) Déi vai giao dich thanh toan st dung tai khoan thanh toan hoac vi dién tu
hoéc giao dich chuyén tién tir thé ghi ng, thé tra trudc dinh danh, don vi thuc hién
phén loai giao dich theo cac nhom loai hinh giao dich quy dinh tai Phu luc 01 ban
hanh kém theo Thong tu nay va ap dung hinh thirc xac nhéan quy dinh tai Phu luc
02 ban hanh kém theo Théng tu nay, trir quy dinh tai diém b, diém c, diém d va
diém d khoan nay;

b) Pbi véi giao dich thanh toan thuc hién bang phuong thirc xir ly xuyén
subt, don vi thuc hién xé4c nhén giao dich tdi thiéu bang mét trong céc hinh thirc
xac nhén quy dinh tai khoan 7, khoan 8, khoan 9 Diéu 11 Thong tu nay;

¢) Déi véi cac giao dich thanh toan thé truc tuyén (khéng bao gdbm giao dich
chuyén tién), don vi thuc hién phan loai giao dich theo cac nhom loai hinh giao
dich quy dinh tai Phu luc 03 ban hanh kém theo Théng tu nay va ap dung cac hinh
thirc x4c nhan quy dinh tai Phu luc 04 ban hanh kém theo Thong tu nay;

d) DBéi véi cac giao dich ma don vi cht dong trich No tai khoan thanh toén,
cht dong trich No vi dién tr, cht ddng thanh toan tir thé cua khach hang theo thoa
thuén voi khach hang, khong phai 4p dung xéac nhén giao dich quy dinh tai diém
a, diém ¢ khoan 1 Diéu nay;

d) D01 vai cac giao dich thanh toan truc tuyen trén Cong Dich vu cong quoc

gia, nop tién vao ngén sach nha nudc, khong bat budc phai 4p dung x4c nhan giao
dich quy dinh tai diém a, diém c khoan 1 Diéu nay.

2. Déi véi giao dich dang ky tu dong trich No tai khoan thanh toan, tu dong
trich No vi dién tr, tu dong thanh toéan tur thé cua khach hang, don vi 4p dung t6i
thiéu mét trong cac hinh thirc xac nhén quy dinh tai khoan 3, khoan 4, khoan 3,
khoén 7, khoan 8, khoan 9 Piéu 11 Thong tu nay.

3. Bbi voi cac giao dich khac, ngoai giao dich quy dinh tai khoan 1, khoan 2
Diéu nay, trén co s& danh gia rai ro va tuin thu quy dinh cua phép luét c6 lién
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quan, don vi lua chon hinh thic x4c nhén phu hop theo quy dinh tai Piéu 11
Thoéng tu nay dé cung cap cho khach hang dang ky s dung va chiu trach nhiém
vo1 viéc lua chon nay.

4. Trudng hop khach hang 1a nguc'ri khuyét tat, don vi can ctr diéu kién, kha
nang cung Umg cua don vi minh dé cung cép va huéng dan khach hang 1a nguoi
khuyét tat Iya chon hinh thirc x4c nhén phu hop, khéng bét budc 3 ap dung quy dinh
tai khoan 1, khoan 2, khoan 3 Diéu nay, nhung phai bao dam kiém tra, x4c nhan
dugc su chap thuan cua khach hang khi thuc hién giao dich theo quy dinh cua
phap luét vé giao dich dién tir va Thong tu nay.

Piéu 11. Céc hinh thire xdc nhan

1. Hinh thtrc x4c nhén bé.ng md khoa bi mat (Password) khach hang str dung
ma khoéa bi mat 1a mét chudi ky tir dé x4c nhan quyén truy cdp cua khach hang
vao hé thong thong tin, ung dung, dich vu hodc xac nhén khach hang thuc hién
giao dich. Hinh thirc xac nhan bang ma khéa bi mat phai dap tmg yéu cau:

a) Ma khoa bi mét c6 do dai téi thiéu 08 ky tu va cau tao bao gdm téi thiéu
cac ky tu: sb, chit hoa, chit thudng;

b) Thoi gian hiéu luc ciia ma khoéa bi mat tdi da 12 thang, d6i véi ma khoa
bi mét dugc cap phat mac dinh I4n d4u: thoi gian hiéu luc t5i da 12 30 ngay.

2. Hinh thure xac nhén béng md PIN (Personal Identification Number) 13 hinh
thirc xac nhan béng md khoa bi mét trong d6 ma khéa bi mat dugc tao tir mot
chudi céc chir s6. Hinh thirc xac nhan bang ma PIN (trir truéng hop ma PIN gén
voi thé vat ly) phai dap tmg yéu cu:

a) Ma PIN c6 d¢ dai tbi thiéu 06 ky tu;

b) Thoi glan hiéu luc ciia ma PIN téi da 12 théng, d6i v6i ma PIN duoc cap
phat mic dinh 1an dau: thoi gian hiéu luc t6i da 1a 30 ngay.

3. Hinh thitc x4c nhan bang md khéa bi mdt diing mot lan (One Time
Password - OTP) la hinh thtrc x4c nhan bang ma khéa bi mét trong d6 ma khoa bi
mat ¢6 gia tri st dung mot 1an va cé hiéu luc trong mot khoang thoi gian nhat
dinh, bao gdm céc hinh thirc sau:

a) SMS OTP la hinh thtrc x4c nhan théng qua ma OTP duoc g qua tin nhin
SMS (Short Message Services) hoic tin nhin théng qua dich vu vién thong co ban
trén Internet. SMS OTP phai dap umg yéu ciu:

(1) OTP gt t6i khach hang phai kém thong tin thong béo dé khach hang nhan
biét duoc muc dich ciia OTP;

(ii) OTP c6 hiéu luc t6i da 05 phut.
b) Voice OTP la hinh thirc xac nhan théng qua ma OTP dugc giri qua cude
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goi thoai hodc cudc goi théng qua dich vu vién thong co ban trén Internet. Voice
OTP phai dap tmg yéu cau:

(i) OTP guri t6i khach hang phai kém théng tin thong bao dé khach hang nhan
biét duoc muc dich cua OTP;

(ii) OTP c6 hiéu luc t6i da 03 phit.

¢) Email OTP la hinh thtrc x4c nhan thong qua ma OTP dugc guri qua thu
dién tir. Email OTP phai dép tng yéu cau:

(i) OTP guri t6i khach hang phai kém théng tin thong bao dé khach hang nhan
biet dugc muc dich cia OTP;

(ii) OTP c6 hiéu luc tbi da 05 phut.

d) Thé ma tran OTP 12 hinh thirc x4c nhéan thong qua ma OTP dugc xac dinh
tor mQt bang 2 chiéu (dong, cot), trong tmg v6i mdi dong, cdt 1a mot ma OTP. The
ma tran OTP phai dap tng yéu cau:

(i) Thé ma tran OTP c6 thoi han st dung t6i da 01 nam ké tir ngay ding ky
theé;

(ii) OTP c6 hiéu luc ti da 02 phut.

d) Soft OTP 14 hinh thtic x4c nhan théng qua ma OTP dugc tao bdi phan mém
cai dat trén thiét bj di dong cua khach hang, phdn mém Soft OTP c6 thé 1a phan
mém doc lap hodc duoc tich hgp véi phan mém ng dung Mobile Banking.

Soft OTP ¢6 02 loai: (i) Soft OTP loai co ban: Ma OTP dugc sinh ngau nhién
theo thoi gian, dong b véi hé théng Online Banking; (ii) Soft OTP loai ndng cao:
M3 OTP duoc tao két hop véi ma cua timg giao dich, khi thuc hién giao dich, hé
théng Online Banking tao ra mgt ma giao dich thong bao cho khach hang hoic
truyén cho phin mém Soft OTP, khach hang hoic phin mém Soft OTP tu dong
nhap mi giao dich vao phan mém Soft OTP dé phan mém Soft OTP tao ra ma
OTP.

Soft OTP phai dap umg yéu cau:

(i) Truong hop phan mém Soft OTP doc lap véi phan mém tmg dung Mobile
Banking, phai dugc don vi dang ky, quan ly tai kho ing dung chinh thirc cia hang
cung cp hé didu hanh cho thiét bj di dong va huéng dan cai dit rd rang trén trang
tin dién tir cia don vi dé khach hang tai va cai dit phdn mém Soft OTP;

(ii) Phdn mém Soft OTP phai yéu cau kich hoat truéc khi sir dung. M4 kich
hoat str dung Soft OTP do don vi cung cép cho khach hang va chi dugc str dung
dé kich hoat trén mat thiét bi di dong. M4 kich hoat phai duoc thiét 1ap thoi han
hiéu luc sur dung;
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(iii) Phdn mém Soft OTP phai c6 chtc nang kiém soat truy cap. Truong hop
truy cap sai lién tiep qua sé 1an do don vi quy dinh (nhung khong qua 10 14n),
phan mém Soft OTP phal tu dong khoa khong cho khach hang su dung Uep Pon
vi chi m& khéa phan mém Soft OTP khi khach hang yéu cau va phai kiém tra,
nhan biét khach hang truéc khi thuc hién m& khoa, bao dam chong gian lan, gia
mao.

(iv) Truong hop phan mém Soft OTP doc lap v6i phan mém ung dung
Mobile Banking phai ¢6 chirc néng kiém tra khach hang cé nhéan trudce khi cho
phép khach hang sir dung lan dau hoéc trude khi khach hang sir dung trén thiét b
khac véi thiét bi sir dung 1an gén nhét. Viéc kiém tra khach hang t6i thiéu bao
gom: (i) khop dung SMS OTP hoac Voice OTP thong qua s6 dién thoai di dugc
khach hang dang ky, (ii) va khép dung thong tin sinh tréc hoc cia khach hang;

(v) Ma OTP ¢6 hiéu luc tdi da 02 phut.

e) Token OTP la hinh thirc xdc nhén théng qua ma OTP tao bdi thiét bi
chuyén dung. Token OTP c6 02 loai: (i) Token OTP logi co bén: Ma OTP duoc
tao mot cach ngau nhién theo thoi gian, dong b6 v6i hé théng Online Banking;
(ii) Token OTP logi ndng cao: Ma OTP dugc tao ra két hop véi ma cuia tung giao
dich. Khi thyc hién giao dich, hé théng Online Banking tao ra mdt mi giao dich
thong béo cho khach hang, khach hang nhap ma giao dich vao Token OTP dé thiét
bi tao ra ma OTP. Token OTP c6 hiéu luc t6i da 02 phut.

4. Hinh thirc xac nhan hai kénh la hinh thirc x4c nhan khi khach hang thuc
hién glao dich, hé thong Online Banking sé& gui thong tin yéu cau xac nhén giao
dich dén thiét bj di dong cua khach hang qua cudc goi thoai hodc cudc goi thong
qua dich vu vién théng co ban trén Internet hodic qua ma tin nhan nhanh USSD
(Unstructured Supplementary Service Data) hoac qua phan mém chuyén dung,
khéch hang phan hoi truc tiép qua kénh da két nbi dé x4c nhan hoac khong xéac
nhén thuc hién giao dich. Yéu cau xéc nhén cua hinh thirc xac nhan hai kénh cé
hiéu luc téi da 05 phut.

5. Hinh thirc xdc nhan khdp diing thong tin sinh trdc hoc 1a viéc déi chiéu,
so sanh dé bao dam trung khép théng tin sinh trac hoc ctia khach hang dang thyc
hién giao dich véi thong tin sinh tric hoc cua khach hang da thu thap, luu tri tai
don vi theo quy dinh ctia Théng dbc Ngan hang Nha nudc. Hinh thire khép dung
théng tin sinh tric hoc phai dap tmg t6i thiéu yéu céu:

a) Truong hop 4p dung hinh thitc khép dtng thong tin sinh tric hoc st dung
khudén mat:

(i) C6 d6 chinh xdc dugc xac dinh theo tiéu chuan qudc té nhu sau (hoic
tuong duong): C ty 1¢ tir chdi sai < 5% vi ty 1é chap nhén sai < 0,01% theo tiéu
chuan FIDO Biometric Requirement (4p dung ddi véi tdp mau tdi thidu 10.000
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mau);

(ii) C6 kha nang phat hién tan cong gia mao théng tin sinh tric hoc cta vat
thé sdng (Presentation Attack Detection - PAD) dua trén céc tiéu chuan quoc té
(nhu  NIST Special Publication 800-63B Digital Identity Guidelines:
Authentication and Lifecycle Management hodc ISO 30107 - Biometric
presentation attack detection hodc FIDO Biometric Requirements) dé phong,
chéng gian 14n, gia mao khach hang qua hinh anh, video, mit na 3D.

b) Truong hop 4p dung céc hinh thirc khép ding théng tin sinh tric hoc khéc,
phai bdo dam phong, chong gian 14n, gia mao khach hang theo tiéu chuén tuong
duong;

¢) Giai phap phét hién tin c6ng gia mao thong tin sinh tréc hoc cua vat thé
song (Presentation Attack Detection - PAD) theo quy dinh tai diém a khoan nay
do don vi tu trién khai hodc str dung ctia bén thir ba cung cAp phai dugc cip ching
nhan cla t6 chirc/phong thi nghiém sinh tric hoc duoc Lién minh FIDO (FIDO
Alliance) cong nhan;

d) Trudng hop khach hang x4c nhan bang hinh thire khép ding thong tin sinh
trac hoc qua s lan sai lién tiép do don vi quy dinh (nhung khéng qua 10 lan):
khoa chirc nang thuc hién xac nhan giao dich bang hinh thirc khép dung théng tin
sinh tric hoc, chi md khéa khi khach hang yéu ciu va phai kiém tra khach hang
trude khi thue hién, bao dam chéng gian 14n, gia mao;

d) Thoi gian thuc hién khép ding théng tin sinh tric hoc téi da 03 phut.

6. Hinh thic xac nhan khop dung théng tin sinh tréc hoc thiét bi 1a viéc doi
chiéu, so sanh dé bao dam tring khép théng tin sinh tréc hoc clia khach hang dang
thuc hién giao dich véi thong tin sinh tric hoc ctia khach hang d lwu trix trén thiét
bi di déng ctia khach hang. Hinh thirc khép ding théng tin sinh tric hoc thiét bi
phai dap timg yéu cau:

a) Chi cho phép kich hoat sir dung sau khi c6 su dong y cua khach hang va
khach hang da thuc hién it nhat mét giao dich thanh céng bang hinh thirc x4c nhan
khéac;

b) Thoi gian thuc hién khdp ding théng tin sinh trac hoc tbi da 02 phit.

7. Hinh thic xéc nhan FIDO (Fast IDentity Online) la hinh thirc xac nhén
theo tiéu chudn vé x4c nhan giao dich sir dung thuat toan khéa khong ddi xtng
(g6m khoa bi mat va khoa céng khai, trong d6 khoa bi mat dugc ding dé ky sé va
khoa cong khai dugc dung dé kiém tra chit ky s8) do Lién minh FIDO (FIDO
Alliance) ban hanh. Hinh thirc x4c nhan FIDO phai dép tng yéu ciu:

a) Khoa bi mét duoc luu gifr an toan trén thiét bi cua khach hang. Khéach
hang st dung hinh thirc xac nhén bang ma PIN hodc khdp ding théng tin sinh tric
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hoc thiét bi dé truy cap, su dung khoa bi mat khi thuc hién giao dich;
b) Khoa céng khai dugc luu trit an toan tai don vi va duoc lién két véi tai
khoan giao dich dién tu cua khach hang;
¢) Giai phap do don vi ty trién khai hodc sir dung cua bén thir ba cung cép

phai duoc céap chimg nhan cua t6 chtc duge Lién minh FIDO (FIDO Alliance)
cong nhan.

8. Hinh thirc xac nhan bang chit ky dién tr theo quy dinh cua phap luat vé
chit ky dién tir (khong bao gdbm chir ky dién tit an toan quy dinh tai khoan 9 Diéu

nay).

9. Hinh thire x4c nhén bang chit ky dién tir an toan 13 hinh thirc xéc nhan
bang chit ky dién tu, trong do chir ky dién tr la chit ky dién tir chuyén dung bao
dam an toan hoic chir ky sé ho#c chit ky dién tir nudc ngoai dugc cong nhan tai
Viét Nam theo quy dinh cta phéap luat vé chit ky dién ti.

10. Hinh thirc xac nhén trén co sé danh gia rui ro ddi voi glao dich thanh
toén thé tryc tuyén theo tiéu chudn EMV 3-D Secure (sau day goi tit 1a hmh thuc
xdc nhan EMV 3DS) Hinh thirc x4c nhan EMV 3DS pha1 dap ung yéu cau: To
chuc phat hanh thé, t6 chirc thanh toan thé va don vi chdp nhan thé phai trién khai
tiéu chuan EMV 3-D Secure.

I'1. Hinh thitc x4c nhén théng qua cdc thao tdc thé hién sw xdc nhdn cia
khach hang doi véi thong diép dir liéu khi thuc hién giao dich nhu bim chip nhan,
phé duyét, giri hodc cac hoat dong tuong tu trén phan mém img dung Online
Banking. Hinh thirc x4c nhén théng qua cac thao tac thé hién su xac nhén cua
khach hang d6i vé6i thong di€p dir liéu khi thuc hién giao dich phai dap ung yéu
cau:

a) Cac thao téc xac nhan phai dugc luu trit nhét ky (log) dé c6 thé truy vén
duoc thong tin lién quan dén céc thao tac x4c nhan nays;

b) Khach hang la 6 chie va da thyuc hién diang nhap phin mém tmg dung
Online Banking sir dung hinh thirc x4c nhén theo quy dinh tai Diéu nay trir khoan
1, khoan 2, khoan 6, khoan 10.

Muc 3. QUAN LY VAN HANH

Pieu 12. Quén Iy nhin sy quén tri, vin hanh hé théng Online Banking

1. Don vi phai phan cong nhén sy gidm sét, theo déi hoat dong cua hé théng
Online Banking, phét hién va xir ly cac su ¢ ky thudt, cac cudc tin cong mang.

2. Pon vi phai phan cong nhéan su tiép nhan thong tin, hd tro khach hang, kip
thoi lién lac v6i khach hang khi phét hién c4c giao dich bét thuong.
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3. Nhén sy quan tri, giam sat va van hanh hé théng Online Banking phai
tham gia cac khoa dao tao cép nhat kién thic an toan, bao mat héng nam.

4. Viéc cap phét, phan quyén tai khoan quan tri hé théng Online Banking
phai duoc theo doi, giam sat bdi bd phan doc 1ap vai bd phan cép phat tai khoan.

Piéu 13. Quan ly hoat dong ciia méi trwong vin hanh hé théng Online
Banking

1. Pon vi khéng cai dat, luu trir phdn mém phat trién tmg dung, ma ngudn
trén moi truong van hanh.
2. Hoat dong quan tri, giam sat va van hanh phai dap ung cac yéu céu sau:

a) May tinh ctia nhén sy quan tri, gidm sat va van hanh chi duogc cai dit cac
phan mém duoc phép st dung va phai dugc cai dit phdn mém phong chéng ma
ddc, cap nhz_it thuong xuyén cac mau nhén dién ma doc va khong cho phép tu vo
hiéu héa phan mém phong chéng ma déc;

b) Viéc két ndi quan tri, gidm sat va van hanh hé thong phai qua cac may chu
trung gian hodc cac hé théng quan tri tip trung an toan, cé kiém soat, khéng thuc
hién truc tiép tor may tinh cia nhan sy quan tri, giam sat va van hanh;

¢) Viéc str dung tai khoan cé quyén quén tri phai duoc giéi han trong khoang
thoi gian du dé thuc hién cong viéc va phai dugc thu hoi ngay sau khi két thuc
phién lam viéc;

d) Phai c6 bién phap giam sat viéc sir dung tai khoan co quyén quan tri, giam
sat va van hanh, cé canh bao khi c6 tac dong bat thuong vao co sé dir liéu, tng
dung.

3. Pon vi phai thiét 14p chinh sach ddi voi cac may tinh thuc hién quan tri,
gidm sat va van hanh hé théng Online Banking chi duoc phép két ndi dén hé thong
Online Banking hodc cac hé théng thong tin khac cua don vi dé phuc vu quan tri,
giam sét va van hanh.

Pidu 14. Quén 1y 16 hdng, diém yéu vé mit k§ thuat

Pon vi phai thuc hién quan ly céc 16 hong, diém yéu cua hé thong Online
Banking v&i cac ndi dung co ban sau:

1. C6 bién phép phong, chdng, do tim phét hién céc thay dbi trai phép doi
vOi phan mém Ung dung Online Banking.

2. Thiét 14p co ché phat hién, phong chéng xam nhép, tin cong mang vao hé
thong Online Banking.

3. Phéi hop v6i cac don vi quan ly nha nudc, cac doi tic cong nghé thong tin
kip thoi nidm bt céc su cd, tinh huong mat an toan, bao mat thong tin dé co bién



phap ngan chén kip thoi.

4. Cap nhét thong tin cac 16 hong bao méat duoc cong b cé lién quan dén
phan mém hé thng, hé quan tri co s& dit liéu va phan mém tng dung theo thong
tin tr Hé thong tinh diém 15 hong phd bién (Common Vulnerability Scoring
System version 4 - CVSS v4 hodc tuong duong).

5. Thyc hién do quét 16 hong, diém yéu cua hé théng Online Bankmg t6i
thiéu méi narn mdt lan hoic khi tiép nhéan duoc nhlmg thong tin lién quan dén 15
hong, diém yéu méi. Déi véi thanh phan hé théng két néi truc tiép voi Internet
thuc hién do quét 16 hong, diém yeu tdi thiéu 03 thang mot lan. Panh gia muc do
tac dong, rui ro cua ting 18 héng, diém yéu vé mat k§ thuat duoc phat hién cia hé
thong va dua ra phuong 4n, ké hoach xtr ly.

6. Thyc hién trién khai cap nhét céc ban vé4 bao mét hoic cac bién phap phong
ngua Kip thoi can cir theo dénh gia mire do tac dong, rui ro:

a) D6i véi 16 hong bao mat duoc dénh gid & muc nghiém trong: trong vong
01 ngdy do6i véi thanh phan hé thdng két ndi truc tiép vdi Internet; trong vong 01
thang dbi véi cac thanh phan con lai sau khi 13 héng duoc cong bd hodc phat hién.

b) D6i véi 16 hong bao mat duge dénh gia 0 muc cao: trong vong 01 ngay
d6i voi thanh phan hé thong két ndi truc tiép voi Internet; trong vong 02 thang doi
voi céc thanh phén con lai sau khi 16 hong duoc cong bd hodc phat hién.

¢) Déi véi 16 hong bao mat dugc danh gia & mirc trung binh hodc thap: thuc
hién trong khoang thoi gian do don vi tu quyét dinh.

Di¢u 15. H¢ thong giam sat, theo ddi hoat dong ciia hé théng Online
Banking

1. Don vi phai thiét 1ap hé thong giam sét, theo doi hoat dong cua hé théng
Online Banking. Hé théng gidm sat, theo ddi hoat dong cua hé théng Online
Banking phai thu thép day du nhat ky (log) cta cac thanh phan thudc hé théng
Online Banking dé phat hién, diéu tra céc sy kién bét thuong hodc cac hanh vi tin
cong mang.

2. Don vi phai xay dung cac tiéu chi va phadn mém dé canh bao céac giao dich
bét thuong dua vao thoi gian, vi tri dia ly, tan suat giao dich, sb tién giao dich
(néu c6), s6 lan dang nhap sai qua quy dinh va cac d4u hiéu bat thuong khac.

Diéu 16. Bio dam hoat dong lién tuc

Pon vi phai x4y dung hé théng du phong tham hoa, quy trinh, kich ban bao
dam hoat dong lién tuc cho hé théng Online Banking theo quy dinh ctia Ngén
hang Nha nuéc vé bao dam an toan, bao mat hé thong cong nghé théng tin trong
hoat dong ngéan hang. Ngoai ra, don vi phai thuc hién:
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1. Phan tich, xc dinh céc tinh hudng c6 thé gay mat an toan thong tin va
gian doan hoat dong cua hé Ihéng Online Banking. Xac dinh, danh gid mtc do rui
ro, kha ning cé thé xay ra déi véi timg tinh huéng téi thiéu 06 thang mat lan. Lap
danh sach céc tinh hudng cé mirc d6 rui ro, kha ning c6 thé xay ra theo cdc cp
d6 cao, trung binh, chap nhén dugc va thap.

2. X4y dung phuong an bao gdbm quy trinh, kich ban xir Iy khic phuc céc
tinh huéng cé murc dé rui ro, kha ning c6 thé xay ra & cép dé cao va trung binh
theo quy dinh tai khoan 1 Diéu nay. Xéc dinh thoi gian dimg hoat dong tdi da dé
phuc hdi hé théng, phuc héi dir liéu cho phuong an xir ly ddi véi timg tinh hudng.
Tb chire phé bién phuong an xir Iy dén céc nhén su c6 lién quan dé hiéu rd nhiém
vu, cong viéc cin phai thuc hién khi xtr ly.

3. B6 tri ngudn nhan luc, tai chinh va cac phuong tién k¥ thuat dé t6 chirc
dién tap phuong an xtr ly véi cac tinh hudng ¢é muc do rui ro, kha nang cé thé
xay ra & cip do cao theo dinh ky t6i thiéu 01 nam mot lan.

4. Lap ké hoach va tién hanh dién tap cac bién phap bao dam hoat dong kinh
doanh lién tuc, luu gifr cac hd so ¢ lién quan va to chic danh gia két qua dién
tap.

Muc 4. BAO VE QUYEN LQI CUA KHACH HANG

Piéu 17. Thong tin vé dich vu Online Banking

1. Pon vi phai cong bd thong tin vé dich vu Online Banking, bao dam khach
hang c6 kha nang tiép can duoc thong tin trudc hodc ngay tai thoi diém dang ky
str dung dich vu, théng tin cong bd tdi thiéu gdbm co:

a) Cach thitc cung cap dich vu, cach thic truy cdp dich vu Online Banking
ung voi tung phuong tién truy cép;

b) Han muc giao dich (néu cd) va cac hinh thirc xac nhan giao dich;

c) Cac trang thiét bi can thiét dé st dung dich vu, diéu kién vdi céc trang
thiét bj duogc sir dung;

d) Céc rui ro lién quan dén viéc str dung dich vu Online Banking.

2. Pon vi phai thong tin cho khach hang vé cac diéu khoan trong thoa thuén
cung cép, su dung dich vu Online Banking, t6i thiéu g(:jm:

a) Quyén loi va nghia vu ctia khach hang sir dung dich vu Online Banking;

b) Cac loai dir liéu ctia khach hang ma don vi thu thap, muc dich sur dung di
liéu cua khach hang va trach nhiém cua don vi trong bao mat dit liéu cua khach
hang theo quy dinh cta phap luét trir trudng hop don vi va khach hang da co thoa
thun khéac vé viéc bao vé dir liéu khach hang phu hgp véi quy dinh cua phap ludt;
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¢) Cam két kha nang bao dam hoat dong lién tuc cua hé théng Online
Banking, tdi thiéu gém: thoi gian gian doan cung cép dich vu trong mét lan, tong
thoi gian gian doan cung cép dich vu trong mot ndm trr cac trudng hop bat kha
khang hoac bao tri, nang cép hé théng da dugc don vi thong béo;

d) Céac ndi dung khac ctia don vi dbi véi dich vu Online Banking (néu co).

3. Don vi khéng giri tin nhin SMS, thu dién tir cho khach hang c6 ndi dung
chtra duong dan lién két (Hyperlink) truy cép céc trang tin dién tu, trir trudng hop
theo yéu cau cua khach hang.

Di¢u 18. Huéng din khéch hang sir dung dich vu Online Banking

I. Don vi phai x4y dung quy trinh, tai liéu huéng dan cai dat, sir dung céc
phan mém, tmg dung, thiét bi thuc hién cac giao dich dién tu va cung cép, huodng
dan khach hang sir dung céc quy trinh, tai liéu nay.

2. Pon vi phai huéng dan khach hang thuc hién céc bién phép bao dam an
toan, bao mat khi st dung dich vu Online Banking, t6i thiéu gém céc nédi dung
sau:

a) Bao vé bi mat ma khoéa bi mat, ma PIN, OTP va khéng chia sé céc thiét bi
luu trir céc thong tin nay;

b) Nguyén tic thiét 1ap ma khéa bi mat, ma PIN va thay dbi ma khoa bi mat,
ma PIN cua tai khoan giao dich dién tur;

c) Khong nén sir dung mdy tinh cong cong dé truy cép, thuc hién giao dich;
khong nén sir dung mang WIFI cong cdng khi sir dung dich vu Online Banking;

d) Khoéng luu lai tén dang nhdp va ma khoa bi méat, ma PIN trén céc trinh
duyét;

d) Thoat khéi phan mém (g dung Online Banking khi khéng sir dung;

e) Nhan dang va hanh dong xir ly mét s tinh hudng lira dao, gia mao trang
tin dién tr, phdn mém ung dung Online Banking;

g) Cai dit ddy du cac ban va 16 hdng bao mét cua hé didu hanh, phdn mém
ing dung Mobile Banking; xem xét cai dit phan mém phong chéng ma doc va
cap nhat mau nhan dién ma ddc méi nhét trén thiét bi c4 nhan st dung dé giao
dich;

h) Lua chon cac hinh thirc xac nhéan giao dich ¢c6 mic dd an toan, bao mét
theo quy dinh va phu hop véi nhu ciu cia khach hang vé han murc giao dich;

1) Canh bao cédc rii ro lién quan dén viéc st dung dich vu Online Banking;

k) Khéng st dung céc thiét bi di dong da bi pha khéa dé tai va sir dung phan
mém tmg dung Online Banking, phan mém tao OTP;



21

i

1) Khéng cai dat cac phan mém la, phan mém khéng ¢6 ban quyén, phan
mém khong & nguén gbc;

m) Thong bao kip thoi cho don vi khi phat hién cac giao dich bét thuong;

n) Théng béo ngay cho don vi cac truong hop: mét, thét lac, hu hong thiét bi
tao OTP, sb dién thoai nhan tin nhin SMS, thiét bi luu trit khéa bio méat tao chi
ky dién tir; bi lira dao hodc nghi ngo bi lira dao; bi tin tac hodc nghi ngo bi tin tic
tin cong.

3. Pon vi phai cung cép cho khach hang théng tin vé dau méi tiép nhan thong
tin, s6 dién thoai duong day néng va chi dan cho khach hang quy trinh, cach thirc
phdi hop xir 1y cac 16i va sur cb trong qua trinh sir dung dich vu Online Banking.

4. Pon vi phai giai thich cho khach hang vé nhiing truong hop cu thé don vi
sé lién lac véi khach hang, cach thirc, phuong tién lién lac trong qua trinh khéach
hang st dung dich vu Online Banking.

Piéu 19. Bao mit thong tin khach hang

DPon vi phai é4p dung cac bién phap bao dam an toan, bao mat dit liéu khach
hang, t6i thiéu bao gom:

1. Dir liéu cua khach hang phai dugc bao dam an toan, bao mat theo quy dinh
cua phap luat.

2. Théng tin sir dung dé x4c nhan giao dich ctia khach hang bao gébm ma
khoa bi mat, ma PIN, thong tin sinh tric hoc khi luu trir phai é4p dung céc bién
phiap ma hoa hodc che ddu dé bao dam tinh bi mat.

3. Thiét 1ap quyén truy cap dung chirc nang, nhiém vu cho nhan su thuc hién
nhiém vu truy cép di liéu khach hang; c6 bién phéap giam sat mdi lan truy cép.

4. C6 bién phap quan ly truy cap, tiép can cac thiét bi, phuong tién luu trix
dir liéu cua khach hang dé phong chéng nguy co 16, lot dit liéu.

5. Théng bao cho khéach hang khi xay ra sy cb 1am 10, lot dit liéu ctia khach
hang va béo cdo kip thoi vé Ngan hang Nha nudc Viét Nam (Cuc Cong nghé
thong tin).

Chuong 11T
DPIEU KHOAN THI HANH

Diéu 20. Ché dd bao cao

Céc don vi cung cip dich vu Online Banking c6 trach nhiém giri béo céo
bang vin ban vé Ngan hang Nha nuéc Viét Nam (Cuc Cong nghé thong tin) nhu
sau:

1. Béo céo cung cép dich vu Online Banking:
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a) Thoi han gui béo céo: Téi thiéu 10 ngay lam viéc trudce khi cung cap chinh
thire dich vu Online Banking;

b) No61 dung béo cédo:

(i) Dia chi trang tin dién tir hodc kho ng dung cung cép dich vu;

(ii) Ngay cung cép chinh thc;

(iii) Cac giai phap kiém tra khach hang truy cap dich vu Online Banking; cic
hinh thirc x4dc nhén giao dich ap dung cho timg loai giao dich va han muc giao
dich (néu co);

(iv) Cac ban sao chimg nhan vé bao dam an toan bao mat, phong, chéng gian
lan, gid mao quy dinh tai khoan 5, khoan 7 Diéu 11 Théng tu nay.

2. Béo c4o dot xuét theo yéu ciu cua Ngan hang Nha nudc.

Piéu 21. Trach nhiém cia cac don vi thuge Ngan hang Nha nwéc

1. Cuc Cong nghé théng tin cé trach nhiém theo déi, kiém tra va phéi hop
voi cac don vi lién quan dé xir Iy nhimg vudng méc phat sinh trong qua trinh thuc
hién Thong tu nay.

2. Co quan Thanh tra, giam sat ngén hang c6 trach nhiém thanh tra, giam sat
viéc thi hanh Thong tu nay va xur ly cac trudng hop vi pham theo quy dinh cia
phap luat.

3. Ngén hang Nha nuéc chi nhanh tinh, thanh phé ¢6 trach nhiém thanh tra,
giam sat viéc thuc hién Thong tu nay tai cac td chirc cung ung dich vu trung gian
thanh toan trén dia ban (trir Céng ty C6 phan Thanh toan Quéc gia Viét Nam) va
xu ly céc truong hop vi pham theo quy dinh cta phap luat.

Diéu 22. Hiéu lwe thi hanh

1. Théng tu nay c6 hiéu lyc thi hanh ké tir ngay 01 thang 01 nidm 2025, trir
truong hop quy dinh tai khoan 2, khoan 3, khoan 4 Diéu nay.

2. Diém b khoan 1 Diéu 4, diém d khoan 9 Piéu 7, khoan 3 va khoan 4 Diéu
8 c6 hiéu lyc thi hanh ké tir ngay 01 thang 07 ndm 2025.

3. Diém b khoan 1 Diéu 10 ¢6 hiéu luc thi hanh ké tir ngay 01 thang 01 nam
2026.

4. Diém c khoan 5 Diéu 11, diém ¢ khoan 7 Piéu 11, diém b (iv) khoan 1
Diéu 20 c6 hiéu luc thi hanh ké tir ngay 01 théang 07 nim 2026.

5. Céc vin ban sau day hét hiéu luc ké tur ngay Thong tu nay co hiéu luc:

a) Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 cta Thong
dbe Ngén hang Nha nudc Viét Nam quy dinh vé an toan, bao mat cho viéc cung
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cép dich vu ngéan hang trén Internet;

b) Théong tu s6 35/2018/TT-NHNN ngay 24 théang 12 nam 2018 cua Thong
dbc Ngan hang Nha nude Viét Nam stra doi, bd sung mot so6 diéu cia Thong tu
s6 35/2016/TT-NHNN ngay 29 thang 12 nim 2016 ciia Théng déc Ngan hang
Nha nuéc Viét Nam quy dinh vé an toan, bao mét cho viéc cung cip dich vu ngéan
hang trén Internet.

6. Bii bo Diéu 25 ciia Théng tu sb 09/2020/TT-NHNN ngay 21 thang 10
nam 2020 cia Thong déc Ngan hang Nha nudc Viét Nam quy dinh vé an toan hé
thdng théng tin trong hoat déng ngan hang.

Diéu 23. Quy dinh chuyén tiép

1. Céc giao dich dang ky tu dong trich No tai khoan thanh toan, ty dong trich
No vi dién tir, tr dong thanh toan tir thé cua khach hang dugc thuc hién trude
ngay Thong tu ndy c6 hiéu luc thi hanh dugc tiép tuc thuc hién dén hét thoi han
ctia thoa thudn da giao két; truong hop thoa thuan khong xéc dinh thoi han thi
duoc tiép tuc thuc hién dén hét ngay 31 thang 12 nam 2026. Viéc sira ddi, b sung,
gia han thoa thuan phai tuan thi theo quy dinh tai khoan 2 Diéu 10 Thong tu nay.

2. Céac ma khoa bi mat, ma PIN dang dugc sur dung trudc ngay Thong tu nay
c6 hiéu luc thi hanh thi dugc tiép tuc sir dung cho dén khi khach hang thay doi
hodc dén hét thoi gian hiéu luc ctia ma khéa bi mat, ma PIN. Ké tir ngay Thong
tu nay c6 hiéu luc, cac ma khoa bi mat, ma PIN khi thay déi phai tuan thu quy
dinh tai khoan 1, khoan 2 Diéu 11 Théng tu nay.

Diéu 24. TH chire thue hién

Chanh Vian phong, Cuc truéng Cuc Cong nghé thong tin va Thu trudng céac
don vi thugc Ngan hang Nha nudce Viét Nam, Chu tich Hoi déng quan tri, Chu
tich Hoi dong thanh vién, Téng giam dbc (Giam dbc) cac té chic tin dung, chi
nhanh ngan hang nudc ngoai, cac td chirc cung tmg dich vu trung gian thanh toan,
cong ty thong tin tin dung chiu trach nhiém t6 chirc thuc hién Thong tu nay./ P

LTHONGPOC <,
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Noi nhan:

- Nhu Diéu 24;

- Ban Lanh dao NHNN;

- Vién phong Chinh phu;

- B Tu phép (dé kiém tra);
- Cong bao;

-Luu VP, PC, CNTT N o

Pham Tién Diing



PHAN LOAI
(kém theo Thong te s6 30 /2024

{ ’
; b\._é_ingay
-

J;f )ha g AOhiim 2024 ciia Thong déc Ngdn hang Nha mieéc)

a .,j

STT

Loai hinh giao dich

..‘!:

Giao dich loai Av

& #Ciao dich logi B

Giao dich loai C

Giao dich loai D

Khach hang ca nhan

Nhom I.1:

- Chuyén tién giita cac tai
khoan thanh toan, thé ghi
ng, thé tra trude dinh danh
(sau diy goi chung la thé)
cia mot khach hang trong
mat té chirc cung mg dich
vu thanh toan.

- Chuyén tién giita cac vi
dién tor cua mot khach
hang trong mot td chirc
cung Utng dich vu trung
gian thanh toan.

Tat ca cac giao dich.

Nhém 1.2:

- Céc giao dich thanh toan
hang hoa, dich vu hop
phap dugc td chirc cung
tmg dich vu thanh toan,
trung gian thanh toan cung
cap hodc tai cac don vi
chép nhéan thanh toan do
céc td chire cung tng dich
vu thanh toan, trung gian

Giao dich théa man
diéu kién:
G+ T <5 triéu VND.

Giao dich théa méan cac
diéu kién:

(i) G + T > 5 triéu VND.
(i) G + T < 100 triéu
VND.

Giao dich thoa man cac
diéu kién:

(1) G+ T > 100 triéu VND.
(1) G+T<1,5ty VND.

Giao dich thoa man dié u
kién:
G+T>1,5ty VND.
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STT

Loai hinh giao dich

Giao dich loai A

Giao dich loai C

Giao dich loai D

thanh toan chiu trach
nhiém lya chon, tham
dinh, giam sat va quan ly.

Giao dich loai B

Nhom 1.3:

- Chuyén tién giira céc tai
khoan thanh toan, thé, vi
dién to cua cac chu tai
khoan, chu thé, chu vi dién
tr Khac nhau.

- Chuyén tién giira cac tai
khoan, thé, vi dién tir mo
tai cac to chirc cung Ung
dich vu thanh toén, td chirc
phat hanh thé, to chic
cung ung dich vu trung
gian thanh toan khac nhau.
- Nap tién vao Vi dién tir',
- Rat tién ra khoéi Vi dién
tr.

Giao dich nap, rat tién
gitra Vi dién tr va tai
khoan dong Viét Nam
cua chu vi dién tor tai
ngan hang lién két theo
quy dinh cua phéap luét
théa mén cac diéu kién:
(1) G <10 triéu VND.
(i1) G + Tist < 20 triéu
VND.

Giao dich (ngoai “trir
giao dich nap, rut tién

gita Vi dién tr va tai

khoan dong Viét Nam
cua chu vi dién tr tai
ngan hang lién két theo
quy dinh cua phap luét)
thoéa man cac diéu kién:
(1) G <10 triéu VND.
(i) G + Tkstn < 20 triéu
VND.

Giao dich théa man mot
trong cac truong hop sau:

l. Truong hgp 1: Giao
dich théa man cac diéu
kién:

(1) G <10 triéu VND.

(i) G + Tkswn > 20 triéu
VND.

(i) G+ T < 1,5ty VND.

2. Truong hop 2: Giao
dich théa man cac diéu
kién:

(1) G > 10 triéu VND.

(1) G < 500 triéu VND.
(iii)) G+ T < 1,5 ty VND.

Giao dich théa man mot
trong cac truong hop
sau:

1. Truong hop 1: Giao
dich thoéa mén cac diéu
kién:

(1) G <10 triéu VND.
(i1) G + Tkstn > 20 triéu
VND.

(i) G+ T > 15ty
VND.

2. Truong hop 2: Giao
dich théa mian cic diéu
kién:

(1) G> 10 triéu VND.
(i1) G< 500 triéu VND.
(iii)) G + T > 15 ty
VND.

3. Trudng hop 3: Giao
dich thoéa man diéu kién:
G > 500 triéu VND.

/
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Loai hinh giao dich

Giao dich loai A

Giao dich loai B

Giao dich loai C

Giao dich loai D

Nhom 1.4:
Chuyén tién lién ngén
hang ra nudc ngoai’.

Giao dich thoa man cac
diéu kién:

(1) G <200 triéu VND.
(i) G+ T <1ty VND.

Giao dich thoa man mot
trong cac truong hop |
sau:

1. Truong hop 1: Giao
dich thoa man cac dicu
kién:

(1) G <200 tricu VND.
(i) G+ T> 1ty VND.
2. Trudng hop 2: Giao
dich théa man diéu kicn:
G > 200 triéu VND.

II

Khich hang to chirc®

Nhoém I1.1:

Chuyén tién giita cac tai
khoan thanh toan hoac Vi
dién tor cua cung mot
khach hang trong mét tb
chirc cung tng dich vu
thanh toan hodc t& chirc
cung Ung dich vu trung
gian thanh toén.

Tét ca cac giao dich.

Nhom 11.2:

- Chuyén tién gitra cac tai
khoan thanh toan, vi dién
tr cua cac chu tai khoan,
chu vi dién tir khac nhau.

- Chuyén tién giita céc tai
khoan, vi dién tr md tai
cac to chirc cung tng dich

Giao dich théa man cac
diéu kién:

(1) G<1ty VND.

(1) G+T<10ty VND.

Giao dich thoa man mot |
trong cac truong hop
sau:

1. Truong hop 1: Giao
dich thoa min cac dicu |
kién:

(1) G <1ty VND.

(1)) G+ T> 10ty VND.




Loai hinh giao dich

Giao dich loai A

Giao dich loai B

Giao dich loai C

Giao dich loai D

vu thanh toan, t0 chic
cung umg dich vu trung
gian thanh toan khac nhau.
- Céc giao dich thanh toédn
hang hoéa, dich vy hop
phap duoc td chite cung
tmg dich vu thanh todn,
trung gian thanh to4n cung
cép hodc tai cac don vi
chap nhan thanh toan do
céc td chire cung trng dich
vu thanh toan, trung gian
thanh toan chiu trach
nhiém lya chon, thim
dinh, gidm sat va quan ly.
- Nap tién vao Vi dién ti'.
- Rt tién ra khoi Vi dién
tu

2. Truong hop 2: Giao
dich théa man diéu kién:
G> 1ty VND.

Nhém I1.3:
Chuyén tién lién ngén
hang ra nudc ngoai’.

Giao dich théa man cac
diéu kién:

(1) G <500 triéu VND.
(1) G+T<5ty VND.

Giao dich thoa man mot
trong cac truong hop
sau:

1. Truong hop 1: Giao
dich thoa man cac diéu
kién:

(1) G <500 triéu VND.
(1) G+ T= 5ty VND.
2. Trudong hop 2: Giao
dich théa man diéu kién:
G > 500 triéu VND.




Ghi chu:

G: Gia tri cta giao dich.

Tisn: TOng gia tri cac giao dich loai A va loai B cua tung nhom loai hinh giao dich da thuc hién cua mét tai khoan thanh toan
hodc mot thé (bao gom ca giao dich nap tién vao vi dién tir) hodc mot vi dién tur (khong bao gom giao dich nap tién vao vi dién
twr) ctia khach hang tai mot td chirc cung tmg dich vu thanh toan hodc t6 chirc cung tmg dich vu trung gian thanh toan, khong bao
gdém cac giao dich chu dong trich No tai khoan thanh toan, cha dong trich No vi dién tir, chu dong thanh toan tir the. Ty, dugce

tinh gia tri bang 0 tai thoi diém dau ngay hodc ngay sau khi khach hang c6 phat sinh giao dich trong ngay str dung hinh thirc xac
nhan cho giao dich loai C hoac loai D.

T: Tong gia tri cac giao dich cua ting nhém loai hinh giao dich da thuc hién trong ngay (cua mot tai khoan thanh todn hodc mot
thé (bao gom ca giao dich nap tién vao vi dién tir) hodic mét vi dién tir ﬂchong bao gom giao dich nap tién vao vi dién tir) cua
khach hang tai mét t6 chirc cung tmg dich vu thanh toan hodc t6 chirc cung tmg dich vu trung gian thanh toan), khong bao gom
cac giao dich chu dong trich No tai khoan thanh toan, chu dong trich No¢ vi dién tir, chu dong thanh toan tir the.

(1) Péi véi giao dich nap tién vao Vi dién tir tir tai khoan dong Viét Nam cuia chu vi dién tir tai ngan hang lién két, viéc phan loai
giao dich can cur theo tai khoan thanh toan lién két véi Vi dién tir.

(2) Han mtc quy dbi theo ty gia tai thoi diém thuc hién giao dich.

(3) Truong hop khach hang 14 ho kinh doanh hoic doanh nghiép siéu nho 4p dung ché do ké toan don gian, viéc phan loai giao
dich tuong tu khach hang ca nhén. 4



STT afidn gido dich thanh toan truc tuyén toi thiéu
dich Khach hang ca nhan Khach hang to chire
1 |Giao |- M3 khéa bi mat hodc ma PIN |- Ma khdéa bi méit hoic mia PIN
dich | (truong hop da xac nhan tai budc | (truong hop da xac nhéan tai budc
loai | ding nhép thi khong bit budc phai | ding nhap thi khéng bat budc phai
A xac nhan tai budc thuc hién giao | xdc nhéan tai budc thuc hién giao
dich). dich).
2 | Giao |- SMS OTP hoac Voice OTP hodc | - SMS OTP hoac Voice OTP hoic
dich | Email OTP; Email OTP;
loai |- Hodc Thé ma tran OTP; - Hoac Thé ma tran OTP;
B - Hoac Soft OTP/ Token OTP loai | - Hoac khdp ding thong tin sinh tric
co ban hoac nang cao; hoc thiét bi cta nguoi dai dién hop
- Hodc hai kénh; phap hodc ca nhan dugc nguoi dai
- Hodc khop dung thong tin sinh | dién hop phap uy quyén (néu cd).
trac hoc thiét bi'.
- Hodc FIDO;
- Hoac chir ky dién tu;
- Hoéc chir ky dién tir an toan.
3 |Giao |- OTP gi qua SMS/Voice hodc | - Soft OTP/Token OTP loai co ban;
dich | Soft OTP/Token OTP loai co ban | - Hodc hai kénh;
loai | hodc chir ky dién tu, - Hoéc chir ky dién tu.
C - Va két hop khép ding théng tin
sinh tric hoc.
4 | Giao |- Soft OTP/Token OTP loai nang | - Soft OTP/Token OTP loai nang cao;
dich |cao hodac FIDO hoéc chit ky dién | - Hodc FIDO;
loai | tiran toan, - Hoéc chir ky dién tir an toan.
D |- Vakét hop khép ding thong tin
sinh tric hoc.

Ghi chu:

- Céc hinh thirc x4c nhén quy dinh chi tiét tai Diéu 11 Thong tu nay.

- Hinh thirc x4c nhéan giao dich loai D c6 thé xac nhan giao dich loai A, B, C.

- Hinh thirc xéc nhan giao dich loai C co thé xac nhan giao dich loai A, B.

- Hinh thirc xac nhén giao dich loai B ¢ thé xac nhan giao dich loai A.

- Truong hop khach hang 1a ho kinh doanh hodc doanh nghiép siéu nho ap dung ché
d6 ké toan don gian, ap dung hinh thirc xéc nhén giao dich tuong tu khach hang ca nhan.
Trong do6, dbi véi hinh thue khép dung théng tin sinh trdc hoc va hinh thirc khép ding
théng tin sinh tric hoc thiét bi, théng tin sinh trac hoc sir dung dé ddi chiéu, so sanh 1a
ctia ngudi dai dién hop phéap hodic ca nhan dugc ngudi dai dién hop phap ty quyén (néu

co).




[

(1) Truong hop khach hang da dang nhap ung dung Online Banking bang khop diung
thong tin sinh trac hoc thiét bi, khong ap dung blen phap xac nhén nay khi thyc hién giao
dich trong phién dang nhap dé. «3-

L 4
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PHAN LOAI
(ban hanh kém theo Thak

C

o zwofb 7’2@- 24/ TT-NHNN ngay. 3 :hangfo ndim 2024
r.;ﬂzfmg dac\ulv an hang Nha nudc)

STT

Loai hinh giao dich

Giao dijch loai E

Giao dich loai F

Giao dich loai G

Cac giao dich thanh toan
hang hoéa, dich vu hgp phap
dugc to chirc cung tng dich
vu thanh toan cung cép hodc
tai cac don vi chép nhén thé
do céc td chirc cung tng dich
vu thanh toan chiu trach
nhiém lua chon, thim dinh,
giam sat va quan ly.

Giao dich thoa man diéu kién:

G +T <5 triéu VND.

Giao dich thoa madn cac
diéu kién:

(1) G+ T > 5 triéu VND.
(1) G+ T <100 triéu
VND.

Giao dich théa min cac diéu
kién:
G + T > 100 triéu VND.

Ghi chu:

G: Gia tri cua giao dich.
T: Téng gia tri cac glao dich da thuc hién trong ngay cua the dang giao dich cua khach hang tai mot t6 chirc phat hanh the,
khong bao gdm céc giao dich do té chirc phét hanh thé chi dong thanh toan tir thé theo thoa thuan véi khach hang, s




cul

TOAN THE TRUC TUYEN
. LNHNN ngay.#7 thang#0 nam 2024
"ng:&‘ c Ng hang Nha nudc)

STT | Giao dich

o
Hinlrthire xde nhan glao dich thanh toan thé true
tuyen toi thiéu

1 | Giaodichloai E

Ma khoa bi mat hoac mé PIN (truong hop da xac nhan
tai budc dang nhép thi khéng bat budc phai xéc nhén
tai budc thuc hién giao dich).

2 | Giao dich loai F

- SMS OTP hoac Voice OTP hodc Email OTP;

- Hoédc Thé ma tran OTP;

- Hoédc Soft OTP/ Token OTP loai co ban;

- Hoédc khép dung thong tin sinh trac hoc thiét bi;
- Hodéc hai kénh.

3 | Giao dich loai G

- Soft OTP/Token OTP loai nang cao;

- Hoac FIDO;

- Hoac chir ky dién ti/ chir ky dién tir an toan;
- Hodc EMV 3DS.

Ghi chu:

VA

- Cac hinh thirc x4c nhan quy dinh chi tiét tai Piéu 11 Théng tu nay.
- Hinh thirc xdc nhan giao dich loai G ¢6 thé xac nhén giao dich loai E, F.
- Hinh thirc x4c nhén giao dich loai F ¢6 thé xéc nhén giao dich loai E. 4
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