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BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
I — Doc lap - Tw do - Hanh phic

S6:4616 /QP-BTTTT Ha Néi, ngay (.8 thang 10 ndm 2018

QUYET PINH o
Quy dinh chirc ning, nhi€ém vu, quyén han va co ciu to chirc
i1a Trung tam Giam sat an toan khong gian mang quoc gia

CONG THONG TIN DIEN TUf CHINH PRU

trwe thuge Cuc An toan thong tin

- BO TRUONG BQ THONG TIN VA TRUYEN THONG

Can ¢ Nghj dinh s 17/2017/ND-CP ngay 17 thang 2 nim 2017 ciia Chinh
pht quy dinh chirc nédng, nhiém vu, quyén han va co céu td chuc cia Bo Théng
tin va Truyén thong;

Can cit Quyét dinh s6 1439/QD-BTTTT ngay 30 thang 8 nim 2017 cia Bo
truéng Bo Théng tin va Truyén théng quy dinh chirc ning, nhiém vy, quyén han
va co céu td chirc cia Cuc An toan thong tin;

Xét dé nghi cia Cuc trudng Cuc An toan thong tin va Vu truéng Vu T4
chirc can bog,

QUYET PINH:

Piéu 1. Vi tri, chitc ning

1. D6i tén Trung tdm Tu vin va hd tro nghiép vu an toan théng tin truc
thu¢c Cuc An todn théng tin thanh Trung tdm Giadm sat an toan khdng gian
mang qubc gia.

2. Trung tdm Giam sat an toan khong gian mang qubc gia 1a don vi su
nghiép cong lap tryc thude Cuc An toan théng tin thuc hién chirc ning giam sat
trung tam, la ddu méi k§ thuat v& giam sat, hd trg bio dam an toan théng tin cho
ngudi dan, doanh nghiép va cac hé thong théng tin ciia Pang, Nha nuwéc theo
quy dinh cua phép luat; quan 1y, van hanh cac hé théng s6 liéu, co s& dit lidu vé
an toan thong tin, hé théng k§ thuét bio dam an toan théng tin mang qudc gia
phuc vu cdng tac quan 1y nha nudce va thue thi phép luat vé an toan thong tin.

Trung tdm Giam sat an toan khoéng gian mang quéc gia ¢ tr cich phéap
nhan, c6 con du va tai khoan riéng dé giao dich theo quy dinh ctia phap luét; cé
tru s& chinh dit tai thanh phd Ha Néi.



Tén giao dich quéc té: National Cyber Security Center.
Tén viét tit: NCSC.
Diéu 2. Nhiém vu va quyén han

1. Xéy dung, trinh Cuc trudng Cuc An toan théng tin phé duyét k& hoach
phét trién dai han, trung han, hang nim ctia Trung tAm va td chirc thyc hién sau’
khi dugc phé duyét.

2. Tham gia nghién ciru, dé xudt, xdy du'n,c'g, céc co ché, chinh sach, chuong
trinh, dé 4n, du 4n va céc hudng dan ki thust vé bao dam an toan thdng tin theo
phén cong cuia Cuc trirdng.

3. Thyuc hién giam sat an toan thong tin trén toan bd khéng gian mang Viét
Nam; thiét 14p mang luéi glam sat an toan théng tin mang trén toan quée, bao
dam lién két, lién thong, phdi hop chit ché, higu qua gilta giam sat tip trung cua
Trung tim Gidm sat an toan khong gian mang quéc gia vcn gidm sat cua Trung
tim VNCERT, giam sat cua cac doanh nghlep cung cdp dich vu vién théng,
Internet (ISP) va giam sat cia chu quén cac hé théng théng tin; trién khai giam
sat cho cdc linh vuc quan trong cén wu tién bao ddm an toan théng tin mang va
hé théng théng tin quan trong cha cac co quan Dang, Nha nudéc va d6 thi théng
minh.

4. Dinh ky thyuc hién kiém tra, ra quét, danh gia mirc do an toan théng tin
déi véi toan bo ha tﬁng mang Internet Viét Nam nham x4c dinh cac diém yéu, 15
héng, nguy co méit an toan théng tin; theo ddi, ra quét phat hién mi doc trén
khéng gian mang Viét Nam; t chirc phat dong, chi dao cac chién dich béc g&
mé déoc trén dién réng véi sy tham gia cla cac doanh nghiép cung cip dich vy
vién théng, Internet (ISP) va cac tb chiic, doanh nghlep hoat dong trong linh vuc
c6ng nghé théng tin va an toan thong tin.

5. Thu thap théng tin, tong hop, phén tich, theo d&i va du bao, canh bao
sém xu huéng vé cdc hoat dong, dién bién trén khéng gian mang Viét Nam.

6. La dau mdi tap trung vé mat k¥ thudt, chi dao cac doanh nghiép cung cip
dich vu vién thong, Internet (ISP) thue hién cic hoat ddng, nhiém vu bao dam an
toan, an ninh mang.

7. X4y dung nguyén tic, hé théng, mang ludi chia sé va phan tich cdc méi
nguy hai vé an toan thong tin; 14 d4u mdi tiép nhén, chia sé théng tin véi céc to
chirc quéc té va gitra céc co quan, tb chuc tai Viét Nam thu thap théng tin, phin
tich, danh gia, trao déi, cung cip thong tin, tai heu vé tinh hinh an toan théng tin
trong nudc va quoc té. -

8. Tb chirc din tap, tap tran phong thi, dio tao, tap huén, bdi dudng ning
cao kién thirc, k¥ ning vé an toan théng tin cho céc co quan, td chitc va cdc
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doanh nghiép; tuyen truyén, phé bién, nang cao nhén thic va trach nhiém vé an
toan théng tin; t6 chirc su kién, hoi thao vé an toan thdong tin.

9. Tham gia nghién cuu dé xudt thic diy phat trién céc nhom san pham
dich vu vé hé sinh thai sé Viét Nam, tdp trung vao nhém san phim, dlCh vu vé
mang x4 héi, tim kiém théng tin, trinh duyét, hé diéu hanh va phan mém phong
chong ma doc; ph01 hop véi cac th chire trong nude va qudc té trong viéc thic
day hop tac, phat trién san phdm va dich vu vé an toan théng tin.

10. Thyc hién kiém tra, danh gia vé an toan thong tin dbi véi hé théng va
cac dich vy, san pham, giai phép c6ng nghé duoc sir dung phd bién trong cac co
quan, & chirc nha nudc.

11. Quan 1y, duy tri va phat trién hé thong k¥ thuat bao dam an toan mang
quédc gia, ha ting k¥ thuét ing dung céng nghé thong tin va cbng théng tin dién
ttr theo phén cong cia Cuc trudng.

12. TH chic cung cip cac dich vu va dich vu sy nghiép céng vé an toan
thdng tin mang theo quy dinh ciia phép lujt.

13. Thuc hién nghién ciru, phat trién, chuyén glao cac ¢ong nghé, k¥ thuat,
giai phap vé an toan thong tin mang.

14. Bugc thuc hién cdc hoat déng cung cép dich vu phu hop chic nang,
nhiém vy theo quy dinh cla phap luit nhim tao thém cac nguén thu khéc dé mé
rong pham vi, quy md hoat déng va phat trién su nghiép.

15. Thyc hién quan ly t§ chuc bd may, vién chire, lao dong, tai chinh, tai
san, hé so, tai liéu theo quy dinh cta phap luét va phin cap cua Cuc trudng,.

16. Thyc hién céc nhiém vu do cap c6 thidm quyen giao.

Piéu 3. Co céu td chire, bién ché

1. Lénh dao:

Trung tam c6 Gidm ddc va cac Phé gidm déc.

Gidm dbc Trung tam chiu trach nhiém trude Cuc trudng Cuc An toan thong

tin va truéc phap ludt vé két qua thuc hién chirc nang, nhiém vu, quyén han
duogc giao.

Phé Giam déc gitip Giam dbc quan ly, didu hanh cac linh vuc hoat dong
cua Trung tdm va chiu trach nhiém truéc Gidm déc va trude phép ludt v& nhiém
vu duge phan cong.

2. T chirc bd may:
Céac phong:
- Phong Téng hop;



- Phong K§ thuat nghiép vu;

- Phong Piéu tra, phén tich va canh bio som;

- Phong Giam sét an toan thong tin;

- Phong Nghién ciru, phat trién.

Chire ndng, nhiém vu, quyén han va mbi _fguan hé cong tac cua cdc phong
thude Trung tim do Giam dbc Trung tdm quy dinh.

Sé hrong nguoi 1am viée ctia Trung tam do Giam déc Trung tim quyét dinh
hoiic trinh B trudng quyét dinh theo phuong 4n tu chi tai chinh duge cép c6
thdm quyén phé duyét. '

Piéu 4. Hiéu lye thi hanh

1. Quyét dinh nay cé hiéu Iuc ké tir ngay ky.

2. Bai bé Quyét dinh sé 1883/QB-BTTTT ngay 02 thang 11 nam 2015 cia
B trudng Bé Théng tin va Truyén théng quy dinh chic nang, nhiém vy, quyén
han va co cdu td chirc cia Trung tim Tu vén va hd trg nghiép vu an toan théng
tin.

Diéu 5. Trach nhiém thi hanh

Chanh Van phong, Vu trudng Vu Té chitc can bd, Vu truong Vu Ké hoach -
Tai chinh, Cuc trirdéng Cuc An toan thong tin, Giam dbc Trung tim Giam sat an
toan khéng gian mang qubc gia va Thi trudng cac co quan, don vi ¢6 lién quan
chiu trach nhiém thi hanh Quyét dinh nay./. "

Q. BO TRUONG

Nei nhin:

- Nhu Diéu §;

- Bg trudng va cac Thir trudng;

- UBND, S& TTTT céc tinh, tp tru¢ thugec TW;

- Cbéng an, Ngan hang, Kho bac NN Tp Ha ndi;

- Pon vi chuyén trach vé CNTT ciia cac bd, co qui
ngang bd, co quan thudc Chinh phi;

- Céng TTDT cua B;

- Luu: VT, TCCB {170b) .
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