Ky bai: C8ng Théng tin dién ti Chinh pha
Email: thongtinchinhphu@chinhphu.vn
Cao quan: Van phong Chinh phu

Thai gian ky: 06.09.2018 14:48:20 +07:00

-,

NGAN HANGNHANUGC  CONG HOA XA HOI CHU NGHIA VIET NAM
VIET NAM Doc lip — Ty do — Hanh phic

86: /8  12018/TT-NHNN

Ha Ngi, ngdydf thing § ndm 2018

.

VAN oG Crik ) THONG TU . okl Ik
SONG VAN DEN Quy dinh vé an toan b théng thong tin ~ [DENS- 5. .
Gic  Chgay 4[87 ........ i _ trong hoat d9ng ngén hing

Kmnongen, T 0 cir Ludt Ngdn hing Nhi medc Vit Nam ngdy 16 thang 6 ném 2010;
. Cdn cit Ludt cde 16 chirc tin dung ngay 16 thang 6 nam 2010 va Ludyt siea 35,
b6 sung mét s8 diéu ciia Lugt cdc 16 chikc tin dung ngdy 20 thdng 11 ném 2017;

Cén cit Lugt Giao dich dién trngay 29 thing 11 nim 2005,

Cén cik Lugt Cong nghé thong tin ngdy 29 théng 6 nim 2006;

Can cit Lugt an toan thing tin mang ngay 19 thdng 11 nim 2015;

Cén ci Nghi dinh s8 16/2017/ND-CP ngay 17 thang 02 nam 2017 cia Chink
phi quy dinh chirc ning, nhiém v, quyén han va co céu 18 chire cia Ngdn hang
Nha mrée Vigi Nam;

Theo dé nghi cia Cuc truomg Cuc Cong nghé théng tin; :

Mng dbc Ngén hing Nha rrse Viét Nam ban himh Théng tu quy dink vé an
todn hé théng théng tin trong hoat dpng ngan hang.

Chuong I ,
QUY PINH CHUNG

Diéu 1. Pham vi didu chinh va 85i twomg ip dung

1. Théng tw ndy quy dinh vé bao dam an toan hé théng théng tin trong hoat
d6ng ngén hang,

2. Théng tr ndy 4p dung 6i véi céc t chirc tin dung (trir qu tin dung nhén
din, t0 chuc tai chinh vi mé), chi nhénh ngén hing nuéc ngodi, céc 13 chire cung
ing djch vy trung gian thanh toén (sau ddy goi chung 14 18 chirc).

Ditu 2. Gidi thich tir ngir P

Trong Thong tu niy, cac tir ngit duéi day duwoc hidu nh sau:

1. H¢ thng thong tin 12 mot tip hop che trang thiét bj phin cimg, phén mém,
c0 5§ dif lién va hé théng mang ¢ tao lap, truyén nhan, th thip, xit Iy, hr i va

trao 451 théng tin s& phye vy cho.mét hoc nhidu hoat dong k§ thust, nghiép vu
cha t6 chrre.
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2. Tinh b,i mét cla thdng tin 12 bao dam théng tin chi duge tiép c4n bdi nhimg -
nguoi duge cdp quyén tueng ing.

3. Tinh toan ven ctia thong tin 14 bao vé su chinh x4c va dy du cia théng tin
va théng tin chi dugc thay dbi boi nhitg ngudi duge cap quyén.

4. Tinh sin sing cla théng tin 13 bio dam nhing ngudi duge cip quyén cé thé
truy xuét théng tin ngay khi ¢6 nhu ciu.

5. An toan théng tin 13 su bao vé théng tin s6, hé théng théng tin tranh b truy
nhap, sir dung, tiét 1§, gidn doan, sira di hojc pha hoai tréi phép nhim bao dim
tinh bi mat, tinh toan ven va tinh sin sang ctia théng tin.

6. Réi 1o cong ngh¢ thong tin 1a kha ning xéy ra tén thét khi thuc hién cde
hoat déng lién quan @n hé théng théng tin. Riii ro cong nghé théng tin lién quan
dén quan 1y, s dung phin cing, phin mém, truyén théng, giao dién hé théng, vén
hanh va con ngudi.

7. Su ¢6 an ninh mang (cybersecurity incident) 12 viéc théng tin s6, hé thong .
théng tin bj tin cong hoic bi giy nguy hai, 4nh hudng t&i tinh bi mit, tinh toan ven,
tinh sén sang.

8. Didm yéu vé mit k¥ thuét 12 thanh phén trong hé théng théng tin dé bi khai
théc, 1o1 dung khi bi thn ¢bng hodc xdm nhap bét hop phép.

9. Trung tdm di liéu bao gdm ha ting k¥ thuét (nha tram, hé théng cdp) vahé -
théng méy tinh ciing cac thiét bi phy tro duge lip dat vao d6 dé xir 1y, luu trit, trao

d6i va quan Iy tap trung 40 liéu:

10. Thiét bj di dong 2 thiét bi s dugc thiét ké c6 thé di chuyén ma khong anh
hudmg t&i kha nang hoat déng, c6 hé diéu hanh, ¢4 kha ning xtr ly, két n6i mang va -
c6 man hinh hién thj nhu méy tinh x4ch tay, mdy tinh bang, dién thoai di dong
théng minh. :

11. V4t mang tin 12 céc phuong tién vét chit ding dé luu gir va truyén nhan
théng tin sb. '

12. Tuomg lira 1a tap hop céc thanh phin hodc mét hé théng cac trang thiét bj,
phém mém dugc dat gifra hai mang, nhiam kiém soat tit ca cac két ndi tir bén trong ~
ra bén ngoai mang hodc nguroc lai.

13. Mang khéng tin cdy 12 mang bén ngodi cd két ndi vao mang cia tb chic
va khong thudc sur quan Iy ctia td chirc hojc khdng thudce sy quan 1y cla to chirc tin
dung nudc ngoai ma td chirc ¢ quan hé nhu 12 don vi phu thudc, hién dién thuong
mai tai Viét Nam.

14. Dich vu dién to4n dam may la céc dich vu cung cdp tii nguyén may tinh
(computing resources) qua mdi trudmg mang cho phép nhiéu d6i tuong st dung, c6



thé didu chinh va thanh todn theo nhu cu sit dung.

15. Tai khoan nguéi sit dung (tai khoéan) 1a mét tap hop thong tin dai dién duy
nhét cho ngudi sit dung trén hé théng thdng tin, duoc st dung & dang nhip va truy
cap cac tai nguyén duoc cip phép trén hé théng théng tin d6.

16. Bén thir ba 12 c4c c nhan, doanh nghidp (khéng bao gdm td chirc tin dung
nuée ngoai va cac thanh vién thude td chirc tin dung nudc ngoai trong trudng hop
18 churc 1a don vi phu thude, hién dién thuong mai tai Viét Nam cua td chirc tin
dung nuéc ngoai) cé théa thudn bang vin ban (goi chung 13 hop ddng sir dung dich
vu) véi t6 chire nham cung c4p dich vy cong nghé théng tin.

17. Cip c6 thim quyén la chitc danh hofic ngudi duge ngudi dai dién hop
phép cta td chirc phan cdp quan 1y, phén céng, iy quyén bing vin ban dé thyc hién
mét hodic mét sb chire ning, nhiém vu cia td chirc.

Diéu 3. Nguyén tic chung

1. TS chic cb trach nhiém bao dim an toan thong tin theo nguyén tic xéc
dinh rd quyén han, trich nhiém timg b phén va ca nhén trong té chue.

2. Phén loai hé théng théng tin theo mirc 86 quan trong va 4p dung chinh séch
an toan thong tin phu hop.

3. Nhan biét, phin loai, danh gia kip thoi va xir Iy ¢6 hiéu qua cdc ri ro cong
nghé théng tin ¢6 thé xay ra trong td chic.

- 4. Xay dung, trién khai quy ché an toan théng tin trén co s& cic quy dinh tai

Théng tu nay va hai hoa giira lgi ich, chi phi va mitc d6 chap nhan rii ro cua to
chuc.

Pidu 4. Phin loai thong tin va hé thng thong tin

1. Thong tin xir ly, luu trir thong qua hé théng théng tin dugce phén loai theo
thudc tinh bi mét nhu sau: ‘

a) Thong tin ¢dng cdng la théng tin duge cdng khai cho tét ca cac dbi tuong
ma khéng cin x4c dinh danh tinh, dia chi cu thé clia cac dbi tugng do;

b) Théng tin ndi b 13 théng tin cia t§ chirc dugc phan quyén quan 1y, khai
thac cho mét hodc mdt nhém d6i tuong trong td chite duge x4c dinh danh tinh;

¢) Théng tin bi mét 13 thong tin: (i) Puoc xép & mitc Mit theo quy dinh cla td
chirc va han ché d8i twong dugc tiép cén; (i) Mat, Thi Mat, Tuyét Mat theo quy
dinh ctia phép luft vé bao vé bi mat nha nuée.

2. Tiéu chi phén loai theo mirc d6 quan trong hé théng théng tin cta cic td
chire:

a) Hé théng théng tin théng thudmg (mirc 45 1) 1a hé théng théng tin phuc vy



hoat déng ndi bd cia t§ chirc hodc phuc vu khach hang nhung khéng xir ly théng - -
tin bi mat;

b) Hé théng théng tin quan trong (muc d6 2) I4 hé théng théng tin c6 mét
trong céc tiéu chi sau: (i) Hé théng théng tin c¢6 xtr ly thoéng tin bi mét; (ii) Hé
théng théng tin phuc vu hoat dong ndi by hang ngay cua td chirc va khéng chip
nhan ngimg van hanh qua 4 gid lam viéc; (iii) Hé théng thdng tin phuc vu khach
hing y&u ciu van hanh 24/7 va khdng chép nhén ngimg vin hanh ma khéng c6 ké
hoach trudc; (iv) Hé théng théng tin cung cép dich vu giao dich tryc tuyén cho
khéch hang;

¢) Hé théng théng tin &3c biét quan trong (mirc d6 3) la hé théng théng tin ¢6
mdt trong céc tiéu chi sau: (i) Hé théng thong tin qubc gia trong nganh Ngan hiang
phuc vu phét trién Chinh pht dién tir, yéu cdu van hanh 24/7 va khong chip nhén
ngimg van hanh ma khéng c6 ké hoach trudc; (ii) Hé théng co s& ha téng théng tin
ding chung trong nganh Ngén hang phuc vu hoat dng ciia cac co quan, td chirc
trén pham vi toan quéc yéu ciu vén hanh 24/7 va khéng chip nhin ngimg vén
hanh ma khoéng ¢é ké hoach trude;

d) Trong trudmg hop hé théng thong tin bao gbm nhiéu hé théng thanh phén,
mdi hé théng thanh ph?in lai trong Gng v&i mét mic 46 quan trong khac nhau, thi
phén loai hé théng théng tin x4c dinh theo mirc d6 quan trong cta hé théng thanh
phén cung cép hoat ddng k¥ thuat, nghiép vu chinh.

3. T4 chirc thuc hién phén loai hé théng théng tin theo mirc d§ quan trong quy

 dinh tai khoan 2 Pidu nay Danh sdch hé théngthéng tin theo mirc dd quan trong ——

phai duge ngudi dai dién hop phép phé duyét.
Diéu 5. Quy ché an toan thong tin

1. TS chirc xdy dvng quy ché an toan théng tin phi hop véi hé thong théng
tin, co cAu td chirc, yéu ciu quin 1y va hoat dong clia td chic. Quy ché an toan
théng tin phai dugc ngudi dai dién hop phap ky ban hanh va trién khai thuc hién
trong toan td chirc.

2. Quy ché an toan thdng tin t5i thiéu gdm cic ndi dung co ban sau:
a) Quan ly tai san cong nghé théng tin;

b) Quén 1y nguén nhén luc;

¢) Bao ddm an todn v& mat vét Iy va méi truong lip dit;

d) Quan 1y van hanh va trao dbi théng tin;

@) Quan ly truy cép;

e) Quan 1y sir dung dich vu céng nghé thong tin ctia bén thir ba;




g) Quan ly tiép nhan, phat trién, duy tri hé théng théng tin;

h) Quan Iy sy c¢b an toan théng tin;

i) Bao dam hoat d6ng lién tuc ctia hé thong thong tin;

k) Kiém tra ndi bd va ché d béo cdo.

3. T6 chirc ra sodt quy ché an toan théng tin téi thiéu mdi nim mét I4n, bao
dam su c’iﬁy dd clia quy ché theo cac quy dinh tai Théng tu nay. Khi phat hién
nhimg bat cép, bét hop 1y gdy ra mét an toan thong tin hodc theo yéu chu cia co

quan co thim quyén, t8 chirc tién hanh chinh sira, bd sung ngay quy ché an toan
théng tin d& ban hanh.

Chwong I
CAC QUY PINH VE BAO PAM AN TOAN THONG TIN
Muyel
QUAN LY TAI SAN CONG NGHE THONG TIN

Pidu 6. Quin Iy tai sin cong nghé thong tin

1. Céc loai tai san cong nghé thong tin bao gbm:

a) Tai san théng tin: cic dif liéu, thong tin & dang s6 duge xtt 1y, luu trix thdng
qua hé thong thong tin;

b) Tai san vat Iy: cac thiét bi cong nghé thong tin, phuong tién truyén thong,
vAt mang tin va céc thiét bi phuc vu cho hoat déng cua hé théng thong tin;

c) Tai san phin mém: céc phin mém hé théng, phin mém tién ich, phin mém
16p gifra, co s& dif lidu, chuong trinh img dung, mé ngudn va cdng cy phat trién.

2. T8 chirc 13p danh séch cua tht ca céc tai san cong nghé théng tin gin véi
timg hé théng thong tin theo quy dinh tai khoén 3, Pidu 4 Thong tir nay. Dinh ky
hang nam ra so4t va cip nhét danh sach tal san cong nghé thdng tin.

3. Cin ci theo mic d6 quan trong ctia hé théng thong tin, td chirc thyc hién
cac bién phap quan 1y, bao vé phl hop vdi timg loai tai san cong nghé thong tin.

4. Can ¢t phan loai tai san cdng nghé thong tin tai khoan 1 Diéu nay, t6 chirc
xéy dung va thue hién céc quy dinh vé quan ly va sir dung tai san theo quy dinh tai
Piéu 7, 8, 9, 10 va Diéu 11 Thong tw nay.

Pitu 7. Quan Iy tai sin thong tin

1. V6i méi hé théng thong tin phai 14p danh séch tai san thong tin, quy dinh
v& thAm quyén, trach nhiém ciia c4 nhén hodc bd phan cta td chirc dwgc ticp cén,



khai thac va quan ly.

2. Tai san thdng tin phai phén loai theo quy dinh tai khoan 1 Piéu 4 Théng tu
nay.

3. Tai sén thong tin thude loai théng tin bi mét phai dugc rpﬁ héa hodc c6 bién
phép bao v& dé bio mat thong tin trong qué trinh tao 14p, trac &bi, luu tri.

4. Tai san thong tin trén hé théng théng tin mirc 46 3 phai ap dung phuong 4n
chéng thét thoét dir liéu.

Diéu 8. Quin ly tai san vatly

1. Véi mm hé théng théng tin do t4 chic truc tiép quan Iy phai lap danh sach
tai san vat ly gdm cac théng tin co ban sau: t&n tai san, gia tri, vi tri 18p dit, cha thé
quan ly, muc dich st dung, tinh trang sir dung, hé thong théng tin tuong Ung.

2. Tai sén‘vét ly phai dugc giao, gan trach nhiém cho c4 nhan hoidc bd phén
quan ly, str dung.
3 Tai san vat ly khi mang ra khéi tru s& cia td chic pha1 dugc sy phé duyét

clia cip c6 thém quyen va phai thye hién bién phép bao vé dé bao mit théng tin luu
trit trén tai sin néu tai sén d6 c6 chira thong tin bi mit.

4. Tai san vat ly c6 Iuu trif thong tin bi mat khi thay d6i muc dich sit dung
hodc thanh ly phéi duge thyuc hién cac bién phap tiéu hity hodc x6a thong tin bi mét
dé bao dam khong c6 kha ning phuc héi. Trudng hop khong thé tiéu hiy duge
théng tin bi mat, td chirc thuc hién bién phap tiéu hity cdu phén luu trit dit liéu trén

tai san dé.

5. Tai san vt 1y 1a thiét b di déng, v4t mang tin, ngodi céc quy dinh tai Didu
nay, phai dugc quan Iy theo quy dinh tai Didu 10, Diéu 11 Théng tu nay.

Diéu 9. Quan Iy tdi sin phin mém

1. V&i mbi he théng thong tin phéi 14p danh sich tai sin phin mém véi cic

thong tin co ban gdm: ten tai san gia trj, muc dich s dung, pham vi sit dung, cha
thé quan ly, thong tin v& ban quyén, phién ban, hé théng théng tin trong mg.

2. Tai san phin mém phéi dugc gan trach nhiém cho c4 nhén hodc bd phén
quén ly.

3. Tai san phin mém phai dugc dinh ky ra sodt va cAp nhat céc ban v4 151 v
an ninh bao mit.

4. Tai san phin mém khi luu trit trén vt mang tin phai tuln tha cic quy dinh
tai Didu 11 Théng tu nay.

Piéu 10. Quin Iy sir dung thiét bj di déng

1. Cdc thiét bi di ddng khi két ndi vao hé théng mang ndi b ctia 1 chirc phai




duoc ding ky dé kiém soat.

2. Gi6i hgn pham vi két ndi tir thiét bi di dong dén cac dich vy, hé théng
thong tin cla to chirc; kiém soat cac ket nai tur thiét bi di dong téi cac hé théng
théng tin dugc phép sir dung tai td chirc.

3. Quy dinh trich nhi¢m cta c4 nhén trong t4 chirc khi st dung thiét bi di
dong de phuc vu cdng vige.

4. Thiét bi di d6ng duge sir dung dé phuc vu cbng viéc phai 4p dung cac bién
phap k¥ thuét t6i thigu sau:

a) Thiét 1ap ch(rc niing v6 hiéu héa, khéa thiét bi hodc x6a dit liéu tir xa trong
trudmg hop that lac hodic bi mét cép;

b) Sao hru dit liéu trén thiét bi di dong nhém béo vé, khdi phuc dit liéu khi can
thiét; .

¢) Thue hién cac bién phép bao vé dit ligu khi bao hinh, bao tri, sira chita thiét
bi di ddng. '

5. Vi thiét bi di dong 13 tai san cia t4 chirc, ngoai viéc 4p dung cic quy dinh
tai khoan 4 Biéu niy, phai 4p dung céc bién phap k¥ thudt t6i thicu sau day:
a) Kiém soét cac phén mém duoc cai dat; cp nhit cac phién ban phin mém
va céc ban va 101 trén thiét bi di dong;
b) St dung c4c tinh nang bao v¢ thong tin ndi bo, thdng tin bi mat (néu co);
thiét 13p-m3 khéa-bimét; c3i dit phan mém phong chong ma dge vicac16ibao
maét khac.

Pitu 11. Quén 1y sir dung vit mang tin

1. Kiém soét viéc déu ndi, g& bd vt mang tin voi thiét bi thudc hé théng
théng tin.

2. Trién khai céc bién phép bao dim an todn vét mang tin khi vén chuyén, luu
i

3. Thye hién bién phép bao vé d6i voi thong tin bi mét chira trong vét mang
tin.

4. Quy dinh trach nhiém ctia ca nhén trong quan ly, sir dung vat mang tin.

Muc 2
QUAN LY NGUON NHAN LUC

<A A ” A A
Piédu 12. T4 chirc nguon nhén lye

1. Ngudi dai dién hop phap phai truc tiép tham gia chi dao va c6 trach nhiém



trong cong tac xay dung chién luoc, ké hoach vé bao dam an toan thong tin, tmg - -
clru c4c su cb an ninh mang x4y ra tai to chic.

2. T4 chirc quan Iy truc tiép hé thong théng tin mic &6 2 tré 1én thuc hién:

a) Thanh 14p hodc chi dinh b§ phin chuyén trach v& an toan théng tin cd chirc
néng, nhiém vu bao dam an toan théng tin va mg clru sy ¢b an ninh mang cho td
chirc;

b) Thanh lap hodc chi dinh b§ phan chuyén trach & quéan Iy van hanh trung
tdm diéu hanh an ninh mang d4p img yéu ciu quy dinh tai Didu 46 Théng tu ndy
(khoéng 4p dung véi chi nhanh ngén hang nude ngodi, t6 chic cung tmg dich vu
trung gian thanh toan, t6 chirc tin dung phi ngén hang);

c) Tach biét nhén sy gifra cdc nhiém vy: (i) Phat trién véi quan tri hé théng
théng tin; (i) Phat trién véi van hanh hé théng thong tin; (iii) Quan tri voi vén
hanh hé théng théng tin; (iv) Kiém tra v& an toin théng tin véi phat trién, quan tri,
vén hanh hé théng théng tin.

Piéu 13. Tuyén dung va phin céng nhiém vu

T4 chirc tuyén dung va phin céng nhiém vu nhu sau:

1. Xac dinh trach nhiém trong viéc bio dam an toan théng tin cla vi tri cin
tuyén dung hoic phén céng.

2. Xem xét, danh gia tu cich dao dirc, trinh d§ chuyén mén thong qua 1y lich,

1y lich tur phdp truéc khi phin cong nhan sy 1am viée tai cdc vi tri quan trong cia

hé théng théng tin nhu: van hinh hé théng théng tin muc d6 3 hoac quan trj he
théng thong tin.

3. Yéu ciu ngudi duge tuyén dung cam két bao mat théng tin bing van ban
riéng hodc cam két trong hop ddng lao dong. Cam két nay phai bao gém cac diéu
khoan vé trach nhiém bao dam an toan théng tin trong va sau khi lam viéc tai t6
chire.

4. Pao tao, phd bién cac quy dinh ctia t6 chirc v& an toan thong tin i v&i
nhén sy mdi tuyén dung.

Dicu 14. Quan Iy sir dung ngudn nhin lre

Té chirc quéan ly ngudn nhan hre nhwr sau:

1. Phd bién, cép nhat cic quy dinh v& an toin théng tin cho tit c& c4 nhén
trong 6 chire téi thiéu méi nim mét 1an.

2. Kiém tra viéc tuan thi céc quy dinh v& an toan théng tin dbi voi c4 nhan,
bd phan tryc thude tdi thidu mbi nim mét 1in.

3. Ap dung cac bién phap xit 1y ky luat d8i véi c4 nhan, bd phéan vi pham quy




dinh an toan théng tin theo quy dinh cta phap ludt va quy dinh ctia td chirc.

Diéu 15. Chim dirt hojc thay ddi cdng vide

Khi cé nhén trong t§ chitc chim dit hojic thay dbi cong viée, t& chirc thyuc
hién:

1. Xac dinh trach nhiém ctia ¢4 nhén khi chim dit hoac thay dbi cong viéc.

2. Yéu ciu c4 nhan ban giao lai tai san céng nghé thong tin.

3. Thu héi ngay quyén truy cp hé théng thong tin ctia ¢4 nhan nghi viée.

4. Thay dbi kip thi quyén truy cdp hé théng théng tin ctia c4 nhan thay dbi
cong viéc bao dam nguyén tic quyén vira do dé thuc hién nhiém vy dugce giao.

5. Ra so4t, kiém tra déi chiéu dinh k¥ t61 thidu sau thang mét 14n giita bd phén
quan ly nhin sy va bd phan quan 1y cip phat, thu hdi quyén truy cip hé théng
thong tin nhim bao dam tuin thu khoén 3, khoan 4 Didu nay.

6. Thong bido cho Ngén hang Nha nuéc (Cuc Céng nghé théng tin) cc trudng
hop ¢4 nhan lam viéc trong linh vic cong nghé théng tin ctia td chie bi ky ludt véi
hinh thie sa thai, bude thdi viéc hosic bi truy t8 trudc phép luit do vi pham quy
dinh v& an toan thdng tin.

Muc 3

BAO PAM AN TOAN VE MAT VAT LY VA MOI TRUOGNG NOI LAP PAT
~ TRANG THIET BI CONG NGHE THONG TIN— — ~—~——————

Piéu 16. Yéu ciu chung dbi véi noi Iip d3t trang thiét bj cong nghé théng
tin

1. Bao v& bing tudmg bao, cbng ra vao hodc c6 cac bién phap kiém soat, han
ché riii ro x4m nhdp tréi phép.

2. Thyc hién céc bién phap phong chéng nguy co do chay nd, ngép lut.

3. Cac khu vuc cé yéu ciu cao vé an toan, bao mét nhu khu vuc lép dat may
chiy, thiét bj luu trlr, thiét bj an ninh bao mat, thiét bi truyén théng phai duge cach
ly v&i khu vue dung chung, phén ph01 chuyén hang; ban hinh néi quy, huéng din
1am viéc va 4p dung bién phép kiém soat ra vao khu vyc dé.

Piéu 17. Yéu chu dbi véi trung tim dir liéu

Ngoai viéc bio dam yéu ciu tai Diéu 16 Thong tu nay, Trung tim dit lidu phai
bao dam céc yéu cu sau:

1. Céng vao ra tda nha trung tim dit liéu phai ¢4 ngudi kiém soat 24/7.
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2. Clra vao ra trung tdm dit liéu phai chéc chén, c6 kha ning chéng chdy, s
dung it nhat hai loai khéa khac nhau va phai c¢6 bién phép bao vé va giam sat 24/7.

’ 3. Khu vuc lép dat thiét bi phai duge tranh néng chiéu roi truc tiép, chéng
thim dét nudc, tranh ngép lut. Khu vuc lép dat thiét bi clia hé théng thong tin tir
muc d¢ 2 trd 1én phai dugce bao vé, giam sat 24/7.

4. C6 t6i thidu mdt ngudn dién ludi va mdt ngudn dién méy phat. C6 hé thong
chuyén mach tr dong giita hai ngudn dién, khi cit dién ludi may phat phai tu dong
khdi ddng cip ngudn. Ngudn dién phai diu ndi qua hé théng luu dién dé cip ngudn
cho thiét bi, bdo dam kha ning duy tri hoat ddng lién tuc ctia hé théng théng tin.

5. C6 hé théng diéu hoa khong khi bio dam kha ning hoat ddng lién tyc.
6. Cé hé théng chéng sét truc tiép va lan truyén.

7. C6 hé théng bjo chdy va chita chiy tw déng bao dam khi chita chay khong
lam hu héng thiét bj 15p &t bén trong.

8. C6 hé théng san k¥ thuat hoic 16p céch ly chéng nhim dién; hé théng tiép
dia.

9. C6 hé thdng camera gidm sét, luu trit dit liéu gidm sét tb1 thiu 100 ngay.
10. Cé hé théng theo ddi, kiém soat nhiét d6, 46 4m.
11. C6 hé so nhat ky kiém so4t vao ra trung tim dir liéu.

Diéu 18. An toan tai sin vitly

1. Tai san vét Iy phai duoc bb tri, 15p dit tai cic dia diém an toan va dugc bao
vé dé giam thiéu nhitng rii ro do céc de doa, hiém hoa tir méi truéng va cic xam
nhép trai phép.

2. Tai san vat ly thude hé thc")ng théng tin tir mic d¢ 2 trd lén phai duoc bao
dam v& ngudn dién va céc hé théng h trg khi nguén dién chinh bj gian doan. Phai
c6 bién phép chéng qué tai hay sut giam dién 4p, chéng sét lan truyén; c6 hé théng
tiép dia; c6 hé théng may phat dién dur phong va hé théng luu dién bao dam thiét b
hoat ddng lién tuc.

3. Day cdp cung cip ngudn dién va diy cap truyén théng st dung trong truyén
tai dir liéu hay nhimg dich vu hd trg théng tin phai duge bao vé khoi su xam pham
hodc hu hai.

4. Céc trang thiét bj diing cho hoat déng nghiép vu lép dat bén ngoai try s&
lam viéc cua td chirc phai ¢ bién phdp gidm sat, bao vé an toan phong chdng truy
cap bét hop phép.
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Muc 4
QUAN LY VAN HANH VA TRAO POI THONG TIN

Piéu 19. Trich nhiém quén Iy va quy trinh vin hanh ca té chirc

1. T4 chirc ban hanh cac quy trinh van hanh d5i véi hé théng thong tin tir mirc
d5 2 trd 1én, t6i thidu bao gdm: quy trinh bét, tit hé théng; quy trinh sao luu, phuc
héi dit liéu; quy trinh van hanh tmg dung; quy trinh xir 1y su ¢§; quy trinh gidm sét
va ghi nhét ky hoat déng ctia hé théng. Trong @6 phai xac dinh rd pham vi, trach
nhiém cla ngudi sir dung, vin hanh hé théng. Pinh k¥ t8i thiéu mdi nam mét 14n,
td chitc thuc hién ra soét, cép nhat, bd sung cac quy trinh vén hanh hé théng thong
tin ¢é phit hop thue té.

2. T4 chic trién khai cic quy trinh dén toan bd cac dbi tuong tham gia vén
hanh va gidm sat tudn thi viéc thuc hién cac quy trinh da ban hanh.

3. Mdi trudng van hanh cia hé théng théng tin tir mic d6 2 tr& 1én phai dip
ung yéu cau:

a) Tach biét v6i cdc méi trudmg phit trién, kiém tra va thir nghiém;

b) Ap dung cac giai phap bao dim an toan thdng tin;

c) Khdng cai dit cac cbng cu, phuong tién phét trién tmg dung;

d) Loai bé hodc tét cic tinh ning, phin mém tién ich khéng st dung trén hé
thong théng tin.

4. D6i voi hé théng thong tin xir 1y giao dich khéch hing phai dép tng yéu
cdu sau:

a) Khéng dé mot cé nhan duge d?)ng thoi thuc hién céc cong viée khéi tao va
phé duyét mét giao dich;

b) Ap dung céc bién phap bao dim tinh toan ven dif lidu giao dich;

¢) Moi thao téc trén hé théng phai dugc luu vét, sin sang cho kiém tra, kiém
sot khi cin thiét, = ="

Piéu 20. Lz"ip.—'”ké hqz_ié:h va chidp nhin hé thong théng tin

1. T4 chic x4y dimg tiéu chuén, dinh mirc, yéu ciu k¥ thuét 48 bao dam hoat
déng binh thudng d6i véi tat ca cic hé thong thong tin hién c6 va cic hé théng
thong tin khéc truéce khi dwa vao 4p dung chinh thic.

2. Can ¢ céc tiéu chudn, dinh mic, yéu ciu k¥ thudt di xay dung, t& chirc
gidm sat, t8i uu hiéu suét clia hé théng thong tin; d4nh gis kha ning dap img, tinh
trang hoat déng, cdu hinh hé théng cta hé thong théng tin dé du béo, 1ap ké hoach
m& rong, néng chp bao dam kha nang dép Umg trong tuong lai.
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3. T4 chirc ra so4t, cdp nhat tiéu chuén, dinh mirc, yéu cau k¥ thuat khi cé sy -
thay d6i d6i voi hé thong thdng tin; thuc hién dao tao va chuyén giao k¥ thuét d6i
vl nhitng néi dung thay do6i cho cac nhan sy ¢6 lién quan.

Piéu 21. Sao lru dy phong

T chire thuc hién sao huu du phong béo dam an toan dit liéu nhu sau:

1. Lap danh sich hé théng thong tin theo mizc d6 quan trong can dugc sao
luu, kém theo théi gian luu trit, dinh ky sao luu, phuong phép sao Iuu va théi gian
kiém tra phyc hdi hé théng tir dir 1iéu sao hru.

2. Dit liéu cia cac hé thong thong tin tir mirc dd 2 tr& 1én phai ¢ phuong an
tir ddng sao luu phi hop véi thn sudt thay dbi cia dit liéu va bao ddm nguyén tic
dir liéu phat sinh phai dwgc sao Iuu trong vong 24 gio. Dit liéu sao luu phai dugc
lru trt ra phuong tién luu trt ngodi (nhu bang ti, dia cing, dia quang hodc
phuong tién luu trir khac) va cét gift, bio quan an toan tach rdi véi khu vyce lip dat
hé théng théng tin ngudn.

3. Déi v6i hé théng théng tin tir mirc d6 2 trd 1én phai kiém tra, phuc héi dif
liéu sao Iuvu tir phuong tién luu trit ngoai t6i thiéu séu thang mét lan.

4. T4 chirc ¢6 ca hé théng thong tin chinh va dy phong dit ngoai lanh thd Viét
Nam phai thuc hién uu trit thdng tin cd nhén, dit liéu giao dich ctia khach hang tai
Viét Nam theo quy dinh cla phép luét Vit Nam.

Piéu 22. Quan Iy an toan, bio mit hé théng mang

T chirc thire hién quan lif an toan, bao mat hé théng mang nhu sau:

1. X3y dung quy dinh vé quéan Iy an toan, bao mét hé théng mang va quan Iy
c4c thiét bi ddu cubi cita toan bo hé théng mang.

2. Lap, luu tri hd so vé so dd logic va vit ly dbi voi he théng mang, bao gém
ca mang dién rong (WAN/Intranet) va mang ndi bd (LAN).

3. Xay dung hé théng mang cla td chirc dap img yéu cau t8i thidu sau:

a) Chia tach thanh céc ving mang khic nhau theo abi tegng s dung, muc
dich sir dung va hé théng théng tin, t4i thidu: (i) C6 phan ving mang riéng cho |
méy chi cta hé théng théng tin tir mtc §9 2 trd 1én; (ii) C6 phén ving mang trung )
gian (DMZ) dé cung cép dich vy trén mang Internet; (iii) C6 phin ving mang riéng
d& cung cip dich vu mang khéng diy;

b) C6 thiét bi c6 chitc ning tudmg lka 42 kiém soat cac két néi, truy cap vaora
céc ving mang quan trong;

¢) C6 thiét bi ¢6 chirc nang tirong Ira va chirc ning phét hién phong chéng
x4m nhap dé kiém soét két ndi, truy cdp tir mang khdng tin cdy vao hé théng mang
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cla td chic;

d) C6 giai phap kidm soét, phat hién va ngan chan kip thoi cac két néi, truy
cdp trai phép vao hé thong mang ndi bd cia td chirc ¢c6 hé théng thong tin tr mic
o 2 tré 1én;

d) C6 phuong 4n can bing tai va phuong 4n img pho tn cng tir chdi dich vy

d6i v6i cac hé thong théng tin tir mirc 46 2 trd 1én cung chp dich vu trén mang
Internet.

4. Thiét lap, cdu hinh c4c tinh ning theo thiét ké ciia céc trang thiét bj an ninh
mang; thue h1en cac bién phap, gii phap dé do tim va phat hién k1p thoi cac diém
yéu, 15 hong vé mit k¥ thudt ciia hé thong mang; thudmg xuyén kiém tra, phat hién
nhimg két ndi, trang thiét bi, phén mém cai djt bét hop phap vao mang.

" Pidu 23. Trao dbi thong tin

Tréch nhiém cla td chirc trong viée trao ddi théng tin voi khach hang va bén
thir ba:
1. Ban hanh quy dinh vé trao a6i thong tin t6i thiéu gdm: loai thong tin trao
d6i; quyén va trach nhiém cla ca nhan khi tiép cén thong tm, phuong tién trao dbi
théng tin; bién phap bao dam tinh toan ven, bdo mét khi truyén nhén, xir Iy, luu tri¥
thong tin; ché 46 bao quan thong tin.
2. Khi trao dbi théng tin ndi bd va thong tin bi mat véi bén ngoai phai ¢6 van
ban thoa thuin, xac dinh trach nhiém va nghia vu cia cic bén tham g1a trong viéc
§F dyng, bdo daman toan théngtin.~— "~ T . e i

3. Cac théng tin bi mét phai dwgc ma héa hodc ap dung céc bi¢n phap bao mat
théng tin trudc khi trao dbi.

4. Thuc hién bién phidp bao vé trang thiét bi, phin mém phuc vy trao dbi
thong tin nhim han ché viéc xAm nhap, khai théc bat hop phép.

5. Thuce hién cac b1en phép quan ly, giam sat va kiém soat chét ché cac trang
théng tin dién tT cung cAp thong tin, dich vu, giao dich truc tuyén cho khach hang.

Diéu 24. Quan Iy dich vu giao dich truc tuyén

1. Yéu cdu di véi hé thdng théng tin cla t& chirc thuc hién cung cip dich vu
giao dich tryc tuyén cho khach héang:

a) Bao dam tinh toan ven ciia dif liéu trao d6i v6i khach hang trong giao dich
tryc tuyén;

b) Dit liéu trén dudng truyén phai bao dam tinh bi mét va phai duge truyén
ddy a0, ding dja chi va c6 bién phép bao vé dé tranh bi sira d8i ho#c nhén ban tréi
phép;
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c) Banh gid mac d6 rii ro trong giao dich truc tuyén theo ddi tuong khéch -
hang, loai giao dich, han mirc giao dich d& cung cép giai phap xéc thuc giao dich
pht hop theo quy dinh ca Ngan hang Nha nuéc;

d) Trang théng tin dién tir giao dich truc tuyén phai duge 4p dung céc bién
phap chimg thuc chéng gia mao va ngin chin, chéng sira d5i trai phép.

2. Xéc thuc giao dich cia khich hang phai dugc thuc hién tryc tiép tai hé
théng théng tin cha td chirc. Trudmg hop td chirc sir dung dich vy x4c thuc ciia bén
thit ba thi t& chirc phai quan 1y i thiéu mét yéu té xéc thye.

3. Hé théng dich vu giao dich truc tuyén phai dugc 4p dung cic bién phap aé
giam sat chit ché& va phat hién, canh bao vé:

a) Giao dich dang ngd dua vao cac tiéu chi t6i thiéu gém: thdi gian giao dich,
dia diém giao dich (vi tri dia 1y, dia chi IP mang), tan suét giao dich, sb tién giao
dich, sé 14n x4c thyc sai quy dinh;

b) Hoat dng bét thudng cia hé théng;

¢) Cac cudc tin cdng tir chdi dich vu (DoS - Denial of Service attack), tAn
cdng tir chéi dich vu phén tan (DDoS - Distributed Denial of Service attack).

4. TS chirc hudng din cic bién phép bao dam an toan thdng tin va canh bao
rui ro cho khéach hing trude khi tham gia st dung dich vu giao dich truc tuyén va
theo dinh ky. E

__5.Khi cung cip phin mém {mg dung giao dich truc tuyén trén Internet phai
ap dung céc bién phap bao dam tinh toan ven ciia phin mém.

Pidu 25. Gidm sat va ghi nhit ky hoat ddng cia hé thdng thong tin

Té chirc thuc hién giam st va ghi nhéat ky hoat déng cla hé théng théng tin
nhu sau:

1. Ghi va lvu trit nhét ky vé hoat dong ciia hé théng théng tin va ngudi sir
dung, cac 15i phat sinh, céc sy ¢b an toan théng tin. Dit liéu nhét ky cia cac hé
théng thong tin tir mic @6 2 tré 1én phéi dwoc hwu trir truc tuyén t6i thidu 3 thdng
theo hinh thirc tip trung va sao luu téi thiéu mot nam.

2. Bao vé c4c chitc ning ghi nhét ky va thong tin nhat ky, chng gia mao va
truy cip trai phép; bdo dam ngudi quén tri hé théng va ngudi st dung khéng thé
x6a hay stra d6i nhét ky hé théng ghi lai cac hoat déng cta chinh ho.

3. Thyc hién viéc ddng bé théi gian gilra cac hé théng thdng tin.
Didu 26. Phong chéng m3 ddc
Tb chire xay dung va thue hién quy dinh vé& phong chéng mi d6c nhu sau:

1. Xac dinh trach nhiém cua cd nhan va cic bd phén lién quan trong cdng tac
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phong chéng mi déc.

2. Trién khai bién phép, giai phéap phong chdng ma déc cho toan bd hé théng
théng tin cua t6 chirc.

3. Cép nhét mau ma dgc va phan mém phong chong mé déc mai.

4. Kiém tra, diét mi déc d6i v6i vt mang tin nhan tir bén ngoai trudce khi str
dung.

5. Kiém so4t viéc cai dit phdn mém bao dim tuin thi theo quy ché an toan
thong tin cua to chie.

6. Kiém soat thu dién tir la, céc tép tin dinh kém hodc cac lién két trong cic
thur la.

Muc 5
QUAN LY TRUY CAP

Didu 27. Yéu cu d6i véi kidm sodt truy cip

1. T4 chitc quy dinh vé& quéan 1y truy cip d6i v6i ngudi st dung, nhém ngudi
sir dung, cac thiét bi, céng cu str dung dé truy cép hé théng thong tin bdo dam dap
\ing yéu ciu nghiép vu va yéu ciu an toan théng tin, bao gdm céc ndi dung co ban
sau:

__a) Ding ky, cép phat, gia han v thu hdi quyén truy cap cia ngudi s dung;

b) M4i tai khoén truy cép hé théng phai dugc gén cho mét ngudi sir dung duy

nhét; trudmg hop chia sé tai khoan ding chung @8 truy cap hé théng thong tin thi
phai dugc phé duyét béi cp c6 thdm quyén va x4c dinh dugc trach nhiém cé nhin
tai mdi thoi diém st dung;

¢) Déi véi hé théng thong tin tir mitc d6 2 trd 1&n, phal giéi han va kiém soat
céc truy cdp st dung tai khoan co quyén quéan tri: (i) Thiét ldp co ché kiém soat
viée tao tai khodn ¢ quyén quan tri dé bao dam khéng mét tai khoan nao sir dung
duoc khi chua dugc clp c6 thim quyén phé duyét; (ii) Phai c6 bién phap gidm sét
viée st dung tai khoan cé quyén quén tri; (i) Viéc sir dung tai khoén cé quyén
quan tri phai dugc gidi han trong khodng thdi gian du dé thuc hién cong viéc va
phai dugc thu hdi ngay sau khi két thiic cong viéc;

d) Quén ly, cép phat ma khoéa bi mat truy cdp hé théng théng tin;
d) R4 so4t, kiém tra, xét duyét lai quyé“:n truy cép cla ngudil sir dung;

e) Yéu cau, didu kién an toan thoéng tin d6i voi céc thiét bi, cong cu sir dung
deé truy cép.
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2. T4 chirc xdy dyng quy dinh vé& quén ¥ ma khoa bi mét dép tmg céc yéu ciu -
sau:

a) M3 khoa bi mét phai cé d¢ dai tir sdu ky tir trd lén, cAu tao gém cac ky g
sb, chit hoa, chir thudng va céc ky tu dic biét khac néu hé thong cho phép; cic yéu
cau mé khda bi méat hop 1€ phai dugce kiém tra ty dong khi thiet 18p ma khoéa bi
mat;

b) Cac ma khoéa bi mit mic dinh ctia nha san xult cai dit sin trén céc trang
thiét bi, phdn mém, co s& dit liéu phai dugc thay dbi trurdce khi dua vao st dung;

¢) Phin mém quan 1y m3 khoa bi mat phai ¢6 céc chirc ning: (i) Yéu cdu thay
d6i ma khéa bi mat 14n diu ding nhap (khéng 4p dung véi ma khoéa bi mat sir dung
mét 13n); (ii) théng béo ngudi sit dung thay ddi ma khéa bi mét sip hét han sit
dung; (iii) huy hiéu lyc cla méi khoa bi mit hét han sir dung; (iv) huy hiéu luc cia
m3 khéa bi mat khi ngudi sit dung nhép sai qua sé 13n cho phép; (v) cho phép thay
dbi ngay mé khoéa bi mit bi 1§, cé nguy co bi 16 hoic theo yéu cAu cila ngudi sir
dung; (vi) ngin chin viéc st dung lai ma khoa bi mét cili trong moét khoang théi
gian nhét dinh.

3. Té chitc xdy dung quy dinh vé tréch nhiém cia ngudi sir dung khi duge cp
quyén truy cdp bao gdm céc ndi dung: st dung ma khéa bi mét ding quy dinh; giir
bi mat mi khéa bi mat; sir dung thiét bi, cong cu dé truy cép; thoat khoi hé théng
khi khong lam viéc hodc tam thdi khéng lam viée trén hé thong.

Picu 28. Quan Iy truy cip mang ndi bd

Tb chirc xay dung va trién khai cac chinh sach quén ly truy c4p mang ndi bd
dap tmg céc yéu cu saw:

1. X4y dung va trién khai quy dinh quan ly truy cdp mang va céc dich vu
mang gbm céc ndi dung co ban sau:

a? Céac mang va dich vu mang duoc phép sir dung, cach thic, phuong tién va
cac diéu kién an toan thdéng tin dé truy cip;

b) Trach nhiém ctia ngudi quan tri, ngudi truy cép;

¢) Thu tuc cép phat, thay ddi, thu hdi quyén két nbi;

d) Kiém sodt viéc quan tri, truy cép, sir dung mang.

2. Thue hién céc bién phap kiém soat chit ché cc két ndi tir mang khéng tin
ciy vao mang ndi b ciia td chirc bao dam an toan théng tin.

3. Kiém soat viéc cai dit, st dung cac cong cu phan mém hd tro truy cép tir
Xa.

4. Kiém soét truy cip cic cdng ding dé cdu hinh va quan trj thiét bj mang.
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5. Cép quyén truy cdp mang va dich vu mang phai bao dam nguyén tic quyén
vira di dé thire hién nhiém vu duge giao.

6. K&t ndi tr mang Internet vao mang ndi bd cia t6 chirc d€ phuc vu céng
viéc phai sir dung mang riéng a0 va xac thuc da thanh to.

Pidu 29. Quan Iy truy cip hé théng théng tin va émg dung

T8 chirc x4y dung va trién khai viéc quan Iy truy cap d4p ing yéu chu sau:

1. Kiém soét nhitng phan mém tién ich ¢6 kha ning inh huéng dén hé théng
théng tin.

2. Quy dinh thoi gian truy cip vao Ung dung twong ung voéi thoi gian hoat
d6ng nghiép vu va dich vu ma vmg dung cung cép. Ty déng ngét phién lam viéc
cta ngudi sit dung sau mét thoi gian khong sir dung nhim ngiin chin su truy cdp
tréi phép.

3. Quén 1y va phan quyén truy c4p thdng tin va img dung béo dam nguyén tic
cép quyén vira dii dé thuc hién nhiém vy dugc giao cia ngudi st dung:

a) Phén quyén truy cip dén timg thw muc, chitc ning clia chuong trinh;
b) Phan quyén doc, ghi, x6a, thyc thi d6i véi thong tin, di liéu, chwong trinh.

4. Céc hé thdng théng tin sir dung chung ngudn tai nguyén phai dugce cép c6
thim quyén phé duyét.

5. Déi v&i may chi thude hé théng théng tin tir mite d6 2 trd 1én phai sir dung

giao thirc két nbi an toanvicé phwong-dnrchéng ding nhip tu-déng:
Didu 30. Quin Iy két ndi Internet
T4 chic quy dinh va trién khai viéc quan Iy két néi Internet dép mg yéu ciu
sau:

1. Quy dinh quan Iy két néi, truy cap sir dung Internet gdm céc ndi dung co
ban sau:

a) Trach nhiém c4 nhin va cic bd phén cé lién quan trong khai thac sir dung
Internet;

b) Déi tuong duge phép truy cép, két ndi s dung Internet;

¢) Cac hanh vi bi cm, han ché;

d) Kidm soét két nbi, truy cdp sir dung Internet;

&) C4c bién phép bio dam an toan théng tin khi két ndi Internet.

2. Thye hién quan ly tap trung, théng nhét cac céng két ndi Internet trong toin
bd t6 chuc.
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3. Trién khai céc g1a1 phap an ninh mang tai cac cbng két nbi Internet dé bao -
dam an toan trude cic hiém hoa tn céng tir Internet vao mang ndi b clia té chirc.

4. Sir dung céc cong cu dé do tim va phat hién klp théi cac diém yéu, 18 hong
va cac tn cong, truy cAp bit hop phip vao hé théng mang ndi bd cua td chic
théng qua cdng két néi Internet.

Muc 6
QUAN LY SU DUYNG DICH VUl CONG NGHE THONG TIN
CUA BEN THU BA

Piéu 31. Cac nguyén thc chung vé sir dung dich vu ciia bén thid ba

Khi sir dung dich vu cong nghé théng tifi cia bén thi ba, té_ chirc bao dam cac
nguyén tic sau day:

1. Khong lam suy gidm kha ning cung ‘cép dich vu lién tuc cia t6 chitc cho
khach hang.

2. Khéng lam suy giam viéc kiém soat quy trinh nghiép vu cla td chitrc.
3. Khéng lam thay @i trach nhiém cua t8 chirc trong viéc bio dam an todn
théng tin.

4. Dich vu c¢6ng nghé thong tin cha bén thit ba phai ddp ing cic quy dinh vé

baodarran to*an‘thorrgftnrcuarto chie:

Pidu 32. Cac yéu cAu khi sit dung dich vu cita bén thir ba

Trude khi st dung dich vu ciia bén thir Ba, t chirc thuc hién:

1. Panh gia rii ro cong nghé thong tm, rii ro hoat dong tbi thieu bao gdm cac
ndi dung sau:

2) Nhén dién rii ro, phan tich, wéc lugng muc 46 tdn hai, mbi de doa dén an
toan théng tin; ,

b) Kha nang kidm soat céc quy trinh nghiép vu, kha ning cung cip dich vu
lién tuc cho khach hiang, khi ning thue hién nghia vy cung chp théng tin cho cic
co quan nha nudc;

¢) Xéac dinh 13 vai trd, trach nhiém clia cac bén lién quan trong viéc bao dam
chét luong dich vy;

d) Xay dung c4c bién phép nhim glam thidu rdi ro, bién phap phong ngira,
ung cuu, khic phuc su cb;

@) Ra soét va didu chinh chinh sach quan Iy rii ro (néu c6).
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2. Trong trudmg hop sir dung dich vy dién todn ddm may, ngoai céc yéu céu
tai khoan 1 Piéu nay, t6 chirc thuc hién:

a) Phan loai hoat déng, nghiép vu du kién trién khai trén dién toén d4m may
dua trén danh gié tic dong cia hoat dfng, nghiép vu d6 véi hoat déng cia t6 chirc;

b) X4y dung phuong 4n du phong d6i véi cac chu phin ciia hé théng thong tin
tir mirc d6 2 trd 1én. Phuong 4n du phong phai dwoc kiém thir va dénh gia sin sang
_ thay thé cho cac hoat d6ng, nghiép vu trién khai trén dién todn d4m may;

¢) Xay dung céc tiéu chi Iya chon bén thir ba ddp ‘mg yéu cdu quy dinh tai
Di€u 33 Thong tu nay;

d) Ra soat, bd sung, 4p dung céc bién phap bao dim an toan thong tin cia td
chirc, gii han truy cdp tir dién todn d4m mAay dén cic hé théng théng tin cla td
chue.

3. Trudmg hop thué bén thit ba thyc hién toan bd céng viéc quan trj hé théng
thong tin tir mirc d6 2 tr&r 1én, té chirc thyuc hién danh gia rii ro theo quy dinh tai
khoan 1 Diéu nay va giri bio cao danh gid riii ro cho Ngén hang Nha nuéc (Cuc
Cong nghé thong tin).

Diéu 33. Tidu chi ra chon bén thi ba cung cip dich vu dién toan ddm
maiy

Tiéu chi hya chon bén thir ba bao gém cac ndi dung 161 thiéu sau:

1. Bén thr ba phai la doanh nghiép.

2. C6 ha ting cong nghé théng tin twong {mg v&i dich vy ma té chirc sir dung
dap Umg céc yéu clu sau:

a) Cac quy dinh cua phép luat Viét Nam;
b) C6 chimg nhan qudc té con hiéu lyc vé bao dam an toan théng tin.
Pilu 34. Hyp ddng sir dung dich vu véi bén thir ba

Hop dong st dung dich vu ky két véi bén thir ba phai c6 t6i thiéu nhimg ndi
dung sau:

1. Cam két clia bén thir ba vé bao d4m an toan thong tin bao gdm:

a) Pap mg yéu ciu quy dinh tai Diéu 33 Théng tr niy;

b) Khéng sao chép, thay ddi, sir dung hay cung cip dir lidu cua td chirc sur
dung dich vu cho ¢4 nhén, t§ chitc khéc, trir trudng hop c6 yéu cdu clia co quan
nha nudc c6 thim quyén theo quy dinh cha phap luit; trong trudng hop nay, bén
thir ba phai théng bao cho td chuc sur dung dich vu trude khi cung cép dir ligu, trir
khi viéc thdng bao s& vi pham phap luit Viét Nam,;
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¢) Phé bién cho nhan su cia bén thir ba tham gia thuc hién hop déng céc quy -
dinh v& bao dam an toan théng tin cua td chirc, thyc hién cic bién phép gidm sét
bao dam tuln tha.

2. Quy dinh cu thé thdi gian t5i da c6 thé gidn doan dich vu va thdi gian khéc
phuc sy ¢b, cac yéu cau lign quan dén bao dam hoat dong lién tuc (dy phong tai
chd, sao luu dit lidu, du phong tham hoa), cic yéu ciu lién quan dén ning luc xir
ly, tinh toan, luu trit, cac bién phap thuc hién khi chét luong dich vu khéng duge
bao dam.

3. Truomg hop bén thir ba sit dung nhi thiu phu khong lam thay dbi trach
nhiém ctia bén thir ba d6i véi dich vy ma td chitc st dung.

4. Dit liéu phét sinh trong qua trinh st dung dich vu 1a tai san cta tb chrc.
Khi chim dirt st dung dich vu:

a) Bén th{ ba thuc hién tra lai toan bd dix ligu trién khai va dif liéu phét sinh
trong qua trinh st dung dich vy;

b) Bén tht ba cam két hoan thanh viéc xo4 toan bd dit liéu cla t chirc trong
mdt khoang thoi gian xéac dinh.

5. Bén thir ba phai théng bdo cho t& chirc khi phat hién nhén sy vi pham quy
dinh v& an toan théng tin déi véi dich vy ma td chirc sir dung.

6. Hop ddng st dung dich vu dién todn d4m may, ngodi cdc ndi dung quy
dinh tai cdc khoan 1, 2, 3, 4, 5 Didu nay, phai bd sung thém nhitng ndi dung sau:

a) Bén thit ba phai cung cép bao cdo kiém toan tuan thi céng nghé théng tin
do t& chirc kiém toan doc lap thuc h1en hang ndm trong thdi gian thye hién hop
dbng;

b) Bén thu ba pha1 cung cap cbng cu kidm so4t chét luong dich vu dém may,
quy trinh gi4m sat, kiém soét chét luong dich vu d4m may;

¢) Bén thir ba phai minh bach céc vi tri (thanh phé, quéc gia) dat trung tim dit
liéu bén ngoai 1anh thd Viét Nam trién khai dich vu cho td chirc; .

d) Trach nhiém béo vé dir lidu, chéng truy cdp dir liéu trai phép trén kénh
phan phéi dich vu tir bén thit ba dén t chitc;

&) Bén thir ba phéi hd trg, hop tac diéu tra trong trromg hop c6 yéu ciu tir cac
co quan nha nudce c6 tham quyén cta Viét Nam theo quy dinh cia phap lubt;

e) Dir lidu ciia td chirc phai duge tach biét véi dir 1iéu ciia khich hang khéc sir
dung trén cung nén tang k¥ thuét do bén thi ba cung cip.
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Diku 35. Trich nhiém cia t§ chirc trong qua trinh sir dung dich vu cia
bén thir ba

1. Cung cép, thong bao va yéu cdu bén thir ba-thyc hién cac quy dmh vé an
toan thong tin cta tb chirc.

2. C6 quy trinh v& bb tri ngudn luc ¢& gidm sét, kiém soat cac dich vu do bén
thir ba cung cédp bdo dam chat lugng dich vu theo théa thuin 43 ky két. Dbi voi
dich vu dién toan d4m may, phai gidm sat, kiém soét chét hrong dich vu.

3. Ap dung c4c quy dinh vé an toan théng tin cia t§ chic dbi véi trang thiét
bi, dich vu do bén th{ ba cung cip dugc trién khai trén ha t:?mg do td chire quan ly,
st dung.

~ 4.Quin Ij céc thay b1 @b v&i dich vu do bén thit ba cung cip bao gbm: thay
i nha cung cép, thay ddi giai phép, thay ddi phién ban, thay ddi cic ndi dung quy
dinh tai Pidu 40 Théng tr nay; d4nh gi4 ddy & tic dong cia viée thay ddi, bao
dam an toan khi dugc dua vao s dung.
5. Ap dung cac bién phap gidm sit chit ch& va gidi han quyén truy cép cia
bén thit ba khi cho phép bén thit ba truy cép vao hé thdng théng tin ciia t chic.

6. Giam sit nhan sy clia bén th( ba trong qua trinh thuc hién hop ddng.
Trudmg hop phat hién nhén sy bén thir ba vi pham quy dinh vé an toan théng tin
phai théng bao va phéi hop vdi bén thir ba 4p dung bién phép xir 1y kip thai.

7. Thu héi quyén truy cép hé théng thong tin da dugc clp cho bén thit ba, thay

361 c4c khoa, ma Khoa bi mat Tihan ban giao tir bén thir batigay saw khihoam thanh——

cdng viéc hodc két thic hop dong.

8. Déi véi hé thbng thong tin tit mic dd 2 trd 1én hodic hé théng théng tm su
dung dich vu dién todn d4m mdy, phai danh gid su tuin thu cac quy dinh vé bio
~ dam an toan thdng tin ciia bén thir ba theo ding thoéa thuin di ky két. Thyc hién
d4anh gia sy tuan tha dinh ky hang n&m hodc 46t xuét khi ¢6 nhu ciu. Viéc danh gla
tuan thi c6 thé sir dung két qua kidm toan cdng nghé thong tin cua t chuc kiém
toan doc lap.

Muc 7
QUAN LY TIEP NHAN, PHAT TRIEN, DUY TRI
HE THONG THONG TIN

Didu 36. Yéu chu vé an toan, bio mit cic hé thong théng tin

- Khi xay dung mdi hoéc nang cép hé thong théng tin do td chirc quan 1y truc
tiép, 4 chizc phai thyc hién phén loai hé thdng thong tin theo mirc 4§ quan trong
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quy dinh tai khoan 2 Diéu 4 Théng tu nay. D&i voi hé théng thong tin tir mirc d 2
tré 1én, tb chire thuc hién: :

1. X8y dung tai liéu thiét ké, mé ta v& c4c phuong 4n bdo dim an toan hé
théng théng tin. Trong d6 c4c yéu cdu vé an toan, bao mét dugc xiy dung ddng
théi véi vige xdy dung cac yéu ciu k¥ thudt, nghiép vu.

2. Xy dyng phuong 4n kiém tra, xac minh hé théng dugc trién khai tuén thi
theo dlng tai liéu thiét ké va yéu ciu bao dim an todn théng tin truéc khi nghidm
thu. Két qua kiém tra phai 18p thanh bao céo va dugc cAp cd thdm quyén phé duyét
trude khi dua vao vén hanh chinh thire,

3. Gidm sat, quan 1y chit chg viéc thué mua phin mém bén ngoai theo quy
dinh tai Pidu 35 Théng tr nay.

Piéu 37. Bio dam an toan, bdo mat ing dung
Céc chuong trinh (mg dung nghiép vu phai d4p tmg cic yéu ciu thi thiéu sau:

1. Kiém tra tinh hop 1€ cta dit 1iéu nhdp vao céc ung dung, bao dam dir lidu
dugc nhép vao chinh xac va hop 1é,

2. Kiém tra tinh hop 1é ctia dit liéu can duoe xir ly tu dong trong céc Umg dung
nhim phét hién théng tin sai 1&ch do cac 13i trong qua trinh xir 1y hodc cac hanh vi
sira dbi théng tin ¢6 chil y.

3. C4 céac bién phép bao dam tinh x4c thie va bdo vé su toan ven cia dit lidu
duoc xur ly trong céc tmg dung.

4. Kiém tra tinh hop 1& clia di liéu xut ra tir céc tmg dung, bao dam qué trinh
xir 1y thdng tin clia céc img dung 1a chinh x4c va hep 1.

5. M khéa bi mat cha ngudi st dung trong cac hé théng théng tin tir mirc do6
2 trd 1€n phai duge mé héa & 16p vmg dung.

Diéu 38. Quan Iy mi héa
Té chitc quan Iy ma héa nhu sau:

1. Quy dmh va dua vao sit dung cac bién phip mi héa theo quy chuén k¥
thu’at q,uéc gia vé mi hoéa dit liéu sir dung trong linh vyc ngin hang hodc tiéu chuin
qudc te€ da duge cong nhin.

2. C6 bién phap quan 1y khéa ma héa dé bao vé théng tin ciia td chirc.
Diéu 39. An toan, bao mit trong qua trinh phat trién phin mém
1. T chirc thuc hién quan 1y qué trinh phét trién phin m3m nhw sau:

2) Quan y, kiém soédt chuong trinh ngudn. Viée truy cép, tiép can chuong
trinh nguon phai dwoc sy phé duyét cia clp cé thdm quyén;
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b) Quan Iy, bao vé tép tin ciu hinh hé théng.

2. T chirc lya chon, kidm soat d8i véi dir liéu kiém tra, thir nghiém. Khong
sir’ dung dit liéu thét cia hé théng théng tin vén hanh chinh thirc cho hoat ding
kiém thir khi chua thuc hién cac bién phap che giéu hoéc thay dbi dbi véi dir lidu
chira thong tin khach hang va thong tin bi mit.

Pidu 40. Quin Iy sy thay d5i hé thong théng tin

T4 chitc ban hanh quy trinh, bién phap quan ly v kiém soat su thay dbi hé
théng théng tin, t4i thiéu bao gbm:

1. Thue hién ghi chép lai céc thay dbi; lap ké hoach thay di; thuc hién kiém
tra, thir nghiém sy thay dbi, bdo céo két qua; phé duyét ké hoach thay ddi trudce
khi 4p dung chinh thirc thay d5i phién ban phén mém, cau hinh phén cimg, tham s6
phin mém hé théng, quy trinh vén hanh. Cé phuong 4n dw phong cho viéc phuc
hdi hé théng trong trudmg hop thuc hién thay d6i khong thanh cdng hodc gip cac
su ¢b khéng ¢6 kha ning dur tinh truéc.

2. Kidm tra, danh gid téc dong dé bao dam hé théng théng tin hoat déng én
dinh, an to&n trén mdi trudng méi dbi véi hé thdng théng tin tir mirc §6 2 tr& lén
khi thay d3i phién ban hodc thay ddi hé didu hanh, co s& di liéu, phin mém 16p
gitra.

Ditu 41. P4nh gia an ninh bio mit hé thong théng tin

1. Ndi dung danh gi4 hé théng thong tin cha t6 chirc vé an ninh bao mét phai

bao gdm cac ndi dung sau:

a) Danh gid v& kién tric hé théng d x4c dinh tinh phi hop cia céc thiét bj lap
it v&i kién tric hé théng tdng thé va yéu ciu vé an ninh bdo mat;

b) Kiém tra cdu hinh céc thiét bj bao mét, cac hé théng cép quyén truy cp tr
d6ng, hé théng quan 1y thiét bi diu cudi, danh sach tai khoan;

¢) Kiém tra thir nghiém mic 46 an toin mang (Penetration Test), bét bude
phai thuc hién @bi véi céc hé théng thong tin c6 két ni va cung cap théng tin, dich
vu ra Internet, két ndi v&i khach hang va bén thi ba.

2. Té chirc thue hién d4nh gi4 an ninh bio mat d6i véi hé thong thong tin ti
muc 46 2 trd 1én theo céc ndi dung quy dinh tai khoan 1 Diéu nay trude khi dua
va0 vén hanh chinh thie.

3. Trong qué trinh vAn hanh hé théng théng tin, t6 chirc dinh ki thuc hién
d4nh gid an ninh bao mét t6i thiéu nhw sau:

a) Sdu thang mét 14n d8i voi hé théng thong tin muc @6 3 theo céc ndi dung
tai khoan 1 Diéu nay;

oy T T
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b) Mot nim mét 13n dbi véi cac hé théng théng tin mirc d6 2 va céc trang thiét -
bi giao tiép truc tiép v6i mdi trudmg bén ngoai nhur Internet, két ndi véi khach hang
va bén thir ba theo cdc ndi dung tai khoan 1 Diéu nay;

¢) Hai nam mét 1an d6i véi hé théng théng tin mie d9 1.

4. Két qua danh gid phai dugc 14p thanh vin ban béo cdo ngudi dai dién hop
phép va cip c6 thim quyén. DSi véi cde ndi dung chura tudn thi quy dinh vé an
toan théng tin (néu c6) phai @& xult bién phéap, ké hoach, thoi han xir ly, khic
phuc.

Diéu 42. Quan ly cic diém yéu vé& mjt ky thujt

T4 chirc quan 1y céc diém yéu vé mat kj"_ithuét nhu sau:

1. X4y dung quy dinh v& viéc d4nh gia, quan ly va kiém sodt cac diém yéu vé
mit k¥ thuat cla céc hé thdng thdng tin dang sir dung.

2. Chu déng phat hién céc diém yéu v& mit k¥ thust théng qua cac hoat déng:

a) Thudmg xuyén cdp nhat théng tin lién quan dén 15 héng, diém yéu vé mat
k¥ thuat;

b) Thuc hién do quét, phat hién cic mi ddc, 16 héng, diém yéu vé mit ky
thuft cia cac hé théng thong tin dang sir dung dinh ky t6i thidu nhu sau: (i) Ba
thang mot 14n di vdi hé théng thong tin mic d6 3 hodic céc hé thong thong tin cb
két ndi véi mang Internet; (ii) Sau thang mét 14n d6i véi cac hé thong thong tin con
lai.

3. Panh gi4 mirc d6 tic dbng, rii ro cua timg 15 hdng, diém yéu vé& mit k¥
thuét duoc phat hién clia cic hé thdng thong tin dang sir dung va dua ra phuong 4n,
ké hoach xir Iy.

4. X4y dung, té chrc trién khai c4c giai phap xir Iy, khic phuc va bdo cdo két
quéa xu ly.

Dicu 43. Quin Iy bio tri hé théng thdng tin

T4 chirc quan 1y bao tri hé théng théng tin nhir sau:

1. Ban hanh quy dinh bao tri hé théng thong tin ngay sau khi dua vao hoat
dong chinh thitc. Quy dinh bao tri t&i thifu bao gdm céc ndi dung sau:

a) Pham vi, cac dbi tuong duoc bao tri;

b) Thoi diém, tAn suft bao tri;

¢) Quy trinh, kich ban ky thuat d¢é thuc hién bao ti cia timg céu phin va toan
bo hé thong thong tin;

_ d)Khi thye hién bao tri néu phat hién, phét sinh su cé phai bao céo cdp cb
thdm quyén deé xu ly;




25

d) Phén coéng va xac dinh trach nhiém cia bd phén thyc hién bao tri va gidm
sat bao tri.

2. Thyc hién bao tri theo quy dinh tai khoan 1 Piéu nay dbi véi hé théng
théng tin do t8 chirc quan 1y truc tiép.

3. Ra so4t quy dinh béo tri t4i thiéu mdt nim mét 14n hodc khi hé théng théng
tin ¢ su thay doi.

Muc 8
QUAN LY SU CO AN TOAN THONG TIN

Piéu 44. Quy trinh xi¥ Iy s cb
T4 chire quan 1y sw ¢b nhw sau:

1. Ban hanh quy trinh xit Iy su cb an toan thong tin bao gdm nhimg néi dung
t6i thiéu sau:

a) Tiép nhan thong tin v& sy c¢b phat sinh;

b) Pénh gid mirc 48, pham vi 4nh hudéng cia su cb dén hoat déng cia hé
théng théng tin. Ty theo mitc 6, pham vi 4nh hudng ctia su ¢b phai bio céo dén
cac cip quéan 1y tuong ung 48 chi dao xir Iy;

¢) Thuc hién cac bién phép xir ly, khéc phuc su cb;

d) Ghi nhan hd sa va bio cdo két qua xir 1y su cb.

2. Quy dinh trach nhiém cia c4 nhan, tip thé trong viéc bdo céo, tiép nhan, xir
1y cac su ¢6 an toan thong tin.

3. Xay dung cdc mAu bidu d& ghi nhén, luu trir hd so xi Iy sy ¢b.

Piéu 45. Kiém soat va khic phuc st ¢b

T4 chic kiém soét va khic phuc sy cé nhwr sau:

1. Lap danh séch su cb an toan thong tin va phuong 4n xir Iy su ¢b dbi véi cac
hé théng théng tin tir mirc d6 2 trd 1én; tdi thidu 6 thang mot 14n thuc hién ra soét,
cap nhat danh sach, phuong 4n vmg ciru sy cd.

2. Lép tirc béo cdo dén cdp cb thdm quyén v nhimg ngudi c6 lién quan khi
phat sinh sy ¢d an toan théng tin dé ¢ bién phap khic phuc trong théi gian sém
nhAt.

3. Trong qué trinh kiém tra, xir Iy, khic phuc s cb thu thép, ghi chép, bao vé
chimg ¢ va luu trit tai t§ chire.

4. Danh gid xac dinh nguyén nhén va thyc hién cac bién phap phong nglra
tranh s cb tai didn sau khi khic phuc su c6.
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5. Trong trudng hop sy cb an toan thdéng tin co lién quan dén cac vi pham
phap ludt, t chirc ¢6 trach nhiém thu thap va cung cdp chimg ¢l cho co quan cé
thim quyén ding theo quy dinh cia phép luat.

Pidu 46. Trung tim diéu hinh an ninh mang
Trung tdm didu hanh an ninh mang thyc hién céc nhiém vy sau:

1. Chi d9ng theo dai, thu thép, tiép nhén cic théng tin, canh bao vé cac nguy
co, rui ro an toan thong tin tir bén trong va bén ngoai.

2. X8y dung hé théng quan Iy va phﬁn tich su kién an toan thong tin (STEM),
thue hién thu thip va luu trlf tip trung t6i thidu céc théng tin: nhit ky cua cac hé
théng théng tin tr mirc 46 2 tr& 1én; canh bao, nhét ky ciia trang thiét bi an ninh
mang (tudng lira, IPS/IDS).

3. Phén tich thong tin dé phét hién va canh bdo vé cic rii ro va cde nguy
co tn cdng mang, su cb an ninh mang va phai gtn canh béo dén nguoi quan tri hé
thong khi phét hién su cb lién quan dén c4c hé thong (1) Hé thong thong tin phuc
vu khach hang yeu cau hoat dong 24/7; (i) Hé théng cung clp giao dich trxc
tuyén; (iii) H& thong thong tin mic 46 3.

4. T8 chirc didu ph01 ung cuu su cb va khoanh vung, ngin chan, giam thiéu
tic dong, thiét hai dén hé théng théng tin khi sy cé phét sinh.

5. Diéu tra, xac dinh ngudn gbc, cach thir, phuong phép tAn cong va thyc
hién céc bién phap phong ngira tranh su sb tai dién.

6. Cung cap théng tin theo yéu ciu ciia Ngan hang Nha nudc dé phuc vu giam
sat an ninh mang nganh Ngan hang.

Diéu 47. Hoat dgng ¥ng ciru st ¢6 an ninh mang

l. Mang luéi urng ctru s ¢ an ninh mang trong nganh Ngén hang (Mang
11:0'1) ¢6 nhiém vu phéi hop cac ngudn Iuc trong va ngodi nganh ng phé hiéu qua
su cb an ninh mang, gép phin bao dam hé théng ngén hang hoat déng an toan.

2. Mang luéi bao gdm:

a) Ban diéu hanh mang Iudi do Théng déc Ngan hang Nha nuéc thanh lap;

b) Co quan diéu phéi 1 Cuc Cong nghé théng tin (Ngan hang Nha nudc);

c) Céc thanh vién mang ludi: Cyc Coéng nghé théng tin (Ngin hang Nha
nude), tb chire tin dung (b phén chuyén trich an toan théng tin) va thanh vién tu
nguyén tham gia mang ludi 13 cac co quan, td chirc tu nguyén tham gia.

3. Nguyén tic trong hoat ddng didu phéi va {mg ciru sir cb

a) Cac to chirc theo quy dinh tai didm ¢ khoan 2 Diédu nay phai cé trach nhiém
cung cdp ngudn lyc va tham gia lam thanh vién mang ludi;
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. b)Khi gap su cb an ninh mang, céc thanh vién phai bdo cdo Co quan didu
phéi theo quy dinh tai khoan 1 Piéu 53 Théng tu nay;

' c) Kl:li g%p Kily c’c‘) nghiém trong khéng tr khic phuc duge, cac thanh vién phai
giri yéu cdu hé tro dén Co quan diéu phéi;

d2 Cin ¢ vao timg su ¢6, Co quan didu phdi s& d& nghi cac thanh vién mang
Iudi hé tro hodc cc co quan nha nude ¢b thdm quyén hé tro, tmg ciru.

4. I\’Tguyén tc quan 1y, sir dung thong tin trong hoat dong didu phbi va tmg
clru sur ¢o:

’ a) Théng tin dugc trao dbi, cung cdp trong qué trinh diéu phéi va ung ciu sy
c0 la thong tin bi mét;

‘ b) Nghiérn cém t§ chirc, c4 nhin sir dung théng tin trao ddi trong qué trinh
diéu pl:'161 va img ctru su ¢b dé 1am anh hudng dén uy tin, hinh anh cia t§ chirc
cung cap thong tin.

Muc 9
BAO PAM HOAT PONG LIEN TUC CUA HE THONG THONG TIN

Didu 48. Nguyén tic bio dim hoat dgng lién tuc

A r A . n A A s A
1. T6 chtrc thuc hién c4c yéu cau toi thiu sau:

a) Phan tich tdc dong va danh gia rii ro d61 Vo1 viee gian doan hoac Ngumg
hoat ddng cla hé théng thong tin;

b) X4y dyng quy trinh va kich ban bao dam hoat dong lién tuc hé théng théng
tin theo quy dinh tai Diéu 50 Théng tu nay;

¢) T chirc trién khai bao dim hoat dong lién tuc theo quy dinh tai Diéu 51
Théng tr nay.

2. Trén co sé phén tich tac dong va danh gia I'UI ro tai diém a khoan 1 Piéu
nay, td chirc lap danh sach céc hé théng thong tin cAn bao dam hoat dong lién tuc
t4i thidu bao gdm:

a) He théng thong tin phyc vu hoat dong ndi b hang ngay cla t6 chic va
xhéng chip nhin ngimg vén hanh qua 4 gior lam viéc;

b) Hé théng phuc vy khach hang yéu cau hoat dong 24/7;

¢) Hé théng cung cip giao dich tryc tuyén cho khach hang;

d) Hé théng théng tin mire 46 3.

3. Céac hé théng cin bao dam hoat dong lién tyc tai Khoan 2 Diédu nay phai
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bao dam tinh sin sing cao va c6 hé théng dy phong tham hoa.
Didu 49. Xiy dyng hé thong dy phong thim hoa
1. T4 chirc xay dyng hé théng du phong tham hoa déap {mg cac yéu ciu sau:

a) Déanh gia rii ro va xem xét kha néng xay ra cic tham hoa anh hudng ddng
thési t61 ca hé théng théng tin chinh va hé théng théng tin dy phong tham hoa khi
lua chon dia diém dit hé théng dy phong tham hoa nhu: tham hoa tr nhién nhu
dong dét, 1ii lut, bdo, dai dich; tham hoa do yéu té con ngudi va cong nghé nhu céc
su cb v& mang ludi dién, hoa hoan, giao thong, tAn cong an ninh mang;

b) Dia diém dat hé théng dy phong phai dép tmg cac yéu ciu quy dinh tai
Diéu 16 Théng tu nay;

c) Hé théng du phong phai bao dim kha ning thay thé hé théng chinh trong
khoang thdi gian: (i) 4 git ddng hd d6i véi: hé théng thong tin phuc vy hoat dong
ndi by hang ngay cia td chirc va khéng chép nhén ngimg vin hanh qué 4 gi¢ lam
viéc, hé théng phuc vu khach hang yéu cu hoat dong 24/7, hé thong cung cap
giao dich truc tuyén cho khach hang, hé théng thong tin mirc d9 3; (ii) 24 gi¢ dong
hb d6i véi cac hé théng khac.

2. Céc tb chirc chi c6 mot tru s& 1am viée tai Viét Nam phai c6 vin phong du
phong tai mét dia didm khéc tach biét tru s& 1am viéc va cé trang thiét bi ¢ bao
dam hoat déng lién tuc thay thé tru s&r lam viéc.

Piéu 50. Xay dung quy trinh, kich bin bdo dam hoat d4ng lién tuc

T6 chirc x4y dung quy trinh, kich ban bao dam hoat déng lién tuc nhu sau:

1. X4y dung quy trinh xir Iy céc tinh hudng mét an toan, gidn doan hoat d0ng
clia timg c4u phan trong hé théng théng tin tr m¥c 44 2 trd 1én.

2. Xay dyng kich ban chuyén dbi hé théng dy phong thay thé cho hoat dong
cta hé thong chinh, bao gom ndi dung cdng viée, trinh tr thuc hién, du kién thoi
gian hoan thanh dap Ymg cic ndi dung sau:

a) Cé céc nguén luc, phuong tién va cac yéu ciu can thiét dé thyc hién;
b) C6 cac miu bidu ghi nhan két qua;

c) BS trf va phan cong trach nhiém cho nhén sy tham gia véi cac vai tro: chi
dao thyc hién, gidm sat, thyc hién chuyén adi, vin hanh chinh thitc va kiém tra két
qua;

d) Ap dung bién phép bao dam an toan théng tin;

d) C6 phuong 4n bio dém hoat ddng lién tuc khi viéc chuyén ddi khong thanh
cong.

3. Céc td chirc chi cé mét tru s& lam viée tai Viét Nam phai xdy dyng kich
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ban chuyén d6i hoat ddng sang vin phong du phong.

4. Quy trinh, kich ban chuyén doi phai duoc kiém tra va cdp nhit khi c6 sy
thay d0i cta hé thong thdng tin, co ciu t4 chirc, nhan su va phén cdéng trach nhiém
clia cic bd phan co lién quan trong td chirc.

Piéu 51. TS chirc tridn khai bio dam hoat ddng lién tuc

L. T8 chirc phai c6 ké hoach va td chirc tridn khai bao dam hoat déng lién tuc
hé théng théng tin theo cac yéu céu sau:

2 T41 thiéu séu thang mdt lan, tién hanh kidm tra, danh gis hoat ddng cla hé
théng du phong;

b) Pinh kv hang nim, thyc hién chuyén hoat déng chinh thirc tir hé théng
chinh sang hé théng dy phong t5i thidu 1 ngay 1am viéc cia timg hé théng théng
tin theo danh sach tai khoan 2 Diéu 48 Théng tr nay; dénh gia két qua va cap nhat
c4c quy trinh, kich ban chuyén dbi (néu c6).

2. Céc tb chirc chi c6 mdt try s& lam viéc tai Viét Nam phai tb chirc thyc hién
dién tdp bao dam hoat dfng lién tuc dinh ky hang nam.

3. Thdng bao ké hoach dién tip chuyén dbi hoat dong lién tuc cho Ngén hang
Nha nudc (Cuc Cong nghé thong tin) cham nhét 13 5 ngay lam viéc trude khi thue
hién.

Muc 10

KIEM TRA NOI BO VA CHE PQ BAO CAO

Didu 52. Kiém tra ndi by

T4 chire thuc hién kiém tra noi b nhu sau:

1. X4y dung quy dinh kidm tra ndi bd vé cong tac bao dam an toan thong tin
cia tb chire.

2. Xay dung k& hoach va thyc hién cong tic tu kiém tra viéc tuln thu cac quy
dinh tai Thong tir ndy va céc quy dinh ndi bd clia th chirc vé bao d3m an toan théng
tin t6i thidu mdi nim mét 1an.

3. Két qua kiém tra vé cong tac bio dam an toan thong tir: cha t6 ,chﬁc p]:“lal
duoc 13p thanh béo céo giri ngudi dai dién theo phép luét va cap cé thdm quyén,
trong 46 cac vin @& con ton tai chua bao dam tudn thi cic quy dinh vé an toan
thong tin (néu cé) phai c6 phuong 4n it 1y, ke hoach thye hién.

4. T4 chirc thyc hién va bao cao két qua khic phyc cic tdn tai néu trong bdo
c4o theo quy dinh tai khoan 3 Diéu nay.

s
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Pidu 53. Ché dd bao cdo

T6 chitc ¢6 trach nhiém giti béo céo vé Ngén hang Nha nudc (Cuc Cong nghé
thdng tin) cac ndi dung sau:

1. B4o céo sy cb an ninh mang trong vong 24 gi& ké tir thoi di(fem su cb duge
phét hién va 05 ngay lam viéc sau khi hoan thanh khic phuc su c6 theo Phu luc
kém theo Théng tu nay vé dia chi thu dién tir antt@sbv.gov.vn.

2. B4o cdo danh gia rii ro theo quy dinh tai khoan 3 Diéu 32 Théng tu nay
true tiép hodc qua dudng buu dién vé Ngan hang Nha nudc (Cuc Cong nghé th'éng
tin, 64 Nguyén Chi Thanh, Ha Ngi) khi thué ngpéi todn b cdng vjéc quéan tri ‘he
thdng théng tin tir mirc d6 2 trd 16n trude thiri didm trién khai tbi thidu 10 ngay lam
viée. S

Chuwong ITT
PIEU KHOAN THI HANH

Diéu 54. Trich nhiém cia cic don vi thudc Ngin hang Nha nwéc
1. Cuc Cong nghé théng tin ¢é trach nhiém:

a) Theo ddi, tbng hop bio c4o Théng dbc Ngan hang Nha nuéc tinh hinh thyc
hién clia c4c td chirc theo quy dinh tai Thong tir nay; '

b) Hang n3m 18p k& hoach kiém tra viée thuc hién Théng tu nay;

DIYNIUED L ettt 1140

¢) Ch tri, phdi hop véi cac dom vi lién quan thudc Ngén hang Nha nudc xir Iy
cac vuéng mic phét sinh trong qua trinh trién khai thuc hién Théng tr nay.

2.Co quan Thanh tra, gidm sat ngin hang cé tréch nhiém phéi hop véi Cuc
Cong nghé thong tin kiém tra viéc thuc hién Théng tu ndy tai cc td chirc vi xir Iy
vi pham hanh chinh d6i véi hanh vi vi pham theo quy dinh cta phdp lust.

Didu 55. Hi¢u lwe thi hanh va td chirc thye hién

1. Théng tu nay ¢6 hiéu lyc thi hinh k& tr ngay 04 thang 04 nim 2019 trir
trudmg hop quy dinh tai khoan 2 Diéu nay va thay thé Théng tr 31/2015/TT-
NHNN ngay 28 thang 12 nim 2015 cta Théng déc Ngan hing Nha nuéc ban hanh
Quy dinh vé dam bao an toan, bao mit hé théng cong nghé théng tin trong hoat
dong ngén hang va Quyét dinh 29/2008/QD-NHNN ngay 13 thing 10 nim 2008
cia Thong déc Ngan hang Nha nuéc v& vidc ban hanh Quy dinh vé béo tri hé
théng trang thiét bj tin hoc trong nganh Ngén hang.

2. Diém b khodn 2 Pidu 12 c6 hidu lyc thi hinh k& tir ngay 01 théng 01 nim
2020.

3. Cuc trudng Cuc Céng nghé théng tin, Tha trudng cdc don vi lién quan
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thugc Ngén hang Nha nuéc, Cha tich Hi dong quan tri, Hbi dong thanh vién,
Tong gidm dbc (Giam dbc) cac td chire tin dung, chi nhanh ngin hang nuéc ngoai,
céc td chire cung tmg dich vu trung gian thanh todn cé tréch nhiém t§ chic thuc

hién Thong tu nay./;A/

Noi nhin: /(r THONG POC

- Nhu Khoan 3 Didu 55; PHO THONG BOC
* - Ban Lanh dao NHNN;

- Vin phong Chiph phﬁ;

- B§ Tu phép (dé kiem tra);

- Céng béo;

- Liu VP, PC, CNTT (03 ban). _ce

Nguyén Kim Anh




-
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Phy luc
(Ban hanh kém theo Thong tw 56 ...../2018/TT-NHNN ngdy ... thdng ... nam 2018)
TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM

. Doc ldp — T do ~ Hanh phiic
S8 e, freeeeennas

......... , ngay  thing ndm

BAO CAO SU CO AN NINH MANG
Madu 01 - Bdo cdo ban diu
Kinh gri: Cuc Cong nghé théng tin - Ngén hang Nha nudc

I. THONG TIN PAUMOI LIEN HE

.............................................................
..........................................................................................................................
: 2
" Dha chi:

.....................................................................................................................................

..................................................................

.........................................................................

...........................................

3. Thoi didm phiat hién sy cé: ...... gid.... phit ngay ...../c..cfuveeennn,
4. Mikc d§ anh hudng ban diu ciia s cb:

“H¢ thong-cung cp-dich-vu cho khéck-hang bi the-d6ng [[]

+ Anh huéng dn toan b khéch hang [ ]
+ Anh huéng dén mdt sb khach hang [] ... / ... < S& lwong khdch héng bi dnh

fzuo”ng/T ong khdch hing cia Hg thong thong tin>

- Hé théng théng tin ndi b ciia don vi bj tic dong []
+ Anh hurdmg dén toan bd don vi[]
+ Anh huéng dén mét sé bd phén [

.......................................................

......................................................................................................................................................

......................................................................................................................................................

5. Loai sir ¢6 (theo danh gi4 ban diu)
[ Tér céng tir chdi dich vu (DoS/DDoS) (] Virus/Worm/Trojan/Malware



[] Xam nhap/Tén cong/Truy cép tréi phép [ Thay déi giao dién web
[ Sir dung/khai thac hé théng khéng phi hop [] Tén céng Zero day/APT
[ Tén cong Phishing/Social engineering

(] Nhitng sur cb khéc (md ta 18):

......................................................................................................................................................

6. Sy ¢t &4 dwrge bdo cho véi VNCERT / bt ky co quan thye thi phép luft ndo chua
(cung cAp rd thiri gian (ngay, gid), tén co quan thyc thi phdp ludt dd duogc don vi béo céo):

......................................................................................................................................................

......................................................................................................................................................
......................................................................................................................................................

eviee, MEQY ... thdng ... ndm.....

Nguiri dai dién hop phap
(kp, ghi ré ho tén, déng dédu)
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TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
. Doc 1dp — Tu do — Hanh phiic
SO e, oeeeevenns
......... , ngay  thang  ndm f
BAO CAO SU CO AN NINH MANG |
. 1
M@y 02 - Bdo cdo hodn thinh khic phuc su cd ;
Kinh gri: Cuc Cong nghé thdng tin - Ngin hang Nha nudc
I. THONG TIN BAU MOI LIEN HE :
"Hovaten: ... ChiC VI et s e see s
®* Pon vi coéng téc ...................... ;
® Dia chi: ............ bt bttt et s et s e R e ba st A et st ere et s e s aeaes e me e et ene et ar et as s e meme e me e st et e memeenon .
B Piénthoal: ...ooiiiiiii e Email:....eeoeceericeeeeeeceeeresean etreeererattrereraneaes _ ‘
II. NQI DUNG BAO CAO C
1. Béo c4o cip nhit sy cb (dién ddy ¢u thong tin bén dusi) [] . ‘
+ S vin ban bao céo (traée d6) vé S CO: cevrrereeereeseeeeseessessssesesssenesessseseeeeseeee s eons ,
' |
+ NZAY DA0 CA0 (IFUGT GO): ettt s e eseeeseeeseeeene s e s sessn s s s ssesm e s !
-2. Miirc d¢ dnh hudmng cia sy cé:_— o o _ ) ) i ﬁ!

- H¢ théng cung cép dich vy cho khéch hang bj tac dong [ ]
+ Anh hurdmg dén toan b6 khach hang [

 + Anh hutng dén mot sb Khach hang [ ] ... / ... T 3 luomg Fhach hang b Gk : ’
huwomg/Téng khdch hang cia Hg thing thong tin>.
- Hé théng thong tin ndi b cia don vi bi tac déng []

+ Anh hudmg dén toan bd don vi O i
+ Anh huémg dén mot s6 bd phén [ '}
- Céc h¢ théng théng tin 1ién quan bi 4nh BUSHE: .........eeeeeeeeeeerees e, |
- M5 ta chi tiét: f

......................................................................................................................................................

3. Swr ¢d nay cé lién quan véi nhirg sw c6 khic 33 duwge bdo cho trude d6 ? !
] Khéng '
[ cs

- Cung cép thong tin cu thé hon v& su ¢b trude dé:



......................................................................................................................................................
......................................................................................................................................................

......................................................................................................................................................

- Vin ban béo céo lién quan dén sy cb d3 duge bio céo trude B6: vooeerereee e eeeeeemmsereees e
4, Loai sy ¢d

] T4n cang tir chéi dich vu (DoS/DDoS) [ Virus/Worm/Trojan/Malware

[} X4m nhép/T4n céng/Truy cp trai phép ] Thay d3i giao dién web

[ St dung/khai théc hé théng khéng phit hep ] T4n cong Zero day/APT
[ T4n cong Phishing/Social engineering
(] Nhimng su cb khéc (md ta 15):

5. Théng tin vé hé théng gip sy cb:
~HE GBUBANN oot eesessesmaenassnsas s Version:

- Cac dich vy c6 trén hé théng (Pdnh ddu nhitng dich vu dupc sir dung trén hé thing)

] wWeb server [JMail server  ‘[] Database server
[ Dich vu khéc, &6 1

.................................................................................................................

e -CHng UDP hodc TCP nio lién quan @&n sy ed [ ] e ssasssssssssssenasns
- Dia chi IP Public ctia nhitng hé théng bi anh AUADE [T 1 .eeeeereeeeeresemccnecmenmrermereecicsmecereenenans
-Diachi IP tAn c8ng [ eervinierniesserseenesesssensenes e e
6. Céic bién ph4p an toan théng tin d4 tridn Khai (tru6c khi hé théng gip su cd):

] Antivirus ] Firewall (] Hé théng phat hién x4m nhap
] Khée:

7. Sy ¢b da dwge bio cho véi VNCERT / bét ki co’ quan thre thi phép luit nao chua
(cung cAp 13 thai gian (ngdy, gid), tén co quan thyuc thi phéap ludt 43 dugce don vi bao cho):

......................................................................................................................................................

......................................................................................................................................................

......................................................................................................................................................

10. Phwong 4n khic phyc sy cb



.........................................................................................................................................

.........................................................................................................................................

.........................................................................................................................................

& i £ ~ . C iAo X J 2 A n T . ia aX :
= (Cung cap théng tin chi tiét vé sy ¢0: tdm tat nguyén nhén; cic bién phéap 3 thirc hién dé _
ngan chin, khic phuc va phong ngira; thiét hai lién quan dén sy cb). ',

.............

v eee e, NEAY ... thdng ....ondm... ...

Nguwtri dai dién hop phdp
(ky, ghi ré ho tén, dong ddw)
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