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CONG VAN BEN THONG TU 0N THANG TIN OIEN TU CHiN PR}
6id .Co Ngay ()g/oq= Quy.dinh véan toan, bao mat cho viéc cung cap dlch. N GG,
\ vu ngan hang trén Internet Ngay ,wio/flze}:, o

Klnhchuyen 175 A——

Can ctr Ludt Ngan hang Nha nweéce Viét Nam so 46/20] O/QH] 2 ngay 1 6 thang
6 nam 2010;

Céin cir Ludt cdc t6 chifc tin dung sé 47/2010/QH12 ngay 16 thang 6 ndm
2010;

Can cir Ludt Gzao dich dién tr s6 51/2005/QH11 ngay 29 thing 11 ndm
2005;

Can cir Ludt an toan thb‘ng tin mang s6 86/2015/QH13 ngay 19 thang 11 ndm
2015;

Cdn cir Nghl dinh s6 35/2007/NB-CP ngay 08 thing 3 ndm 2007 ctia Chinh
phi vé giao dich dién tir trong hoat dong-ngdn-hang;

Cén cir Nghi dinh s6 156/2013/ND-CP ngay 11 thing 11 ndm 2013 cia
Chinh phti quy dinh chirc ning, nhiém vy, quyén han va co cdu t6 chikc ctiia Ngan
hang Nha nude Viét Nam;

- Theo dé nghi ctia Cuc trucng Cuc Cong nghé tin hoc,

Théng ddc Ngan hang Nha nudc Viét Nam ban hanh Théng tw quy dinh vé an
toan, bdo mdt cho viéc cung cap dich vu ngdn hang trén Internet.

o , . Chuong I
QUY PINH CHUNG
Pidu 1. Pham vi didu chinh va d6i twrgng dp dung

* 1. Théng tr nay quy dinh cic yéu cdu dim bio an todn, bio mét cho viéc -
cung cé"xp dich vu ngén hang trén Internet. '

2. Théng tu ndy 4p dung dbi véi cac td chire tin dung, chi nhanh ngén hang
mrée ngoai, t& chirc cung tmg dich vy trung gian thaoh todn tai Viét Nam (sau déy
goi chung 13 don vi). -

- Didu 2. Gidi thich tir ngi¥ va thujt ngi
Trong Théng tur ndy, cic tir ngl dudi diy dugc hiéu nhy sau:



1. Dich vu ngdn hang trén Internet (Internet Banking) 12 céc dich vy ngin
hang va dich vy trung gian thanh todn dugc céc don vi cung cip thdng qua mang
Internet. '

2. H¢ théng Internet Banking 1a mot tap hop c6 clu triic céc trang thiét bj
phén cimg, phin mém, co s& dit liéu, hé théng mang truyén théng va an ninh béo
mat dé san xuét, truyén nhén, thu thép, xir 1y, huu tri va trao ddi théng tin sd phuc
vu cho viéc quan Iy va cung cép dich vu Internet Banking.

3. Khdch hang 14 cac t chirc, c4 nhan st dung dich vu Internet Banking.

4. Ma khéa bi mét dimg mét lan (One Time Password - OTP) 1a ma khoa bi
mit c6 gi trj sir dung mét 14n va c6 hiu luc trong mdt khoang thoi gian nhit dinh,
thudng duge sir dung nhir mét yéu t6 thir 2 dé xac thye ngudi ding truy cip 'mg
dung hodc thue hién giao dich Internet Banking.

5. Xéc thiec hai véu 16 13 phuong phép xéc thuc yéu cu hai yéu t6 ¢ chimg
minh tinh ding d&n ctia mdt danh tinh. Xac thuc hai yéu t6 dya trén nhimg thong
tin ma ngudi ding biét (s PIN, ma khod bi ma, ...) cing v6i nhitng gi ma ngusi
ding c6 (thé théng minh, thiét b token, dién thoai di dong ...) hodc nhimg diu
hiéu sinh tric hoc ciia ngudi ding d& xdc minh danh tinh.

6. Mé héa diém ddu dén diém cudi (end to end encryption) 13 co ché ma hoi
thong tin & diém diu trude khi gl di va chi dugc giai ma sau khi nhan duoc tai
diém cubi trong qua trinh trao dbi théng tin gifta céc img dung, céc thiét b trong hé
théng nham han ché rii ro bi 13, lot théng tin trén dudng truyén.

Piéu 3. Nguyén tic chung vé ddm béo an toan, bio mat hé thong cong
nghé théng tin cho viéc cung cip dich vu Internet Banking

1. Hé théng Internet Banking duoc xép hang 13 hé théng cong nghé théng tin
quan trong va tudn.thi theo quy dinh cia Ngin hang Nha nuéc vé dam béo an
toan, bao mét hé théng céng nghé thong tin trong hoat ddng ngén hang.

2. Pam bao bi mat théng tin khach hang; tinh toan ven dit liu giao dich
khéch hang va moi giao dich tai chinh ctia khach hang phai dugc xac thyc tbi thidu
hai yéu 6.

3. Dam bao tinh sin sang ciia hé théng Internet Banking dé cung cép dich vu
mot cach lién tuc.,

4. Thyc hién kiém tra, danh gid an ninh, bao mat hé théng Internet Banking
theo dinh ky hang nam.

5. Xé4c dinh rii ro, ¢6 bién phap phong ngira, xi 1y riii ro trong cung cép dich
vu Internet Banking.

6. Céc trang thiét b ha ting k¥ thuét céng nghé théng tin cung cép dich vu
Internet Banking phai cé ban quyén, ngudn gdc, xuit xit 5 rang; trudng hop khéng
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con hd tro cia nha san xuit, khéng cé kha ning ning cdp d€ cai dit phdn mém
phién ban m&i don vi phai cé ké hoach ning cip, thay thé theo théng bdo clia nha
san xuat.

Chwong 1T
CAC QUY DPINH CU THE
Muc 1
HA TANG KY THUAT CUA HE THONG INTERNET BANKING

Diéu 4. Hé théng mang, truyén théng vi an ninh bio mit

Don vi phai thiét 1ap hé théng mang, truyén théng va an ninh bao mat dat yéu
cAu t6i thidu sau:

1. Hé théng mang duoc chia tach thanh céc phdn ving, tdi thiéu gbm: phin
ving két ndi Internet, phan ving trung gian gifta mang néi by va mang Internet
(phén ving DMZ), phin ving ngudi ding, phén ving quan tri, phan vung mday
chii. Céc mdy tinh phuc vu cho viée cung cap théng tin trén Internet phai dwoc dit
trong phin ving DMZ. Céic mdy chu lwu trit, xir 1y dit liéu phai dugce dit trong
phén ving may chu.

2. Trang bi cédc giai phdp an ninh bdo mét cho hé théng Internet Banking, t61
thiéu gdm: thiét bi tuong lira; phong chéng vi rit; phong chéng tin cong tir chéi
dich vy; tudmg lira bao vé 16p tmg dung va phong chdng tin cong xam nhip.

3. Dir liéu nhay cam khéng dugc luu trit tai phin ving két ndi Internet va
phén viing DMZ.

4. Két ndi tir bén ngodi vao hé thbng Internet Banking phai thong qua phén
ving DMZ d& kiém soét an ninh, bao mét.

5. Thiét 1ap chinh sach han ché t8i da céc dich vu, cdrig két ndi vao hé théng
Internet Banking. '

6. Kiém tra chinh s4ch an ninh bao mét; quyén truy cép; céc két ndi, trang
- thiét bi, phdn mém cai dit bit hop phap vao hé thong mang t6i thifu ba thing mét

A

lan.

7. Khong thiét 14p két ndi tir mang khéng diy dén méi trudng van hanh hé
thong Internet Banking.

8. Han ché két ndi tir xa dé thuc hién cdng tac quan tri he théng. Truong hop
bt budc phai két ndi tir xa vdo viing méy chil, don vi phai st dung giao thirc
truyén théng dugc mi héa va khong Ivu mé khéa bi mat tai cac phé“m mém tién ich.

9. K&t néi tir Internet vao hé théng mang ndi bdé dé thuc hién céng tic quan trj
hé théng phai duge tuin thi cac quy tic sau:



’
-

a) Pha1 duge ngudi ¢é thdm quyen phé duyét sau khi xem xét muc dich, cich
thirc két ndi; ‘

b) Phai sir dung giao thirc truyén théng dugc ma héa;
¢) Thiét bj két ndi phai duge cai dit cac phén mém dam bao an ninh bao mét;
d) Phai sir dung bién phap x4c thuc hai yéu t5 khi ding nhap hé théng,

10. Pudng truyén két ndi Internet phai dém béo tinh sin sang va t8i thidu phai
két ndi tir hai nha cung cép dich vu khac nhau.

11. Trang bi giai phap dam bdo an toan .béo mat gitra cdc phin ving mang;
gilta cdc phén ving mang khac nhau phai c6 thiét bi tudong lira hodc thiét bi phong
chbng xam nhép.

Pitu 5. Hé théng may chii va phan mém hé théng
1. Y8u cdu d_éi véi méy chu
a) Hidu ning $tr dung trung binh hang théng t&i da 80% cdng sudt thiét ké;

b) C6 tinh ning sin sang cao: Hé théng Internet Banking phai c6 mAy chi du
phong tai chd;

¢) Téch biét vé& 16-gic hodc vat Iy véi cac méy chi hoat dong nghiép vu khac.

2. Pon vi phai 14p danh muc cic phin mém duwoc phép cai dit trén may chi.
Pinh k' t51 thidu sau thang mdt 13n cap nhét, kiém tra, ddm bao tuén tha danh muc
nay. B

Diéu 6. HE quén tri co s dir lidu

1. H& quan tri co s& dit lidu phai.cé co ché bao vé& va phin quyén truy cip db6i
voi cac tai nguyén co sé dir liéu.

2. Hé thbng Internet Banking phai ¢ co s& dit liéu du phong tai Trung tAm du
phbng tham hoa. Co s& dit lidu dy phong phai dugce cdp nhat khong qua mot gid so
véi co 56 dir liéu chinh thirc. Co s¢ dif liéu phai duge sao luru dinh ky hang ngay.
Céc ban sao lwu phai duge quan 1y, cét gift an toan.

~ 3. DPon vi phai ¢6 bién phép gidm sat, ghi nhit ky truy cép co s& dir liéu va
céc thao tac khi truy cép co s& dit ligu.

Ditn 7. Phin mém irng dung Internet Banking

1. Céc yéu cu an toan, bao mat phai duge xéc dinh truée va tb chirc, trién
khai trong qua trinh phat trién phin mém ung dung: phan tich, thiét ké, klem thir,

vén hanh chinh thirc va bao trl. Céc tai liéu v& an toan, bao mét ciia phin mém phai
dugce hé théng héa va luu trix, sir dung theo ché &6 “Mat”.

. psog s A r ~ A A A rror A A A= < A
2. Pon vi phai kiém so4t ma ngudn phén mém véi cac yéu cau toi thicu:



a) Kiém tra ma nguén, nthim loai trir céc doan ma doc hai, cac 18 héng bao
mat;
b) Chi dinh cu thé cic c4 nhan quan 1y mi ngudn cla phin mém tmg dung
Internet Banking;
¢) Viéc truy cép téi mi ngudn phai dugc ngudi c6 thdm quyén phé duyét va
dugc theo d6i, ghi nhit ky;

d) Ma ngudn phai dugc Iuu trir an todn tai it nhét hai dia diém tach biét;

d) Trueomg hop khéng duoc ban giao ma ngudn, khi ky hop ddng hodc nghiém
thu hop déng, don vi phai yéu cAu bén cung cAp ky cam két khéng ¢b cac doan mi
déc hai trong phin mém tmg dung mua ngoai.

3. Pon vi phai kiém tra thir nghiém phén mém ting dung Internet Banking dép
mg céc yéu cau tdi thidu sau:

a) Lap va phé duyét ké hoach, kich ban thir nghiém phéan mém {mg dung _

Internet Banking, trong d6 néu 16 cic didu kién vé tinh an tean, bao mat phai dugc
dap img;

b) Phét hién va loai trir c4c 13i, céc gian 1an c6 thé xay ra khi nhdp sb liéu dau
vao;

¢) Dénh gid, d quét phat hién 15 hdng, diém yéu vé mat k§ thudt. Panh gid
kha ning phong chéng cac kidu tin céng: Injection (SQL, Xpath, LDAP...), Cross-
site Scripting (X88S), Cross-site Request Forgery (XSRF), Brute-Force;

d) Ghi lai céc 161 va qua trinh xit Iy 16i, diic biét 1 cac 18i v& an toan, bao mét
trong céc bao céo vé kiém tra thir nghiém;

d) Kiém tra thir nghiém cac tinh niing an toan, bao mit phai dugc thyc hién
trén cac trinh duyét (img dung web) va phién ban phin mém hé thong cla thiet bi
di dong (tng dung mobile); c¢6 co ché kiém tra, thong bao cho ngudi ding chay
umng dung trén cac trinh duyét, phién ban phén mém hé théng da dugc kiém tra va
thit nghiém an toan;

¢) Viéc sir dung dit lidu trong qué trinh thir nghiém phai ¢6 bién phdp phong
‘ngira tranh bj loi dung hodic gdy nhim 13n.

4. Truée khi trién khai phdn mém g dung méi, don vi phai danh gié nhimg
rii ro cha qué trinh trién khai d6i véi hoat dong nghiép vu, cac hé thong cong nghé
théng tin lién quan va l4p, trién khai cdc phuong 4n han ché, khéc phyc rili ro.

5. Pon vi thyc hién quéan 1y, thay dbi va ning cAp phién ban phin mém fmg
dung dép {mg cic yéu ciu sau:



a) Phén tich danh gia 4nh hudng cta viée thay doi d6i véi hé thong hién tai va
cac hé thong cé 1ién quan khac cta don vi cho moi yéu céu thay doi phan mém mg
dung;

b) Céc phién ban phin mém bao gbém ci m3 ngudn cin dugc quan ly tip
trung, luu trit, bdo mat va co co ché phén quyén cho ting thanh vién trong viéc
thao tac vét cac tép tin;

¢) Thong tin vé céc phién ban, thdi gian cip nhit, ngudi cdp nhét cic phién
ban phai dugce luu lai;

d) Mbi phién ban dugc nang cp phai durgc kiém tra thir nghiém cac tinh ning
an todn, bao mat, mirc d6 rii ro va tinh 4n dinh trude khi trién khai chinh thirc;

d) Viéc nang cAp phién ban phai cin cir trén két qua thir nghiém va duge
ngudi ¢6 thim quyén phé duyét;

e) Cac phién ban phin mém tmg dung sau khi thir nghiém thanh céng phai
dugc quan ly chat chg; tranh bi sita ddi trai phép va sén sang cho viéc trién khai;

g) C6 cdc chi dAn 5 ring vé& ndi dung thay ddi, huéng din cip nhat phén
mém (mg dung, céc thong tin lién quan khac va phai dugc ngudi ¢é thdm quyén
phé duyét trude khi trién khai phién ban méi cho khach hang.

6. Céc tinh niing bit bude cia phin mém tmg dung:

a) Toan bd dir liéu khi truyén trén mdi trudng mang Internet duge ap dung co
ché ma hoa diém diu dén diém cubi; _

b) Pam béo tinh toan ven cda dir liéu giao dich, mei sira d6i bat hop phép
phai dugc phat hién trong qua trinh xit ly giao dich, luu trit dit li€y;

¢) C6 co ché kidm soét phién giao dich va thoi gian truy cép website, Ung
dung. Trudng hop ngudi sit dung khong thao tac trong mét khoang thoi gian do
don vi quy dinh nhung khéng quéa nidm phut, hé théng tir déng ngit phién giao dich
hodc ap dung céc bién phap bao v khac;

~ d) C6 chirc nang che gidu dbi véi vide hién thi cc ma khéa bi mat ding dé
ding nhép vao hé théng;

@) Déi v6i khach hang 13 t§ chirc, phin mém vmg dung duge thiét ké dé dam
bao viéc thue hién giao dich bao gdm t5i thiéu hai budc: tao, phé duyét giao dich
va duoc thuc hién béi t6i thidu hai ngudi khac nhau.

Piéu 8. Phin m&m tng dung trén thiét bi di dong

Phéin mém (mg dung Internet Banking trén thiét b di déng do don vi cung cép
phai dam bao tun thi cdc quy dinh tai Didu 7 Thong trr ndy va céc yéu cu sau:

1. Pon vi phai chi rd dudng din trén website hodc kho tmg dung dé& khach
hang tai va cai dit phan mém mg dung Internet Banking trén thiét bi di dong.
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2. Phin mém tmg dung phai duge ap dung cac bién phap bao vé dé han ché
dich ngugec.

3. Phidn mém tmg dung phai xéc thuc ngudi diing khi truy cép. Trudng hop
xé4c thue sai lién tiép qua s§ 13n do dom vi quy dinh, nhung khéng dige qua nim
l4n, phdn mém tmg dung phéi tv déng khod tam thdi khong cho khach hang tiép
tuc st dung. :

Muc 2
XAC THUC GIAO DICH INTERNET BANKING
Didu 9. Xdc thwe khach hang truy cip dich vu Internet Bankihg

1. Khich hang truy c¢dp st dung dich vu Internet Banking phai dugc xic thuc
tdi thiéu bing tén ding nhip va ma khoa bi mat dép tmg céc yéu cdu sau:

a) Tén ding nhép phai c6 do dai t6i thiéu sau ky tu; khéng dugc sir dung toan
bd ky tu tring nhau hodc lién tuc theo thir tu trong bang chif cai, chiy s6;

b) Mi khéa bi mét phai c6 d6 dai tbi thidu sdu ky tw, bao gdm céc ky tu chir
va $6, ¢6 chira chit hoa va chir thudng hofic cac k¥ tu dic biét, Thdi gian hiéu luc
cia mi khéa bi mat t6i da 12 thang.

2. Phidn mdm tmg dung Internet Banking phai c6 tinh ning bit bude khach
hang thay dbi ma khoéa bi mat ngay 1in dang nhap dAu tién; khoa tai khoan truy cap
trong trudong hop khach hang nhép sai mé khoéa bi mat lién tiép qué sb 14n do don

vi quy dinh, nhung khéng duge qua ndm l4n. Chi m& khoéa tai khoan khi khach _

hing yéu cdu mé tai quiy giao dich.

Didu 10. Yéu chu dbi v6i cc gidi phap xdc thue giao dich

1. Pon vi phai danh gia mic 49 rii ro cia gié,o dich theo timg loai khach
hang, loai giao dich, han mc giao dich dé cung cép giai phap x4c thyc giao dich -
phi hop cho khéach hang lya chon. Han mic giao dich khéng vugt quéd han mic
quy dinh ctia Théng d8c Ngan hang Nha nuéc trong ting thoi k.

2. Yéu ciu dbi véi giai phép xéc thye bing OTP giri qua tin nhén SMS hoic
thu dién tr:

a) OTP gt tGi khach hang phai kém thdng tin canh bao d8 khéach hang nhan
bidt dwge muc dich cia OTP;

b) OTP ¢é hiéu luc t6i da khong qua 05 phut.

3. Yéu chu déi véi giai phap xac thye bing thé ma trin OTP:

a) Thé ma trin OTP c6 thdi han st dung t6i da 01 nim ké tir ngdy ding ky
thé;

b) OTP ¢6 hiéu Iyc t6i da khong qua 02 phut.



4. Yéu chu ddi véi gial phap xac thyc bing OTP dugc tao tir phin mém cai
djt trén thiét bi di dong:

a) Pon vi phai chi 1 dudmg din trén website hoiic kho tmg dung dé khach
hang tai va cai dat phén mém tao OTP;

b) Phin mém tao OTP phai sit dung ma khoa do don vi cung cdp dé kich hoat
trude khi sit dung. Mot ma khéa kich hoat chi duge sir dung cho mét thiét bi di
ddng; '

c)'Phén mém tao OTP phéi duge kiém soét truy cap. Trirong hop xéc thuc
truy cdp sai nim l4n lién tiép, phan mém phai tu déng khod khong cho khach hang
str dung tiép;

d) OTP c6 hiéu luc t6i da khéng qué 02 phut.

5. Yéu cdu dbi voi giai phap x4c thuc bing OTP duoc tao tir thiét bi (OTP
token): OTP c6 hiéu huc t6i da khong quéa 02 phut.

6. Yéu cau ddi véi giai phap xéc thuc bang chir ky sb: Pon vi phai sir dung
chit ky s va dich vu chimg thue chit ky s6 ctia td chic cung cép dich vu chimg
thuc chit ky s6 hoat dong theo quy dinh cia phap luat vé chit ky sb6 va dich vu
chitng thuc chit ky sb.

7. Yéu ciu dbi véi gial phép xéc thuc bing déu hiéu nhan dang sinh tric hoc:
déu hidu nhin dang sinh tric hoc phai 13 ddu hiéu duy nhit gin véi mdi khich hang
v khéng thé gia mao.

Muc 3
QUAN LY VAN HANH

Piéu 11. Quan Iy nhin sy quan tri, vin hanh hé thong Internet Banking

1. Pon vi phai phan céng nhan sy gidm sat, theo ddi hoat déng ciia hé théng,
phaét hién va xir Iy céc sy b k§ thuét, cac cudc tn cong mang.

2. Pon vi phai phan céng nhan sy tiép nhan théng tin, hd trg khach hang, kip
thei lién lac voi khach hang khi phét hién cic giao dich bit thudmg.

3. Nhén su quan tri, gidm sat va van hanh hé théng Internet Banking phéi
tham gia cac khoa dao tao cip nhét kién thirc an ninh, bao mét hing nim.

4. Viéc chp phat, phin quyén t3i khoan quan tri hé théng Internet Banking
phai duge theo ddi, gidm sat bai bd phan ddc 1ap voi bd phan cAp phét tai khoan.

Piéu 12, Quén Iy hoat ddng cia mdi trwdng van hanh hé théng Internet
Banking

1. Pon vi khéng cai dat, luu trlt phin mém phat trién Gng dung, ma ngudn
trén méi trudng van hanh.



2. C4c may tinh ctia nhin sy quan tri, gidm sat va vén hanh phai dugc dat
tr01’1g phén viing mang quan tri, dugc cai dit phén mém phong chéng vi nit va phai
thiét l1ap chinh sich tu dong khdéa man hinh sau mét khoang thoi gian khéng st
dung do don vi quy dinh, nhung khong qua 05 pht.

3. Don vi phai thiét 14p chinh sach cAm truy cép Internet déi véi cac may tinh
cuia nhén sy quan tri, gidm sat va van hanh.

Pidu 13. Quin Iy 16 héng, diém yéu vé mit k§ thuit

Pon vi phai thie hién quan 1y céc 18 héng, diém yéu ctia h¢ théng Internet
Banking véi cac ndi dung co ban sau: '

1. C6 bién phép phong, chéng, dd tim phét hién céc thay dbi ciia website, (g
dung Internet Banking.

2. Thiét 1ap co ché phat hién, phong chbng x4m nhép, tAn coéng mang vao hé
thong Internet Banking.

3. Pho1 ho’p vOi cac don vi quan ly nha nudc, cac dbi tac cong nghé thong tin
kip thoi ndm bat cac sy ¢b, tinh hubng mAt an toan, bio mét thong tin dé c6 bién
phép ngan chin kip thoi.

4. Ra soat, kiém tra viée cap nhit cac ban va 16i cla phin mém hé théng, hé
quan tri co s& dit lidu va phan mém imng dung t4i thidu ba thang mét lan.

*'5. Panh gla an ninh bao mat dbi véi hé thng Internet Bankmg ti thidu mdi
nim mot-1dn. T4 chirc thyc hién dién tap tén cong thit nghlem &é kiém tra, danh gia
mirc d6 dam bao an ninh cta hé théng.

Piéa 14. HE théng quan tri, giAm sit hoat djng cia hé thong Internet
Banking

1. Pon vi phai thiét lap hé théng giam sat, theo d&i hoat dong clia hé théng
Internet Banking.

2. Pon vi phai xay dung céc tiéu chi va phan mém dé xéc dmh céc giao d1ch
bét thuomg dua vao thdi gian, vi tri dia iy, tAn sudt giao dich, sb tién giao dich, sb
14n ding nhép sai qua quy dinh va céc dAu hiéu bét thudmg khéc.

3. Don vi phai bb tri phong didu khién tach biét v4i khu vyre 1am vige chung
dé thyc hién vige quan tri, gidm sat, theo doi hoat déng cua hé théng Internet
Banking dap tmg yéu cau saw:

a) Nhan su ra vao phong didu khién phai duge ngudi c6 thim quyén phé
duyét;

b) Truy cédp hé théng dé thuc hién céng tic quan tri, vin hanh va bao tri pha1
dugc thue hién théng qua cac thiét bi dit tai phong didu khién. Trudng hop cén
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truy cép tir xa hodc truc tiép trén thiét bj phai duoc ngudi cé thdm quyén phé
duyét;

¢) Truy cp tir bén ngoai vao céc thiét bj dit tai phong didu khién phai 4p
dung c4c bién phép x4c thue hai yéu to.

Piéu 15. Quan Iy sw 6 bio mit théng tin

Pon vi phai thiét 14p bién phap ghi nhan, theo d&i va xir Iy cic sw ¢b an ninh
théng tin. Dinh ky ba thang mdt 14n don vi thyre hién danh gid, tim nguyén nhén va
chii dong thire hién céc bién phéap phong tranh téi dién.

Pitu 16. Pam bio hoat ddng lién tuc

Pon vi phai xdy dung hé¢ théng du phong tham hoa, quy trinh, kich ban dam
bao hoat ddng lién tuc cho hé théng Internet Banking theo quy dinh ctia Ngin hang
Nhi nuée vé dam bao an toan, bao mat hé théng cbng nghé théng tin trong hoat
ddng ngén hang. Ngoai ra, don vi phéi thyc hién:

1. Phén tich, x4c dinh cdc tinh hudng c6 th& gy mét an ninh théng tin va gién
doan hoat déng cua hé théng Internet Banking X4c dinh, danh gia mirc d¢ roi ro,
kha ning c6 thé xay ra d6i v6i timg tinh hudng t61 thidu sau thang mot lan. Lap
danh sach céc tinh huong ¢6 mrc d6 i ro, kha ning c6 thé xay ra theo céc cap d6
cao, trung binh, chip nhén dugc va thép.

2. Xay dung phuong an (quy trinh, kich bén) xtr 1y khic phuc céc tinh hudng
c¢é mitc d rii ro, kha ning c6 thé xay ra & cap dd cao va trung binh theo Khoan 1
Diéu nay. Xéc dinh théi gian dung hoat dong t5i da dé phuc hdi hé thong, phuc hdi
dit lidu cho phuong an xir ly déi v6i timg tinh hudng. T chirc phé blen phurong an
xtr Iy dén cac nhan su c6 lién quan dé& hiéu r6 nhiém vu, cdng viéc cin phai thuc
hién khi xtr ly.

3. B tri ngudn nhan luc, tai chinh v& céc phuong tién k¥ thudt dé tb chirc

dién tap phuong 4n xir Iy véi céc tinh hubng cé mirc d6 rii ro, kha ning xdy ra cao
theo dinh k¥ t6i thidu sau thang mét 13n,

4. Lép k& hoach va tién hanh dién tip céc bién phap dam bao hoat ddng kinh
doanh lién tuc, luu giit cdc hd so c6 lién quan va t4 chitc danh gia két qua dién tp.

Muc 4
BAO VE QUYEN LQI CUA KHACH HANG
Pidu 17. Théng tin vé dich vy Internet Banking

1. Pon vi phai cung cip théng tin vé d1ch vu Internet Banking cho khach hang
trude khi dang ky st dung dich vu, t6i thidu gom
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a) Cach thirc cung Cép dich vu: trén Internet, thiét bji di dong, vién théng.
Céch thitc truy cdp dich vu Internet Banking Umg véi timg phuong tién truy cép
dich vu trén Internet, thiét bi di déng, vién thong;

b) Han mitc giao dich va céac bién phéap xéc thyc giao dich;

¢) Piéu kién cin thiét v& trang thiét bi khi su dung dich vy: thiét bi tao OTP,
sb dién thoai di dong, thu dién tir, chimg thu sb, thiét bi di dong dé cai dat phan

mém;
d) Cac rii ro lién quan dén viée str dung dich vy Internet Banking.

2. Pon vi phai thong tin cho khach hang vé hap dbng cung cép, st dung dich
vu Internet Banking, ti thidu gbm:

a) Quyén loi va nghia vu cta khach hang str dung dich vu Internet Banking;

b) Trach nhidém ctia don vi trong bao mit céc thong tin cd nhén cuia khach
hang, c4ch thite don vi thu thap, sir dung théng tin khach hang; cam két khong ban,
tit 10, ro ri cac théng tin khach hang;

c) Cam két kha ning dam bao hoat déng lién tuc cla hé théng I[nternet
Banking;

d) Cée ndi dung khac ctia don vi d6i véi dich vy Internet Banking (néu o).

Pidu 18. Hudng din khach hang sir dung dich vu Internet Banking

1. Pon vi phai xdy dung quy trinh, tii li¢u buong din cai dit, sir dung céc
ph?m mém, ‘mg dung, thiét-bi thuc hién céc giao dich Internet Banking va cung
cép, hudng din khéch hang sir dung céc quy trinh, tai liéu nay.

2. Pon vi phai huéng din khach hang thyc hién céc bién phap dam bado an
toan, bao mét khi st dung dich vu Internet Banking, t51 thidu gbm cdc ndi dung
sau:

a) Bao v& bi mét ma khoa bi mét, OTP va khong chia sé cac thiét bi lru trit
cac théng tin nay;

b) Cach thiét 14p ma khéa bi mét va thay d6i m3 khoa bi mét tai khoan truy
cap theo dinh ki t81 thiéu mot ndm mot Tan hoc khi bi 19, nghi bi 1;

¢) Khong ding méy tinh cong cong d8 truy cép, thyc hién giao dich Internet
Banking;

d) Khong luu lai tén ding nhip va mé khéa bi mat trén c4c trinh duyét web;

d) Thoat khoi tmg dung Internet Banking khi khéng st dung;

e) Nhin dang va hanh dgng xur ly mot sb tinh hubng lira d4o, gia mao website;

g) Yéu cAu cai dat, sir dung phé,n mém didt vi rit trén thidt bi c4 nhan sir dung

dé giao dich Internet Banking;
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h) Lya chon cic giai phap xac thuc ¢6 mirc 49 an toan, bao mét phi hop véi
nhu cédu cda khach hang v€ han mirc giao dich;

1) Canh bao céc rii ro lién quan dén viéc sir dung dich vu Internet Banking;

k) Khong str dung céc thiét bi di dong d3 bi pha khéa dé tai va st dung phan
mé&m vmg dung Internet Banking, phén mém tao OTP.

1) Théng bao kip thai cho don vi khi phét hién céc giao dich bét thudmg;

m) Thong béo ngay cho don vi céc trudng hop: mét, thit lac, hur hong thiét bi
tao OTP, s6 dién thoai nhén tin nhdn SMS, thiét bi luu trit khoa bao mét tao chir ky
sb; bi ra dao hodic nghi ngd bi lira déo; bi tin tic hodc nghi ngd bi tin tac thn cong.

3. Pon vi phai cung cép cho khach hang théng tin v& ddu méi tiép nhan théng
tin, s dién thoai dudng diy néng va chi din cho khach hang quy trinh, cach thire
phéi hop xir Iy cac 161 va su cb trong qua trinh st dung dich vu.

Pidu 19. Bdo mit thong tin khich hang

Don vi phai dp dung cac bién phap dam bio an toan, bio mat co s& dit liéu
khach hang, ti thidu bao gbém:

1. Dit liéu nhay cam ctia khach hang khi lwu trt, truyén trén mang Intemet
phai duge ma héa hoidc che déu.

2. Thiét 1ap quyén truy cép ding chirc ning, nhiém vu cho nhén sy thyre hién
nhiém vu truy cép dir liéu khach hang; c6 bién phap gidm sat m&i 14n truy cép.

3. Co bién phap quan ly truy cép, tiép cén cac thiét bi, phuong tién luu trix dir
lidu vé théng tin khach hang d& phong chéng nguy co 19, lot théng tin khach hang.

Chuwong ITT
PIEU KHOAN THI HANH
Didu 20. Ché @ bio cio
. Céac don V1 cung cAp dich vu Internet Banking cd trch nhiém ghi bdo cdo
bang vin ban veé Ngén hang Nha nuéc Vit Nam (Cuc Cong nghg tin hoc) nhur sau:
1. B4o céo cung cip dich vu Internet Banking:

a) Thoi han. gui bao céo: Téi thidu 10 ngay lam viée trude khi cung chp chinh
thirc dich vu Internet Banking;

b) N&i dung bao cao:

(i) Pia chi website hoéc hodc khb tmg dung cung chp dich vu;
(ii) Céc san phim, dich vu hién dang cung cAp;

(iii) Ngay cung cip chinh thc;

(iv) DBon vi cung cAp san phdm hé théng Internet Banking;
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(v) Bén thr ba duge thué hodc cing hop tac xdy dung, vén hanh hé thong
Internet Banking; cdc hoat dong lién quan dén hé thdéng Internet Banking c6 su
tham gia ctia bén thit ba va hinh thirc tham gia cia cac bén thir ba nay;

(vi) Céc giai phép x4c thuc 4p dung vdi ting loai khach hang, loai giao dich
va han mitc giao dich;

(vii) Céc tai liéu khac vé ha ting cdng nghé thong tin va truyén thdng, nhin
hwe, quy trinh k¥ thudt nghiép vu, cdc phuong an xir [y rii ro va cac ndi dung lién
quan khéc theo quy dinh tai Chuong II ctia Théng tu nay.

2. Bao cdo dot xuit:

a) Khi xa&y ra cac su cb mét an toan ho#c anh huong dén hoat dong cua hé
théng Internet Bankmg trong vong 05 ngay ké tir thoi diém phét sinh sy ¢ hoic
phat hién su ¢d, don vi phai giri bdo cdo theo ndi dung sauw:

(1) Thoi gian, dia diém phat sinh su cb;

(if) Md ta so b v& su ¢b, tinh trang khi xay ra sy cb;

(iii) Nguyén nhan sy cb;

~ (iv) Dénh gia 1l ro, dnh huéng d5i véi hé théng Internet Banking va cac hé

thdng khéac co li€n quan;

(v) Tinh hinh thiét hai;

(vi) Céc bién phép da thyc hién d& khc phuc sy ¢b, ngén chén va phong ngtra
rui ro;

(vii) Kién nghi, dé xuit.

b) Cac trudng hop bdo cdo dot xut khac theo yéu ciu cila Ngan hang Nha
nwdc.

3. B4o cao nim:

Thoi han va ndi dung bédo céo theo quy dinh cta Ngin hang Nha nude vé& ché
d6 bao cao théng k& 4p dung d61 véi céc tb chire tin dung, chi nhanh ngén hang
nurGe ngoai.

Pidu 21. Trach nhiém ciia cic don vi thudc Ngin hang Nha nuée
1. Cyc Céng nghé tin hoc c¢6 trach nhi¢m:

a) Theo ddi, tdng hop bdo cdo Thong d6c Ngan hang Nha nudc tmh hinh thuc
hién viéc dam bao an toan, bao mit hé théng cong nghe théng tin cung cAp dich vu
Internet Banking ctia cac don vi theo quy dinh tai Piéu 20 Théng tu ndy;

b) Chu tr, ph01 hop véi cac don vi lién quan thudc Ngan hang Nha nude xi
1y cac vudng mic phat sinh trong qud trinh trién khai thuc hién Théng tir nay.
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2. Co quan Thanh tra, gidm sé4t ngén hang ¢6 trach nhidm phéi hop véi Cuc
Codng nghé tin hoc kiém tra, gidm sét viéc thi hanh Théng tur nay va x Iy vi pham
hanh chinh ddi véi hanh vi vi pham theo quy dinh ctia phép lujt.

Pidu 22. Hidu lye thi hanh

Théng tur ndy c6 hidu luc thi hanh k& tir ngay 01/07/2017 va thay thé Théng tu-
29/201 1/TT-NHNN ngay 21/9/2011 cta Ngan hang Nha nuwéc Viét Nam quy dinh
vé dam bao an toan, bao mét cho viéc cung cép dich vu ngan hang trén Internet.

Didu 23, Té chire thye hién

Chanh Van phong, Cuc trudng Cuc Céng nghé tin hoc va Tha trudng cac don
vi thuée Ngin hang Nha nudc Viét Nam, Giam dbc Ngén hang Nha nuéc chi
nhénh tinh, thanh phé true thude Trung wong; Cha tich Héi ddng quan tri, Chu tich
Hb1 déng thanh vién, Téng gidm dbc (Giam dbc) cac td chirc tin dung, chi nhanh
ngan hang nudc ngoai, cic 6 chire cung tng dich vu trung gian thanh todn chiu
trach nhiém t6 chirc thuc hién Théng tu néyZ,

Noi nhfn: £7. THONG POC_

- Nhur Didu 23; -=ue HONG DOC
- Ban Lanh dao NHNN; LR

- Van phong Chinh phii;

- B8 Tur phép (d8 kiém tra);

- Cong bao;

- Lyu: VP, CNTH, PC. W
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