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So: €5 /2015/QD-UBND Bac Liéu, ngay 43 thang M ndm 2015
QUYET PINH

Ban hanh Quy ché vé dam bdo an toan, an ninh théng tin thude linh vure
cong nghé thoéng tin trong hoat dong cia co quan nhi nwéc
trén dja ban tinh Bac Liéu
UY BAN NHAN DAN TiNH BAC LIEU

Can cir Ludt T chire Héi déng nhan dan va Uy ban nhan dan ngay 26 thang
1 ndm 2003,
Can cir Ludt Cong nghé théng tin sd 67/2006/QH11 ngay 29 thang 6 nam
2006;
Can ¢ Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nim 2007 cia Chinh
pht vé img dung cong nghé théng tin trong heat déng ¢o quan nha nudc;

Cén ctr Quyet dinh s6 63/QD-TTg ngay 13 thang 01- ndm 2010 cia Thu
tuéng Chinh phi vé vige phé duyét Quy hoach phét trién an toan théng tin s6 Québc
gia dén nam 2020;

Theo dé nghi ctia Giam dbc S& Théng tin va Truyén théng tai TY trinh sb
44/TTr-STTTT ngay 13 thang 5 ndm 2015,

QUYLET BINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché vé dam bao an todn, an
ninh théng tin thude linh vuc cong nghé théng tin trén dia ban tinh Bac Liéu.

Piéu 2. Giao S& Théng tin va Truyén théng cha tri, phéi hep céc co quan
chire nang cd lién quan t& chiic trién khai thue hién Quyét dinh nay.

Piéu 3. Chanh Van phong Uy ban nhan dan tinh; Giam déc S& Thong tin va
Truyén thong; Thi trudng cac Sd, ban, nganh Chu tich Uy ban nhan dén cac
huyén, thi x&, thanh phd va cac té chic, ca nhin ¢6 lién quan chiu trach nhiém thi
hanh Quyet dinh nay.

Quyét dinh nay 6 hiéu luc sau 10 ngay ké tir ngay ky./.
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH BAC LIEU DBoe lap - Ty do - Hanh phie

QUY CHE
V& dam bio an toan, an ninh thong tin thude finh vyce cong nghé thong tin
trong hoat dong cia co quan nha nudc trén dia ban tinh Bac Liéu
(Ban hanh kem theo 0uyet dinh 56 ' d3./2015/0D-UBND
ngay &3.thang. a1 nadm 2013 cua Uy ban nhan ddn tinh Bac Liéu)

Chuong 1
QUY PINH CHUNG
Piéu 1. Pham vi didu chinh va aéi twyng ap dung
1. Quy ché nay quy dinh vé ¢Ong tac dam bao an toan, an ninh thong tin

trong hoat déng Umg dung cong nghé théng tin ¢Ga cac co quan, don vi nha nude
trén dia ban tinh Bac Liéu (sau day goi tat 13 co quan).

2. Quy ché nay dugc ap dung dbi véi cac to chire, cd nhén lién quan dén an
todn, an-ninh théng tin trong cac co quan nha nudc ¢ua tinh Bac Liéu.

Piéu 2. Muc dich, nguyén tic dam bdo an toan thong tin

1. Viéc 4p dung Quy ché nay ntham giam thiéu dugc cac nguy co gdy mat an
toan théng tin va dam bao an ninh théng tin trong qué trinh Ung dung cong nghé
thong tin trong hoat ddng cuia cac co quan.

2. Céc hoat dong ung dung cong nghé thong tin phai tudn theo nguyén tic
dam bao an toan thdng tin dugc quy dinh tai Piéu 41, Nghl dinh 64/2007/NB-CP
ngay 10 thang 4 nam 2007 cia Chinh phu vé (g dung cong nghé thong tin trong
hoat dong cia co quan nha nude.

Chuong H
QuYy DIN]-] DAM BAO AN TOAN THONG TIN
Diéu 3. Ve'qua‘n by cian b, cdng chire, vién chive va ngwdi lao dong

1. Ca¢ co quan phaa xay dung cac yéu cau, trach nhiém dam bdo an toan
théng tin dbi véi tmg vi tri cdng viéc, anoc khi tiép nhdn nhan su, céc co quan
phai kiém tra kha Adng dap Ung cac yéu cau ve an toan thong tin cua nhan sy mdi.
Trong céc hop dong lao dong, phai co cac didu khoan vé trach nhiém dam bao an
toan thong tin.

2. Cac ¢o quan phai thuong xuyén t chirc pho bién cac quy dinh vé an toan
thong tin, nhim ndng cao nhén thirc vé trach nhiém dam bao an toan thdng tin cla
ting cé nhin trong co quan.
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3. Huy tai khoan, quyén truy cp cde hé théng théng tin, thu hdi lai 1At ca céc
tai san lién quan tdi hé thng thong tin (khod, thé nhan dang, thu muc luu tri, thu
dién tr, may vi tinh) ddi v&i cac ca nhan nghi vigc, chuyén cdng tac.

Dicu 4. Phong chéng Virus, ma doc
. Tét ca céce may tram, mdy chi phai duoc trang bi phan mém phong chong
VII'US mi dée. Cac phan mém phéng Lh()nb Virus, mé doc phai ducgec thiét lap ché
dod tr dong cap nhat; ché dd tu déng quét khi sao chép, mé cac tap tin.
2. Céc can b9, cong chire, vién chiic va nguoi lao ddng trong co quan pha1
duge huémg dén vé phong chéng Virus, ma ddc va «cac rui ro do Virus, mé déc gay

ra; khdng dugc tur y cai dét hodic g& bo cdc phan mém trén méay tram khi chua c6 sy
déng y clia ngudi cé thdm quyén theo quy dinh cia co quan.

3. Tét ¢4 cac mdy tinh cia don vi phai duoc cdu hinh nhdm v hiéu hoa tinh
nang tr dfng thue thi (autoplay) cc tap tin trén cac thiét bi luu trir di dong.

4. T4l ca cée tap tin, thu muc phai duge quét Virus, ma déc trude khi sao
chép, sir dung,

5. Khi phat hién ra bat ky déu hiéu nao lién quan dén viée bj nhiém Virus,
ma ddc¢ trén may tram, ngum str dung phai tit may va bdo tryc tlep cho b phan ¢6
trach nhiém ctia don vj dé xu ly.

Piéu 5. Sao hru dit fidu dy phong

1. Cae dir liéu quan trong clia co quan phai dugce sao luu, bao gom théng tin

céu hinh cua hé théng mang, may chu; phan mém ung dung va co s¢ dir liéu; tap
tin ghi nhat ky.
2. Céc co quan phai lap ké hoach va thuc hién sao luu di liéu phu hop voi
diéu klen clia timg co quan, dam bio kha nang phuc hdi dit liéu khi cé su cb xay
ra.

Diéu 6. Quan 1y thiét bi tuong lira

1. Cac ha ting cdng nghé théng tin phai duge trang bj tuong Kra dé ngan
chan va phat hign cdc xam nhép tréi phép vao mang ndi bo.

2. Nhat ky hoat dong cia thiét b urcmg: lira phéi duge luu gilr an toan dé
phuc vu cong tac khio sat, diéu tra khi ¢d su cé Xay ra.

Piéu 7. Quan Iy nhjt k¥ trong qud trinh vin hanh cic hé thong théng tin

I. Cac co quan phai thuc hién viée ghi nhéat ky trén cac thiét bj mang may
tinh, phdn mém Gng dung, hé diéu hanh, co s& dir liéu nhidm dam bao céc sur kién
quan frong xay ra trén hé théng dwoc ghi nhan va luu gil.

2. Cac nhit ky nay phai duoc bao vé an toan nhiam phuc vy cong tac kidm
tra, phan tich khi cén thiét.

3. Céc sy kién tdi thiéu cén phai duoe ghi nhat ky gbém: Qua trinh dang nhap
hé thdng; tao, cdp nhat hode xo6a dir lidu; cac hanh vi xem, thiét ldp céu hinh hé




thong, viéc thiét lap céc két ndi bét thuong vao va ra hé nong th ay dbi quyén truy
cép hé théng.

4. Thudng xuyén thuc hién viéc theo dai ban 5,hl nhat ky ctia hé théng va cac
su kign khac cé 1ién quan dé danh gi4, bao cdo cdc i ro va mire dd nghiém trong
cac i ro do. .

Diéu 8. Quén ly truy edp
1. Cac quy dinh vé quan ly truy cap vao h¢ thong thong tin, mang may tinh,

thiét bi, phdn mém 1{mg dung cta don vi phai dugc quy dinh chi tiét va 16 chirc
thue hién nghiém tic, phii hop véi cac quy dinh ciia phap luét vé an toan thang tin.

2. M3i tai khoan truy cap cac hé thong théng tin chi dwoc cap cho mot nguei
quan ly va sr dung.

3. Mbi can b, cong chie, vién chite va ngudi lao déng chi duge phép truy
cdp cdc thdéng tin phu hgp voi chire nang, trach nhiém, quyén han cia minh, ¢
trach nhiém bédo mdt tai khoan truy cip thong tin, :

4, Cac hé théng théng tin can gidi han sé lan dang nhap sai lién tiép vao hé
théng. Hé thong tu dong khoa tai khoan trong mot khoang thai gian nhat dinh

truée khi tiép tue cho ding nhip néu lign tuc dang nhap sai vuot qua sb lan quy
dinh.

5. Tt cd may tram, may chd phaj duoc dat mar khau truy cap va thiét lap
ché d6 ty déng bao vé man hinh sau 10 phut khéng sur dung,

6. Khi thiét lap mang khéng day trong ndi bo don vi, phai dit mat khau tuy
cap vao mang khéng day va chi cho phép truy cap-Internet.
7. Mér khau dang nhap vao cac hé thong thong tin phai ¢ d6 phire tap cao

(co 6 dai 1di thiéu 8 ky tur, ¢o ky tu thudng, ky 1 s6 va ky tu dac biétnhu !, @, #,
$, %) va phai duoc thay dbi it nhit 3 thang/lan.

Piéu 9. Quan Iy sy ¢b
1. Khi ¢6 sy ¢é hoic nguy co méAt an toan thong tin thi lanh dao don vi

phai chi dao kip thoi dé khac phuc va han ché thiét hai, bao cao bing vin ban
cho co quan cap trén truc tiép quan ly va S¢& Théng tin va Truyén thong.

2. Truong hop ¢6 sy cb nghiém trong & muc dé cao, khan cap hodc vugt qua
kha ning khéc phuc cua don vi, 1anh dao don vi phai.bdo cdo ngay cho co quan cap
trén quan 1y truc tiép va S& Théng tin va Truyén thong dé duoc huéng dan, hé uo.

Piéu 10. Cac banh vi b nghiém ¢im

1. Tao ra, cai dat, phat tan vi rit may tinh, phﬁn mém doc hai trai phap luat.
2. Xam nhép, stra ddi, xda bd ndi dung théng tin cta ¢o quan, cé nhin khac.
3. Can tré hoat dong cung cap dich vu cia hé théng théng tin,

4. Ngan chin viéc truy nhap dén théng tin cla co quan, ca nhin khéc trén
méi truong mang, trir trudng hop phap luét cho phép.



5. Bé khoa, trdm cip, s dung mét khdu, khéa mat ma va théng tin cia co
quan, ca nhén khac trén méi truong mang.

6. Hanh vi khac lam mat an toan, bi mét théng tin cta co quan, cé nhén khac
dugc trao déi, truyén dua, fuu te trén mdi trudng mang.

Chuong HI
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Diéu 11. Trach nhiém cita cin by, cong chire, vién chirc va ngudi lao
ddng trong cac co quan

I. Trach nhiém cia can bd, cdng chire, vién chuc phu trach an toan théng
tin:

a) Chiu trach nhiém dam bao an toan thdng tin ctia don vi;

b) Tham muu l&nh dao co quan ban hanh cac quy dinh, quy trinh ndi bé,
trién khai céc giai phap k¥ thuét dam bao an toan thong tin;

c) Thuc hién vigc giam sat, danh gia, bao cdo tha tnrorng co quan ¢ac rii ro
mét an toan thong tin va mirc dé nghiém trong cua céc rii ro do;

d) Phéi hop vai cac ca nhan, don vi co lién quan trong viéc kiém soat, phat
hién va khic phuc céc su ¢ an toan, an ninh thong tin.

2. Trach nhiém ctia can bd, cdng chie, vién chire trong cac co quan, don vi:

2) Nghiém tc chap hanh Quy ché nay va cdc quy dinh khac cda phap luat vé
an toan théng tin. Chiu trich nhiém dam bao an toan théng tin trong pham vi trach
nhiém va quyén han duge giao;

b) Méi can b, cong chire, vién chirc va ngudi lac déng phai ¢6 trach nhiém
tu quéan ly, bao quan thiét bj ma minh duge giao sir dung; khong tu y thay déi, thao
1&p cac thiét bi wén may tinh; khéng duge vao céc trang web khéng rd veé ndi dung;
khong 14l va cai dat cac Jhan mém khéng rd ngudn goc, khong lién quan dén cong
viéc chuyén mén; khéng nhap chudt vao cic dutdng dan la khéng rd vé ndi dung;

~¢) Khi phat hi€n nguy co hodc su ch méat an toan thong tin phai béao cao ngay
voi cdp trén va bd phén chuyén trach ¢ong nghé théng tin cita don vj dé kip thoi
ngan chan va xu ly;

d) Tham gia cac chuong trinh dao 1ao, hdi nghi vé& an toan an ninh théng tin
do co quan hodc S& Théng tin va Truyén théng 16 chirc.

Piéu 12. Trich nhiém ciia cac co quan

. Tha tluorng cac co quan, don vi ¢é trach nhiém to chire thuc hién céc quy
dinh tal Quy ché nay va chiu trach nhiém trudc Uy ban nhdn dan tinh trong cong
tac dam bao an toan théng tin cia don vi minh.

2. Phén ¢dng mt b phin hodc can bé chuyén trach dam bao an toan théng
tn cua don vi; tao dlCLl kién dé cac can bo phu trach an toan théng tin dugc hoc
tdp, ndng cao trinh §oé vé an toan thong tin.



3. Xdy dung quy dinh, quy trinh ndi bd vé dam bao an toan- théng tin phu
hap véi Quy ché nay va céc quy dinh ctd: phap lut.

4. Phox hop, cung cap thdong tin va tao cileu kién cho céc don vi c6 tham
quyén trién khai ¢ong tac kiém tra khic phuc su b xay ra mét cach kip thai, nhanh
chong va.dat higu qua.

5. Phéi hop chat ché véi Cong an trong cdng tac phong ngira, déu tranh,
ngan chan cac hoat déng xam pham an toan, an ninh thong tin.

6. Dinh ky hing quy, cic co quan 1ap bao cao vé tinh hinh an toan théng tin
va g vé S& Théng tin va Truyén théng.

Die'u 13. Trach nhiém ciia S6 Théong tin va Truyén théng

1. Tham muu Uy ban nhan dan tinh vé cong tac dam bao an toan, an nink
théng tin trén dia ban tinh. ,

2. Hang nam xay dung ké hoach trién khai cong téc dam bao ahfoin thong

tin phuc vy cho viéc van hanh céc hé thdng thong tin duoce Uy ban nhal X dén tinh
giao quan ly. # ,n

3. Chd tri, phéi hop voi Cong an tinh vi céc co quan, don vw‘lre quan t
chire kiém tra theo dinh ky hodc d6t xuat kip thoi phat hién va xir ly lheé quy dinh
clia phap ludt déi véi cac co quan, 16 chire, ca nhin ¢d cac déu hletf hanh vi vi
pham an toan, an ninh thong tin trén dia ban tinh.

4. Hang nam Xay dung va trién khai céc chuong trinh dao tao chuyén siu vé
an toan, an ninh théng tin cho lye lugng dam bao an oan, an ninh théng tin cla cac
co quan, don vi.

5. Ta chire tap huan, hudng dan, giam sat cac co quan, don vi trén dja ban
tinh thuc hign viée dam bdo an toan, an ninh cho h¢ théng théng tin theo quy dinh
cta Nha nudc.

6. T6 chirc thuc hién viéc tiép nhén va xir Iy cac su ¢d vé an toan thong tin.
7. Té. chirc cac hdi nghi, héi thao chuyén dé va tuyén truyén vé an toén, an
ninh thdng tin trong cong tac qmn ly Nha nuée trén dia ban tinh.

8. Téng hop va bao céo vé tinh hinh an toan, an ninh théng tin theo dinh k¥
cho B& Théng tin va Truyén thong, Uy ban nhan dan tinh va cac co quan, don vi
¢6 lién quan.
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Dieu 14. Trach nhi¢m cia Cong an tinh

1. Chu tri, phm hop véi S& Théng tin va Truyén thong va cic co quan, don
v} cé lién quan xay dung ké hoach va chju trach nhigm kiém soat, phong nara, déu

tranh, ngan chan cac loai tdi pham loi dung hé théng théng tin gay hai dén an toan,
an ninh théng tin trong.co quan nha nudc,

2. Phdi hop véi céc co quan chirc nang trong trao ddi bién phap k¥ thuit,
kiém tra, danh gia nham dam bao an toan, an ninh thdng tin.



3. Téng cucmg cong tac phdng nglra, phat hién va tuyén truyén, phd bién
phap ludt v& xir ly cac vi pham an toan, an ninh théng tin.

4. Piéu tra va xir |y cac truong hop vi pham phép luat vé an toan, an ninh
thong tin theo tham quyén.

5. Thyc hién nhigm vu bao vé an toan céc cdng trinh quan trong vé an ninh
qubc gia trén linh vyc cong nghé théng tin.

Chwong 1V
TO CHUC THYC HIEN

Piéu 15. Thu trudng cac S, ban, nganh, Chu tjch Uy ban nhan dan cic
huyén, thanh phd va thi xd chju trach nhiém té chuirc trién khai thuc hién Quy ché
tai dom vi minh.

Piéu 16. S& Ké hoach va Diu tu, S& Tai chinh phm hgp S& Théng tin va
Truyén théng tham muu trinh Uy ban nhdn dén tinh bd tri kinh phi thye hién cac
nhiém vy dam bao an toan thdng tin cia tinh.

I'rong qué trinh thiye hién, néu co nhimg vén de cén sira ddi, bd sung, dé nghij

cac don vi guri vé S& Thong tin va Truyén thong dé téng hop, bao céo Uy ban nhin
dén tinh xem xét, quyét dinh./.

TM. UY BAN NHAN DAN
KT, CHU TICH
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