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QUYET PINH

V/v Ban hanh Quy ché quan Iy, van hanh, sir dung
va ddm bio an toan, an ninh théng tin trén mang truyén sd li¢u chuyén ding
ciia cic co quan Ping va Nha nuée trén dia ban tinh Quing Tri

UY BAN NHAN DAN TiNH QUANG TRI ,
Cin cir Luat Té chirc HDND va UBND ngay 26/11/2003;
Cén cr Luét Cong nghé thdng tin ngay 29/6/2006;
Can cir Luét Vién thdng ngay 23/11/2009;

Ciin cir Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 cta Chinh phi quy dinh
vé& tmg dung céng nghé théng tin trong hogt ddng cta co quan nha nuéc;

Can cir Nghi dinh s6 25/2011/NP-CP ngdy 06/04/2011 cia Chinh phu quy
dinh chi tiét va huéng din thi hanh mot sé diéu chia Ludt Vién thong;

Céan cir Thong rr lién tich sé 06/2008/TT LT-BTTTT-BCA ngay 28/11/2008
ciia Bo Thong tin va Truyén thang va B Cong an vé bao dém an todn co s& ha ting
va an ninh théng tin trong hoat déng buu chinh, vién théng va cong nghé thdng tin;

Cin ctr Thong tu s6 11/2011/TT-BTTTT ngay 26/5/2011 ciia B§ Théng tin va
Truyén théng v& ban hanh Quy chuin quéc gia vé vién thong;

Can cir Thong tu s6 23/201 1/TT-BTTTT ngay 11/8/2011 cta B6 Théng tin va
Truyén théng v& viée quan 1y, van hanh, sir dung vd d¢am bac an toan an ninh théng
tin trén mang truyén sb liéu chuyén ding cia céc co quan Pang va Nha nude;

Xét dé nghj ciia Giam déc S& Théng tin va Truyén thong,
QUYET PINH:

Pitu 1. Ban hanh kém theo quyét dinh nay “Quy ché quan ly, vén hanh, sir
dung va dam bao an toan an ninh trén mang truyén s lign chuyén ding cha cac co
quan Pang va Nha nudc trén dia ban tinh Quéang Trj”.



DPiu 2. Quyét dinh nay 6 hiéu lyc thi hinh sau 10 ngay, ké tir ngay ky.

Chanh Van phong UBND tinh, Gidm déc cdc S, Thi trréng céc ban, nganh
cdp tinh; Chil tich UBND céc huyén, thj x4, thanh phé va Thu trudng cac don vi két
ndi vao mang truyén sé liéu chuyén ding ctia cde co quan Dang va Nha nudc ¢b trich
nhiém thi hanh Quyét dinh nay. 4
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH QUANG TR] Pge Idp - Ty do - Hanh phic

QUY CHE
Quidn Iy, vin hanh. str dung v dim bio an toan, an ninh thdng tin
trén mang truyen 56 liéu chuyén dung trong céc co quan Dang va Nha nudc
trén dia ban tinh Quang Tri

(Ban hanh kém theo Quyet dinh sé6: 03 2p! f“’QD -UBND
ngay 'ﬂ/—/ﬂ/ﬂf}ﬁcua UBND tink Quang Tri)

r’ .I

ChuongI
QUY BINH CHUNG

pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé vige quz’m ly, van hanh, st dung va dam bao an ton,
an ninh théng tin trén mang truyén s6 liéu chuyén ding trong cic co quan Dang vi
Nha nuée trén dia ban tinh Quang Tri.

Piéu 2. Pbi twgng ap dung
1. Cac té chirc, ¢4 nhén tham gia quan ly, vén hanh, s dung va dam béo an

toan, an ninh théng tin trén mang truyén s6 liéu chuyén dimg cdéa cic co quan Dang,
Nha nuée.

2. Cac don vj chuyén trich cong ngh¢ thong tin cia céc co quan Pang va Nha
nude khi tham gia két ndi, khai thac mang truyén sb liéu chuyén ding trén dia ban
tinh Quang Tri.

Diéu 3. Giai thich ti ngir

1. Mang truven sb liéu chuyén ding cia céc cu quan Dang, Nha nude (goi tit
la mang truyen 56 ligu chuyén dung, viét 11 12 mang TSLCD) trén dia ban tinh la
mang truyén din tbc d6 cao, sir dung phucmg thirc chuyén mach nhén da giao thirc
trén nén giao thirc lién mang (con g(pl la IP/MPLS) sir dung riéng trong hoat dong
{mg dung cbng nghé thong tin clia cac co quan Déang, Nha nuéce do Vién théng Quang
Tri xdy dumg, vén hanh, 14 nhénh mang TSLCD cia Chinh pht.

2. Pia chi IP (Internet Protocol- giao thirc Internet) 1a mét dia chi don nhét ma
nhfmg thiét bj dién tr sit dung dé nhan dida va llcn lac vé&i nhau trén mang mdy tinh
bing cach sir dung giao thirc Internet.

3. Chuyén mach nhin da glao thee MPLS (Mutiprotocol Label Switching) 1a
mét phuong thire dugc cdi tién cho vigc chuyén tiép cac goi tin trong mang béng céch
sit dung cac nhin duge gin thém vao trong cdc gdi tin IP (IP packet).



4. Mang riéng 40 VPN (Virtual Private Network) [4 mét mang danh riéng st
dung hé thong mang céng cong (thudng 1 Internet) 4& cac don vi, ¢4 nhan sir dung tir
xa ¢ the ket ndi v6i cac méy tinh trong hé théng LAN ctia don vi cAn két néi nham
st dung va khai thic cdc tai nguyén trén mdy tinh trong hé théng LAN ciia don vi dé.

5. H§ théng théng tin 1& su két hop ciia phin cing, phin mém va Mang
TSLCD duoc xay dung va str dung dé thu thap, tao, tai tao, phan phdi va chia sé cac
dir liéu théng tin, tri thirc nhim phuc vu cho cic muyc tidu hoat ddng cuia céc co quan
Bang va Nha nudéce trén dia ban tinh Quang Tri.

6. An toan thong tin bao gém céc hoat ddng quan 1y, nghiép vu va k§ thudt déi
v6i hé thong thdng tin nham bdo vé, khéi phuc cac hé théng, cée dich vu va noi dung
thong tin ddi véi cac nguy co chi quan hoic khich quan. Viée bao vé thdng tin, tai
3dn va con ngudi trong hé théng thong tin nhim bio dam cho cdc hé théng thyre hién
ding chirc nang, phyuc vu diing doi tugng mét cach sin sang, chinh xéc va tin cdy. An
toan théng tin bao ham cic ndi dung béo v& va bac mat thong tin, an toan dit lidy, an
toan mdy tinh va an todn mang.

7. An ninh thdng tin [& ddm bao théng tin trén hé théng thong tin duge bio
mdt, s3n sang va toan ven. .

8. Pon vi sit dung Mang chuyén diing la cdc co quan thudc hé théng chinh trj
ciia tinh ¢6 diém két noi vao Mang chuyén ding.

Piéu 4, Muc dich sir dyng mang TSLCD

Mang TSLCD 14 co s& ha ting k¥ thuit dé tcién khai cac ing dyng cong nghé
théng tin nhim chuyén, nhan, xit 1y, luu trir thdng tin phuc vy cdng tic l@nh dao, diéu
hanh ciia cac co quan Pang va Nha nuée, ddm bao an toan bdo méit théng tin.

Chuong I1 . .
QUAN LY, KHAI THAC, VAN HANH VA SU' DUNG MANG TRUYEN SO
LIEU CHUYEN DUNG

Diéu 5. Nguyén tic chung vé quin ly, khai thic, vin hanh va st dung
mang TSLCD

1. Quan ly, vdn hanh va sit dung mang TSLCD phai bao dam ting cudng ning
Juc quén ly va khai thdc tai nguyén mang méy tinh cua co quan Bang va Nha nuée,
phét huy tinh than trich nhiém, quyén han, nghia vu va dim béo hiéu qua iing dung
cong nghé théng tin trong hoat dong cia cic don vi sir dung mang.

2. Mang TSLCD dugc quén ly, vén hanh va sir dyng tap trung, Ehéng nhat;
dioc kiém tra, danh gié dinh ky nhim bo dim an toan, bdo m4t va tinh sfn sing cao
trong qué trinh vén bhinh va sir dung.

3. Mang TSLCD phai hoat déng lién tuc, thong subt (24 gidr trong mot ngay va
7 ngdy trong mot tudn).



4. Vigc khai théc, s dung, chia sé v& hru urr thong tin phai tuén thu theo cac
quy dinb v& buu chinh, vién thong, cong z}ghé thong 'tin, giao dich dién tir; vé dam
b0 an toan, an ninh théng tin; vé tiéu chuln, quy chudn ky thuét duge nha nude quy
dinh va bao dam bi mét nha nudc.

5. Cac hanh vi vi pham gy anh hubng dén an todn mang TSLCD v an ninh
théng tin truyén tai trén mang phéi dugc phat hién kip thdi va xir Iy nghiém minh
theo quy dinh clia phép lujt.

6. Cudc phi st dung mang TSLCD phii thyc hién theo cac quy dinh hién hanh;
dugc dim bio tir ngudn ngén sach Nha nudc cap cho cac don vi st dung mang
TSLCD tiy theo nhu ciu va mirc d§ sir dung thuc 1€ ciia timg co quan trén co s tict
kiém, hiu qua.

Pitu 6. Danh muyc dich vy cung cip trén mang TSLCD

. Bao gdm danh myc dich vy cung cép trén mang TSLCD duge quy djnh tai
Piéu S, Thong tr 23/201 1/TT-BTTTT ngay 11/8/2011 cia BH thdng tin va Truyén
thong Quy dinh ve viée quén 1y, van hanh, s& dyng va bao dam an toan thdng tin trén
mang truyén s6 lidu chuyén diing cla cc co quan Dang, Nha nudc.

Pidu 7. Céc hanh vi nghiém cim

1. Két néi vit ly hoiic thye hin truy cip khdng dugc phép vao mang TSLCD.

2. Loi dung co s& ha tAng mang TSLCD vao cic mye dich khong thude pham
vi, chirc ning, nhiém vu dugc phan cbng; cung cdp, phat tan thong tin khong duge
phép lufit cho phép; glly mat an toan, an ninh théng tin. S¥ dung mang TSLCD kich
dér[g chéng phé Dang, Nha nudc, tiét 16 bi mat Nha nude, cung cap thong tin trai voi
thuan phong m¥ tuc.

3. Thay ddi két ndi, thong sb thiét 1gp mang cila cic thiét bi cong ngh¢ thong
tin khong thuge tham quyén, gy xung dot tai nguyén, anh hudng dén viéc van hénh
hé thong mang TSLCD.

4 Tiét‘ 13 so db té chirc hé théng mang TSLCD cho céc t5 chire, ¢4 nhén khong
¢6 thadm quyén.

5. Tu ¥ x0a bd, thdo g& hodc can thiép vao mang TSLCD d3 dugce céi dit trén
cac thiét bj mang 44 trién khai.

6. Khong t8 chirc quan Iy, khai thic, vén hanh sir dung mang TSLCD géy lang
phi. Ty ¥ cp tai khoan, quyén truy cdp cho nhimg ¢4 nhén, 10 chirc khong lién quan.

7. Khdng kip thai tb chire céc bign phép tng ciry, khic phuc, stra chifa; khong
phéi hop, hop tac ho3c cén trd co quan chirc néng trong thanh tra, kiém tra, diéu tra,
xir ly vi pham phap luat vé hoat dong cia hé thong mang TSLCD.

8. Xam pham quyén s& hiru tr té trong hoat dong cong ngh¢ thong tin; ¢6
hanh vi thu thap thdng tin bat hgp phap. Xuyén tac, vu khong, xtic pham uy tin cia td
chire, danh dir, nhin pham, uy tin cua cong dén.

9. Ty v dua cac thiét bj tin hoc ra ngoai pham vi co quan, don vij hosc cho
ngudi bén ngoai vao sir dung, sta chira trong h¢ thdng mang TSLCD.
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Pi¢u 8. Sir dyng, chia sé va luu trir théng tin trén mang TSLCD

1. Théng tin thuge danh muc bi mét Nha nuéc dwge truyén tai trén mang
TSLCD phai tuan thit phap luat vé bdo vé b mét Nha nudc.

2. Vige sit dung, chia sé va hru ¢rir thong tin trén mang TSLCD phai tuéin tha
cdc quy dinh clia Nha nuée vé vién thdng, cong nghé thong tin va hwu tri.

3. Théng tin dugc sir dung, chia sé va luu trit trén mang TSLCD phai la nhimg
théng tin phuc vy cho hoat ddng quan 1y diéu hanh va chuyén mén nghiép vu cita don
vi sit dung mang.

Piéu 9. Trich nhiém cia S Théng tin va Truyn thong

I.La dqn vi dugc giao quan Iy mang TSLCD trén dia ban tinh, ¢6 trédch nhiém
tham muu, trién khai chwong trinh, du 4n trong hoat déng cia céc co quan Péng va
Nhi nuée trén mang TSLCD. Chi dao Vién thong Quéng Tri vén hanh va duy tri
mang TSLCD trén dja ban tinh theo quy dinh ciia B3 Thong tin va Truyén thong.

2. Chi dao viée két ndi cic mang vidn théng khée trén dja ban tinh phuc vu cdc
co' quan Dang va Nha nudc véi mang TSLCD theo hudng din cia B8 Théng tin va
Truyén thong.

3. Huéng dan, d6n dbc céc don vj st dung mang TSLCD trén dia ban tinh khai
thac hiéu qué cic dich vu dugc cung cap trén mang TSLCD. Nam bat tinh hinh, céc
vuing mic trong qud trinh sir dung cia céc don vi dé dé xut bi¢n phép giai quyét
nhim tao diéu kién cho 100% co quan, don vi phéi st dung mang mét cach phu hop
va hiéu qua,

4. Xay dyng ké hoach 6 chire tip hufn, ddo tao céc kién thire v& quén 1y, khai
théc, vén hanh, str dung va dam bao an toan, an ninh théng tin cho can bg, céng chire,
vién chirc phu trdch hofic chuyén trdch CNTT tai cac don vi c6 két ndi vao mang
TSLCD.

5. Nghién ctru, d& xuat néng cip, m& rong, duy tri va phat trién mang TSLCD.

6. Thanh 1dp Nhém émg clu sy cd may tinh (CSIRT) tai S¢& Théng tin va
Truyén théng dé lam ddu méi lién hé véi Co quan didu phdi img ctru sy cb may tinh
ctia B Théng tin va Truyén thong v lién két véi cac CSIRT ciia c4c co quan, doanh
nghi¢p vién théng trén dia ban tinh nhém huong din cdc don vi xdy dung céc gidi
phép dam béo an toan, an ninh thdng tin; mg cdu kip thoi khi xay ra cac sir cd mat an
todn, an ninh théng tin trong hé thong mang TSLCD.

7. Tuyén truyén, phd bién, huéng din viée thue hién cde quy dinh nhd nudc vé
st dung mang TSLCD cho cédc co quan Pang, Nha nuée trén dia ban tinh.

8. Phéi hop va@i cac don vi ¢d lién quan thye hién cde bign phép dam bao an
todn co s& ha tAng va an ninh thong tin d4p ting céc tidu chudn, quy chudn ky thuat vé
an toan, an ninh thong tin.

9. Béo cdo dinh ky hing nim, djt xuét cho UBND tinh va B¢ Théng tin va
Truyén théng tinh hinh st dung mang TSLCD trong hoat déng tmg dung céng nghd
théng tin trén dja ban tinh.




Pidu 10. Trach nhigm cha Vién théng Quing Trj

1. C6 trach nhiém thuc hién va phdi hop v6i cdc don vi ¢6 lién quan:

a) Pidu hanh két ndi mang dudng truc véi mang truy cp cic clp tir cdp tinh
dén cp xa.

b) Quén ly, duy tri, vn hanh, khai thac, khﬁc phuc sy ¢b, bao dudng cic thiét
bj thudc hé théng mang TSLCD dam bao két ndi théng subt, lién tuc trong pham vi
todn tinh.

¢) Dam béo cic yéu cdu vé dung lwong, téc d9, chit hromg dich vu mang theo
cac titu chuén, quy chudn ky thudt va an toan, an ninh théng tin v6i don vj ding ky
str dung.

&) Trién khai céc gi4i phap va h¢ thdng thiét bi dw phong dé dam bao co s& ha
ting mang TSLCD hoat dong lién tuc va an toan.

e) Td chic tip hudn, huéng din sir dung cho cac don vi sau khi trién khai lip
dit mé&i vao mang TSLCD.

2. Cong bd chc diém’déng ky dich vu, hp thu dién tir, dia chi, sb dién thoai
néng dé ho trg k¥ thuit, khic phyc sy ¢b cho S& Thdng tin Truyén thdng va cac don
vi sir dung mang TSLCD.

3. Chi dugc phép lip dit mdoi, mé réng két ndi trén mang TSLCD khi c6 su
d6ng y ciia S& Théng tin va Truyén thong bing vin ban.

4, Ph01 hop v&i S& Thong tin va Truyen thong trong cdng tdc dam béo an toan
co s& ha tdng, an todn théng tin ctia hé théng mang TSLCD.,

5. X8y dung quy dinh chi tiét cdc ndi dung hop déng miu va tién hanh thuong
théo, ky két hop dﬁng véi don vi duge giao quan ly van hanh, sir dung mang TSLCD
phuc vu cdng tac ing dung cbng nghé thdng tin cla cic co quan Pang va Nha nuée
trén dia béan tinh.

6. Dinh ky 6 thang/ldn bdo cdo S& Théng tin va Truyén thong (vao ngay 30/5
va 30/11 hang ndm) va bao cdo dft xuat bang van bin vé tinh hinh hoat ddng ciia
mang TSL.CD khi ¢é yéu céu.

Piéu 11. Trach nhi¢m ciia don vj khi tham gia khai thic mang TSLCD

1. Chiu trich nhiém vé ndi dung, thong tin truyén dua trén mang TSLCD theo
ding quy dinh cta phép luat.
_2.Quan ly, khai thc va bao vé cac thiét bi chuyén mach, thiét bj két ndi va céc
thiét bj ctia diém két ndi dat tai co quan minh da duge ban giao.
* 3. Sir dung, chia sé va luu trir thong tin trén mang TSLCD theo dung céc quy
dinh tai Diéu 10 ctia Théng tu sé 23/2011/TT-BTTTT ngay 11/8/201} cha B Thong

tin va Truyen thong Quy dinh vE& viéc quan ly, van hanh, sir dung va bio dam an todn
thdng tin trén Mang truy€n s0 li€u chuyén dung cua cac co quan Dang, Nha nudec.



4. Khong thay dbi két nédi, thing so thiét 14p mang cia céc thiét bj lién quan
dén mang TSLCD khéng thude thim quyén, gay xung dét tai nguyén, anh hudmg dén
viéc van hanh hé théng mang TSLCD.

. 5. Chju trich nhiém céc véin d@ [ién quan dén an toan mang khi két ndi mang
SLCD:

a) Chu dong phdi hop véi Nhém tng ¢iru sir ¢d may tinh (CSIRT) tai S¢
Thdng tin va Truyén théng xay dung céc gidi phap dam bao an todn, an ninh thong
tin trong hé théng mang TSLCD.

( (l;)) Quén Iy bé tip trung ngudi dung mang riéng do cia co quan duge thiét 1p
néu ¢

¢) Quan Iy cdc tén mién cha don vi (néu c6).

d) 8¢ hitu v& quén Iy cdc chinh sach két ndi Internet ciia riéng co quan théng
qua mang TSLCD.

d) Quan tri va cai dat dia chi IP (Internet Protocol) theo phan hoach chung da
dupc cép cho hé théng mang ndi bo.

e) Ghi lai cde sur ¢b, 101 xdy ra vé két ndi mang TSLCD, v& an toan, bio mat
thong tin; trudng ho'p c6 str cb nghiém trong vugt qua kha ning khic phuc cia don vi
phai bdo cdo véi noi diing ky dich vu gin nhit ctia Vién thong Quang Trj aé ph01 hop
khic phuc kip théi, ddng thai phai bao cao So Thong tin va Truyén théng dé c6 su
chi dao, hé tro kip thai trong trudmg hop can t chic tmg cim thong tin.

. 6. Dang ky sir dung dich vy chiimg thyre chir ky s§ véi Ban Co yéu Chinh phu
dé bao ddm an todn, bao mét thong tin trén mang TSLCD.

7. Tuén thu céc quy dinh chinh séch, phap luat cia Nha nuée vé vién thdng,
quéan 1y va cip phép cung cip thong tin, thiét 13p trang thong tin dién tir Internet, ché
dd bao méat, an toan, an ninh thong tin va quy dinh khéac ¢d lién quan.

8. Cir can b§, cong chire, vién chirc e6 chuyén mén vé cong nghé thong tin
hofic b phéin chuyén trach vé cong nghg théng tin dé quén tri, khai thic, vén hanh hé
thong mang TSLCD c¢6 hiu qua. Hang niim b tri kinh phi ho trg cho can b chuyén
tedch vé cdng nghg thdng tin dugc tham gia cdc 16p bdi dudng, tap huén do S& Thang

tin va Truyén thong t4 chirc.
9. Trong truwdng hep ¢b ke hoach néng cip, bao tri hé théng mang nji bg ¢b

anh hudng dén mang TSLCD, cén thong béo cho didm ddng ky dich vu ghn nhét cua
Vién thong Quang Tri tru6e tdi thidu 5 ngay lam viéc dé dam bdo phit hop véi quy

hoach tdng thé mang TSLCD.

10. Khi bj sur cb xéy ra hodic ¢in stra chira linh kién, thiét bj lién quan dén ket
néi mang TSLCD, don vi phai théng bdo true tiép cho Vién théng Quang Trj dé phéi
hop xir ly kip thoi.

11. Tra chi phi sit dung theo van ban hudong din va khung gi4 quy dinh cia Bo
Théng tin va Truyén thong. Kinh phi ndy do céc don vi 1ap du toan va duge b tri tir
nguén ngén séch Nha nuée,




12. Béo céo thong ké dinh k¥ hing nim, dot xudt tinh hinh khai théc mang
TSLCD theo hudng din cia S6 Thong tin va Truyén thong.

Piéu 12, Trach nhiém cta c4 nhin sir dyng mang TSLCD

1. Pugc khai thac cic tai nguyen chia sé trén mang dé phuc vy cho cong téc tai
co quan, nhung phéi ddm bao vé ché dd bao mat, an toan, an ninh thdng tin, dong
th¥i chiu trach nhiém ddi vai céc thong tin cung cép trén mang.

2. Tuén tht nhitng quy dinh cu thé vé truy nhdp, khai thac, vin hanh, quan ly
s dung mang TSLCD va céc quy dinh khéc ¢b lién quan. Khong duge tiét 10 mét
khau truy cp cac tng dung trén mang TSLCD cho ¢4 nhin, don vj khong cé thim
quyén.

3. Chéip hanh nghiém chinh céc quy dinh chinh sach, phap ludt clta Nha nuée

vé& vién thong, cong nghé thong tin, quan ly va chp phép cung cép thdng tin, thiét lap
trang thong tin dién tir Internet, ché d6 bio mdt, an todn, an ninh théng tin va quy
dinh khéc c6 lién quan.

4, Khi ¢6 sy c0 xay ra, phai béo cdo kip thi cho ngudi c6 thidm quyén ciia don
vi d€ gidl quyét.

Chuong Il
BAO PAM AN TOAN, AN NINH MANG VA THONG TIN TREN MANG
TRUYEN SO LIEU CHUYEN DUNG

Pidu 13. Trich nhiém cia cac don vi v& dam bio an toan, an ninh mang va
thong tin trén mang TSLCD

1. Trang bi ddy du céc kién thirc co ban vé may tinh, mang mady tinh bao mat
thong tin cho can bd, cdng chirc, vién chire trede khi truy nhép va sir dung hé théng
thdng tin qua mang TSLCD.

2. C6 trach nhi¢m phén bé quyén luc diu tu hop 1y dé thiét 1ap hé théng mang
ndi bd két ndi vao mang TSLCD theo tiéu chuin quy dinh ctta nha nuée do S& Théng
tin va Truyén thong huéng din nh3m béo dim an toan, an ninh théng tin trong hoat
dong tng dung cbng nghé thong tin ctia don vi.

3. Bﬁl v0i can b, cOng chie, vién chire nghi huu, chuycn cOng tac hofic chim
dut hop dong thi can bg chuycn trach CNTT ciia don vi phai hity bd quyén truy nhip
vao hé thong théng tin va thu hdi lai céc tai lidu, hd so, théng tin lién quan téi cic tai
Khoan bj hity bo nhim tranh tinh trang truy cdp tréi phép vao hé thong.

’4. Tao diéu kién cho can bd chuyén trich CNTT ciia don vi ¢6 diéu kién hoc
tap, ti€p thu cong nghé, kién thirc an todn bdo mat thdng tin.

5. T8 chirc quan 1y c4c tai khoén cua hé thong thong tin qua mang TSLCD bao
gbm; tao mdi, kich hogt, sra ddi, vo ‘higu héa va logi bod céc ta khoan, dbng thdi td
chirc kiém tra cac tai khoan cta hé thdng thong tin it nhit 01 14n/03 thang.



6. Té chic quan [y tai khodn, phan quyén ngudi sir dung theo nhom; quy dinh
vé quyén han ngudi sir dung, giéi han vé thoi gian truy nhfip hé théng. Néu lién tuc
dédng nhép sai vurgt qud s6 lan quy dinh thi h¢ thong ty ddng khoa tai khodn hosic c6
18p tai khodn véi khodng thai gian nhét dinh trude khi tiep tuc cho diing nhép.

_ 7.Hg théng thong tin phai ghi nhan céc sy kién sau: Qué trinh ding nhap, truy
xuat, cac thao tdc cau ‘hinh hé théng. Pong thoi ghi nhan day ¢u céc thong tin trong
cdc ban ghi nhat ky de xdc dinh nhimg sur kign nao da xay ra, ngudn gée va két qua
cua sur kign dé ¢6 co ché bio vé va luu gilt nhit ky trong mét khoang théi pian nhét
dinh.

8. Phai thiét 1ap, 16 chire theo ddi, kiém soat tit ca cic phuong phap truy nhép
tlr xa, truy nhép mang khdng day, truy nhip c6 chirc néng dc quy@n, t chirc sir dung
va mé hoa chn.’gng thue dé bép vé truy nh_ﬁp t61 he thong théng tin; ngan chin céc sy
¢6 gly ra do tan cng tir choi dich vu. Dong théi tb chirc trifn khai co ché tir déng
gidm sdt va dieu khién cac truy nhip fir xa.

_ 9. Dbi véi hé thdng thdng tin cho phép truy nhdp cong cOng thi phai dugc bao
v§ bang cdc trang thi€t bj chuyén dung hoiic sir dung tong hop céc bién phap k¥ thuat
va thiét 14p hé théng du phong.

10. Trong viéc sir dung mang TSLCD, don vi phai quy dinh mét sé noi dung
dam bdo an todn, an ninh thoéng tin nhu sau:

_a) Muc tiéu va phuong hudng thue hién cong tdc dam bao an toan, an ninh cho
hé théng thdng tin.

b) Nguyén tic phén loai va quan ly mtrc d vu tién déi véi tai nguyén cia

hé théng théng tin (phin mém, dit 1iéu, trang thiét bi..),

¢) Quén 1y phan quyén va quy dinh trach nhiém dbi voi timg c4 nhén khi tham
gia sir dung hé théng thong tin.

d) Quan ly va diéu hanh hé théng mdy chi, thiét bj mang, thiét bi bao vé mang;
viée luru trit, sao chép, truyén tai nhimg tai liéu thugc bi mit nha nwde, sir dung hdp
thu dién tit, thiét bi thao lip (USB, thiét bj khéng ddy, méy tinh x4ch tay... ).

d) Nguyén tic sit dyng an toan va hidu qué dbi vai tAt ca ¢4 nhan tham gia su
dung hé thong théng tin.

e) Bédo cso tdng hop tinh hinh dim bo an toan, an ninh théng tin va bdo mat
hé théng thong tin theo dinh ky.

f) Noi tiép nhén thong tin, xir Iy céc sy cé hoic nguy co mét an toan, an ninh
thong tin va bdo mét hé thong thdng tin,

g) Khi quy dijnh vé an todn, an ninh théng tin cho don vi phai tham khao cac
tiéu chudn ky thust quan ly an toan thong tin theo quy dinh hién hanh (Tiéu chuén
québc gia TCVN 7562:2005... ) d& ¢o sur lya chon &p dung phu he¢p cho don vi minh.

11. Trach nhiém cla can bb chuyén trich CNTT v£ an todn, an ninh théng tin,
bao mét trén mang TSLCD:

10



a) Chiju trach nhiém tham muu va van hanb an toan h¢ thdng thong tin ctia don
VI

b) Cép nhat chu hinh chufin cho céc thanh phén ciia hé thdng khi t1én hanh cai
dat, thiét lap cau hinh tbi vu cho céc thiét bi an toan thong tin cia hé thong théng tin
dat higu qua nhit,

c) Thuémg xuycn sa0 luu hé théng thong tm va luu trit thong tin & noi an toan.
Péng thai 16 chirc kiém tra théng tin sao luu dé bao dam tinh sin sing va toan ven
cua thong tin.

d) Trién khai céc bi¢n phap phong, chéng lay nhxcm virus mdy tinh, ma dge va
thu ric trong hé thdng théng tin; Sir dung thlét bi, phdn mém dé phat hién, ngan chin,
tieu diét virus, mi doc, thu rac duge truyén tai boi: Intemet, tap tm dinh kém tir thu
dién tir, thiét bi luwu trit di dong nhim Kkhai thac 15 héng cia hé théng thong tin. Péng
thoi, cdp nhit thufmg Xuyen cac phan mém digt virus, chéng ma ddc va thu ric sao
cho phi hop véi quy trinh quén Iy cau hinh hé théng thdng tin.

d) Phong tranh cac i ro c6 thé xay ra do truy nhip, stt dung tréi phep, lam
thay dbi hodc pha huy hé thng théng tin c6 lién quan dén hoat dong clia don vi.

¢) Tong hop béo cdo, dénh gid mirc d6 nghiém trong cla cdc rii ro c6 thé xdy
ra va thuc hién cac bién phap phong chéng cic rii ro.

12. Trach nhiém cia don vi khi tham gia khai thac mang TSLCD:

a) TS chuirc xdy dung quy ché ndi bd v& viéc bao dam an toan thdng tin cho hé
théng thong tin cia don vi minth quan ly va ¢6 cén bd phy trach quén 1y an toin thdng
tin,

b) Hang nim lap kinh phi trong cic dy 4n ing dung cong nghé thdng tin cla
don vi d¢ diu tr thiét bj va trién khai c4c giai phép k¥ thuét bdo dam an toan thong
tin,

Pidu 14. Tréch nhiém cia S& Théng tin va Truyén thong
1. Chi dao, hudng dan Vién thong Quang Tri va cédc tb chirc ¢4 nhan thyuc hién
cac quy dinh cia phdp ludt vé bao dam an todn mang v thong tin trén mang TSLCD.

2. Cha tr, phéi hep véi Cdng an tinh thanh tra, kidm tra va xit Iy theo thim
quyén cac vi pham quy dinh vé an todn, an ninh mang vd théng tin trén mang
TSLCD.

3. Dinh ky hang nam hodc dot xudt, So Thong tin va Truyén thong xiy dung ké
hoach, phdi hgp véi cac co quan, don vi lién quan to chire thanh tra, kiém tra cong tac
dam béo an toan, an ninh théng tin trong sit dung mang TSLCD. Tiy theo tinh chﬁt
quy m6 do Giam dbc S& Thong tin va Truyén théng hodc Chu tich UBND tinh quyét

dinh thanh 1ap.
Pidu 15, Trach nhiém cia Céng an tinh

1. Phéi hop véi S& Thong tin va Truyén thong, Vién thdng Quang Tri bdo dam
an loan, an ninh théng tin trong viéc sir dung va khai thac mang TSLCD; kiém tra, xr
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Iy vi pham d6i véi céc 6 chic, ca nhan vi pham quy dinh v& dim bao an ninh thdng
tin trong hoat déng cia mang TSLCD.
2. Chi dao Céng an cac don vi, dia phuong phdi hop chit ché véi S& Thdng tin

va Truycn thong, Trung tm Vién thong cac huyén, thi x4, thanh phd bao ddm an toan
¢o s& ha ting trong mang TSLCD.

3. Céc don vi chuyén trdch bdo vé an ninh qudc gia thuée Cong an tinh khi
phat hién cdc théng tin, tdi liéu, dfr liéu, dd vat thupc mang TSLCD lién quan dcn
hoat ddng xdm pham an ninh quoc gia theo quy dinh tai Pidu 3 Nghj dinh sb
151/2005/NB-CP ngay 14/12/2005 coa Chinh pht vé quyén han, trach nhiém ciia co
quan va cin bd chuyén trach bdo vé an ninh quédc gia, diroc tién hanh kip thdi céc quy
dinh sau day:

a) Yéu chu td chire, ca nhin cung cdp cac thdng tin, dir ligu, sb lidu, tai litu, db
vét lién quan.

b) Thyre hién theo thdm quycn cac bién phap thu gi, sao chép thong tin, dit
liey, sb liéu, tai lién, dd vat, mot phan hodc toan bd hé thong thiét bj lién quan.

¢) Tién hanh cac blen phap k¥ thuét dé kiém soét, ngén can viée truy nhép bét
hop phép vao hé thong thi€t bi, mang luéi va sir dung dich vy,

d) Thyc hién cdc nhiém vu va quyén han khac theo quy dinh cia phap luat.

4. Kip thoi cung cip, trao dbi v&i S& Théng tin va Truyén thong, Vién thﬁng
Quang Trj va cdc don vi, cd nhin quén ly, st dung, khai thac mang TSLCD vé am
muu, phuong thire, thi doan cua cac thé lyc tha dich, dbi nrgng xdu lgi dung mang
TSLCD dé tién hanh cAc hoat dong xdm pham an ninh trit ty.

5. Chu tri diu tra, xir Iy hinh sy ho#c vi pham hanh chinh ddi vGi cac hanh vi
vi pham phap ludt lién quan dén an ninh trit tr trong hoat déng mang TSLCD.

Diéu 16. Trach nhiém cia Vién théng Quing Trj

1. Té chic thye hién céc bién phép bao dam mang TSLCD dép (g céc titu
chuén, quy chudn ky thuit vé an todn thdng tin.

2. Trién khai cac bién phap béao vé vit ly mire d6 cao nhét ddi véi cac khu wre:
quan trj, Juu trit ndi dung va hwu trir van phong.

3. Trién khai céc giai phdp, bién phap can thiét de ngﬁn ch{m viéc sur dung, loi

dung mang luéi, thiét bi, cdc cong cu phin cimg, phin mém d¢ cin tro, giy nhxéu,
gay ri loan, am hu héng, huy hoal hoat déng ctia mang TSLCD.

Chuong IV
PANG KY SU DUNG, THAY HO1
THONG TIN SUDUNG VA CHI TRA CUGC PHI SU DUNG

Pidu 17. Tham gia vao mang TSLCD
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1. S& Thng tin va Truyén thong tham muu UBND tinh vé 50 Iugng, danh sach
céc don vi duge dau tr mang TSLCD theo timg théi k.

2. Chc dom vi 4 dwoe diu tx mang TSLCD, khi €6 yéu cu ket néi phai thong
bdo cho Vien thong Quéng Trj d€ ky két hop ddng sir dung, ddng thoi ¢6 viin ban g
v& S& Théng tin va Truyén thong tdng hop, quan 1y.

Didu 18. Tir chdi tham gia vio mang TSLCD

1. Céc don vi ¢& két ndi mang TSLCD c6 yéu cdu tir chdi két ndi phai thong
bao cho Vién thong Quang Tri de thuc hién, ddng thoi phai ¢ vin ban giri vé S&
Théng tin va Truyén thong.

2. Céc dom vi sau khi khong tiép tuc két ndi vao mang TSLCD phéi t thuc
hi¢n cdc big¢n phép ky thugt, hanh chinh dam bao an toan, an ninh va khai thac ¢6
hiéu gua hé théng mang thong tin nhim phuc vy t6¢ cho viée img dung CNTT tai don
vi minh.

Pidu 19. Ky két hop dong sir dyng mang TSLCD

1. Vién théng Quéng Trj 1 don vj tai dia phuong, dai dién cho Tap doin Buu
chinh Vién théng Viét Nam ky hop dong véi cde don vi sir dung dich vy mang
TSLCD, chiu tréch nhiém d&m bao van hanh v cung cdp dich vu theo hop dong.

2. Céc don vi khi tham gia két ndi mang TSLCD phai ky két v6i Vién théng
Quang Trj trong viée sir dung mang TSLCD va thoéng bio vé S Thong tin va Truyén
thong cac thong tin dugc Ky ket

Pidu 20. Thay abi théng tin siv dung vao mang TSLCD

Cac don vi khi cd yéu cé‘u thay ddi thong tin sir dung (nhu dung hrgng, dich
Vi, céu‘hinh mang dia chi...) ¢én thdng béo vé Vien thong Quang Tri t6 chirc thue
hién. Péng thisi phai bdo cdo vé S& Thong tin va Truyen thong vé nhimg thay doi da
thire hién.

Piéu 21. Chi tra cudec phi s dyung

1. Kinh phi sir dung mang TSLCD phuc vu cho ¢é4c co quan Pang va Nha nude
thyc hién theo Thong tu s6 06/2010/TT-BTTTT ngay 11/02/2010 cua BJ Thong tin
va Truyén thong vé viéc ban hanh gia cudc sir dyng mang s li¢u chuyén ding phuc
vu co quan Ding va Nha nuée.

~ 2.Kinh phi ndy do céc don vj 1gp du todn trinh co quan Tai chinh cling chp dé

b tri iy ngudn ngan sich hang ndm trén co sd tict kiém, hiéu qua.

) Chuong V
T CHU'C THY'C HIEN

Pidu 22. Trach nhiém hwéng din, thi hanh
S¢ Thong tin va Truyén théng cb tréch nhiém tuyén truyén, phd bién, hudéng
d&n va té chirc trién khai thuc hién Quy ché nay cho céc co quan Dang va Nha nudc
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trén dia ban tinh; Chi dao Vién thdng Quéng Tri quan ly, véan hanh va duy tri mang
TSLCD trén dia ban tinh; trude ngdy 15 thang 12 hang nim, téng hop bio cdo Uy
ban nhén dén tinh va B Thong tin va Truyén thong két qua thuc hién.

Thu trudng céc don vi st dung mang TSL.CD trong pham vi chirc néing, nhiém
vy clia minh, ¢ trach nhi¢m td chirc trién khai, sir dung, khai théc c6 hiéu qua va
kiém tra viéc chip hinh tai don vi theo diing ndi dung quy dinh cia Quy ché nay,

Didu 23. Xit Iy vi pham

Céc hanh vi vi pham gdy anh hudng dén an toan mang TSLCD va an toan, an
ninh thong tin truyén tai trén mang TSLCD phii dugc phat hién kip thoi va xir ly
nghiém minh theo quy dinh cia phép luit.

Diéu 24. Didu khoan thi hanh

Trong qua trinh t4 chirc thye hién, néu c6 nhirng van dé khoé khin, vuéng mic,
cdc co quan, don vi quan 1y, vén hanh, sir dung mang TSLCD va cic cd nhén ¢6 hen
quan phan anh kip thoi v€ S& Thong tin va Truyén thong dé téng hgp bio cdo Uy ban
nhin dén tinh xem xét, quyét dinh. 2

TM. UY BAN NHAN DAN
CHUTICH, -~

RN
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