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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIE'T NAM
TiNH NINH BINH Déc I3p - Ty do - Hanh phic
S6: 29 12013 /QD-UBND Ninh Binh, ngay 20 thdng 6 ncm 2013
QUYET PINH

Ban hanh Quy ché vé quén Iy, vin hanh, sir dung
va bao dam an toan théng tin trén Mang truyén sb li¢u chuyén ding
ciia cic co quan Dang, Nha nudc trén dja ban tinh Ninh Binh.

UY BAN NHAN DAN TiNH NINH BiNH

Cin cir Lut T8 chirc Hi déng nhan dan va Uy ban nhan dén ngay 26 thang
11 nam 2003;

Can ci Ludt Céng ngh¢ thdng tin ngay 29 thang 6 nam 2006;

Can cir Ludt Vién thdng ngdy 23 thang 11 nam 2009;

Cin cir Nghj dinh s& 64/2007/ND-CP ngay 10 thang 4 nim 2007 ciia Chinh
phti vé tmg dyng cbng nghé thong tin trong hoat dong ciia co quan nha nude;

Can cir Nghi dinh sb 25/2011/NP-CP ngdy 06/04/2011 cia Chinh phi quy
dinh chi tiét va huéng din thi hanh mét sb diéu cia Luat Vién thong;

Cin cit Thong tu lién tich s 06/2008/TTLT/BTTTT-BCA ngay 28 thing 11
nam 2008 cia lién B Thong tin va Truyén théng va BG Céng an vé bio dam an
todn co s& ha ting va an ninh thong tin trong hoat ddng buu chinh, vién thong va
cdng nghé thong tin;

Cin cir Théng tu s6 23/201 I/TT-BTTTT ngdy 11 thang 8 naim 2011 cia B
Théng tin va Truyén thong Quy dinh vé viéc quéan 1y, van hanh, st dung va bao
dam an toan thong tin trén Mang truyén s ligu chuyén diing cua cic co quan
Bing, Nha nuéc;

Xét dé nghi cia Gidm dbc S& Thong tin va Truyén thdng tai T trinh s6
276/ TTr-STTTT, ngay 29/5/2013,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché vé quan ly, van hanh,
sir dung va bao didm an todn thong tin trén Mang truyén sb liéu chuyén dung cia
céc co quan Pang, Nha nudc trén dia ban tinh Nish Binh.



Piéu 2. Quyét dinh ndy c6 hiéu lyc thi hanh sau 10 ngay, k& tir ngay ky.

Pigu 3. Chénh Vin phong UBND tinh, Giam déc S& Théng tin va Truyén
théng, Giam déc cdc S&, Ban, nganh; Chu tich I'Jy ban nhén dén céc huyén. thi xa.
thanh phd va té chic, c4 nhan khéc c6 lién quan chju trich nhiém thi hanh Quyét

dinh nay./.g/'
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- Thirdmg tryre Tinh ay; : ;

. Thudmg trye Hdi ddng nhén dén tinh;

- (;hﬂ tich, Phé6 Chi tich UBND tinh;
= Uy ban MTTQ VN tinh va cic doan thé;
- Tod 4n nhén dén tinh;

- Vién Kiém sat nhdn dén tinh;
- Vin phong Tinh ty;
- Vin phong Doan DPBQH-HDND tinh;

- Bao Nirh Binh, Pai PTTH Ninh Binh ;
- Trung tdm TH - CB, Céng TTDT ftinh;
- Luu: VT, VPG, VP8,
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH NINH BINH Dic lip - Ty do - Hanh phic

QUY CHE

V& quan Iy, vin hanh, si dyng va bio dim an todn théng tin trén
Mang truyén s6 li¢u chuyén diing ciia céc co quan Ping, Nha nuwée
trén dja ban tinh Ninh Binh
(Ban hanh kém theo Quyét dinh s0 99 /2013/9D-UBND
ngay 0 thang § ndm 2013 cua Uy ban nhdn dédn tinh Ninh Binhj

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi didu chinh

Quy ché nay quy dinh vé& quéan 1y, vén hanh, sir dung va bio dam an toan
thong tin trén Mang truyén s6 liéu chuyén dung ciia cic co quan Pang, Nha nuéc
trén dja ban tinh Ninh Binh.

Piéu 2. Péi twyng dp dyng

Quy ché nady 4p dung cho céc td chirc, c4 nhén tham gia quan Iy, van hanh,
sir dyng va bao dam an todn thong tin trén Mang truyén sé liéu chuyén ding cia
céc co quan Pang, Nha nudc trén dja ban tinh Ninh Binh,

Pidu 3. Gidi thich tir ngir

Trong Quy ché nay, cc tir ngir dudi ddy dugc hidu nhu sau:

I. Mang truyén sb liéu chuyén ding ciia cic co quan Pang, Nha nuéc trén
dia ban tinh 1a mang truyén dan tbc b cao, sir dyng phvong thirc chuyén mach
nhan da giao thic trén nén giao thirc lién mang (IP/MPLS) str dyung riéng trong
hoat dong g dung cong nghé thong tin cla cic co quan Pang va Nha nudc trén
dia ban tinh do cic don vj thanh vién thuéc Tép dodn Buu chinh Vién théng Viét
Nam (VNPT) va cac doanh nghiép vién théng dugc Uy ban nhén dan tinh Ninh
Binh cho phép xay dung, vin hanh (sau diy viét tit 1a Mang chuyén ding).

2. An toan théng tin bao gdm céc hoat dong quan ly, nghiép vu va ky thudt
ddi v6i hé thong thong tin nhdm béo v§, khdi phuc cac hé théng, cac dich vy va ndi
dung thdng tin déi véi nguy co ty nhién hojc do con ngudri gy ra. Viée béo vé
thong tin, tai san va con ngudi trong hé thong thong tin nham bao dam cho cac hé
théng thuc hién ding chirc nang, phuc vu ding déi tuong mot cach sén sang, chinh
Xac va tin cdy.



3. Pon vj str dyng Mang chuyén diing 1a cc co quan thuc hé théng chinh
tri ctia tinh c6 didm két ndi vao Mang chuyén ding.

Chwong 11
QUAN LY VA VAN HANH MANG CHUYEN DUNG

Pidu 4. Nguyén tic chung vé quan ly, vin hanh va sir dyng Mang
chuyén ding

1. Mang chuyén ding dugc quin 1y, vin hanh va st dung tip trung, théng
nhit; dugc kiém tra, ddnh gid dinh ky dé dam bao an toan, bdo mat; dam béo hoat
dong lign tuc, thdng sudt; khai thic hiéu qua tai nguyén mang mdy tinh vi ning
cao chét lugng tmg dung cdng nghé théng tin trong hoat dong co quan Ping, Nha
nude trén dija ban tinh.

2. Chi phf sir dyng mang chuyén ding phai thye hién theo cdc quy djnh hién
hanh, dugc ddm bao tir ngudn ngin séch Nha nuéc cdp cho cc co quan sit dung
mang cin ct theo nhu ciu va mirc do sir dyng thyc 1€ cha ting co quan trén co s&
tiét kiém, hiéu qua.

3. Vigc sir dung, chia s€ va luu trét théng tin trén Mang chuyén ding phai
tudn thi c4c quy dinh ctia Nha nurée vé buu chinh, vién théng, cong nghé thong tin,
giao dich dién tir va bdo ddm bi mét nha murbe.

Didu 5. Quydn va trdch nhi¢m cila S& Thong tin va Truyén théng

1. Chi dao, huéng din cic doanh nghiép cung cép ha ting va dich vu cho
Mang chuyén diing thyc hién cdc quy dinh ctia phép ludt v& quy chuén ky thuat,
tiéu chudn chét lugng, an todn co s& ha ting; thanh tra, kidm tra, xr Iy vi pham céc
quy chufn k9 thujt, tiéu chuln chit hrong, an todn co s& ha ting trong hoat dong
clia Mang chuyén ding.

2. Phbi hop véi Cong an tinh dé bio dam an ninh thong tin, thanh tra, kiém
tra va xir Iy d6i véi td chirc, ca nhan vi pham quy dinh vé bao dam an ninh thong
tin trong hoat dfng ctia Mang chuyén dﬁng

3. Thanh Iap Nhom ung clru sy cb may tinh (CSIR’I) tai 8¢ Thong tm va
Truyén thong dé lam ddu méi lién hé véi Co quan diéu phdi ing ctu sur ¢d may
tinh ciia B Théng tin va Truyén thong va lién két véi cc CSIRT ciia céc co quan,
doanh nghiép vién théng trén dja ban tinh nham irng ctru kip thoi khi xdy ra cdc sy
8 mét an todn théng tin trong hé théng Mang chuyén ding.

4. Chix tri, phdi hop véi cic co quan lién quan ban hanh theo thdm quyén
quy dinh két ndi; hudng din cic co quan Pang, Nha nuéc wrén dja ban tinh cach st
dung va khai thic, quan Iy mang chuyén ding an toan, hiéu qua va l8p diyr toan chi
phi sir dung Mang chuyén ding.




5. Hang nam x4y dung ké hoach tb chirc t4p huln, dao tao céc kién thirc vé
quan ly, van hanh, sir dyng va dam bao an toan thong tin cho céc can b phuy trich
hofic chuyén trach CNTT tai cAc don vj c6 két ndi viao Mang chuyén ding.

6. Béo c4o djnh ky hang nim, dot xudt cho UBND tinh, B$ Théng tin v
Truyén théng tinh hinh str dung Mang chuyén ding trong hoat dfng (ng dung
CNTT trén dja ban tinh.

Piéu 6. Quyén va trdch nhi¢m cda Céng an tinh

1. Chi dao, trién khai céng tic bao ddm an ninh théng tin, phong, chéng t6i
pham va cdc vi pham phap luat khac trong Mang chuyén ding; kiém tra va xir Iy vi
pham déi voi td chirc, c4 nhan vi pham quy dinh vé& bio dam an ninh thong tin
trong hoat dfng cua Mang chuyén dung.

2. Phbi hop chiit ch& véi 8 Théng tin va Truyén théng biao dam an toan co
s& ha ting; kiém tra va xir ly ddi véi t§ chirc, c4 nhin vi pham quy dinh vé bao
ddm an todn co s& ha tAng trong Mang chuyén ding.

3. Khi phdt hién cic thdng tin, tai li¢u, dit lidu, sb liéu dd vét lién quan dén
hoat dong xim pham an ninh quéc gia theo quy dinh tai Didu 3 Nghj dinh sb
151/2005/ND-CP ngay 14 thang 12 nam 2005 ctia Chinh phu vé quyén han, trach
nhiém ciia co quan va can bd chuyén trach bao vé an ninh québc gia phai thyre hién
cac quy dinh sau day:

a) Yéu cau td chire, ¢4 nhan cung ¢dp céc thong tin, dir lidy, s6 lidu, tai liéu,
db vat lién quan.

b) Thyc hién theo thém quyén céc bién phap thu gift, sao chép théng tin, dir
liéu, 6 liéu, tai li¢u, d6 vat, mot phén hogc toan by hé théng thiét bj lién quan.

¢) Ng#in can viée truy nhip tréi phép hé théng thié bi, mang hr6i va sir dung dich v

d) Thye hién cac nhigm vy, quyén han khéc theo quy dinh cla phéap luét.

4. Hudng dén nghiép vy cho lyc lugng béo vé cla cic td chirc quén ly, khai
thac Mang chuyén ding phuc vu cdng tac ing dyng cbng nghé thdng tin clia cic co
quan DPang va Nha nudce trén dja ban tinh.

Pitu 7. Quyén va trich nhiém cia cic doanh nghigp vién héng xdy
dyng, vin hanh Mang chuyén dung

1. Céc doanh nghiép vién théng chiu trach nhiém quan ly, vén hanh, khai
thac va bdo vé dudng truyén két ndi cua Mang chuyén ding phai bao dam chét
lugng, dap ing nhu céu sir dyng cua tét c& cac don vi sir dyng mang, bdo dam cac
yéu cdu vé dung hrong, tde 49, chit lugng dich vy mang va an todn thdng tin theo
quy dinh.



2. X4y dung cic quy ché v& quan 1y, didu hanh khai théc, khic phuc sy cé.
bao dutng dudng truyén két ndi cia Mang chuyén ding do doanh nghigp vén
hanh, khai thic va bao v&. Trién khai céc gidi phap va hé théng thiét bj dy phong
dé bio dam co s& ha thng Mang chuyén ding hoat ddng lién tuc va an toan.

3. Thiét 1ap va thong béo ddu méi, sb dién thoai lién lac ¢& hd tro k¥ thust,
khéc phuc sy c¢b va gidi quyét khidu nai ctia cdc don vi st dung Mang chuyén ding
trén dja ban tinh tdi cdp huyén.

4. Xay dung va cong bé danh muc céc dich vu duge cung cAp trén Mang
chuyén ding do doanh nghiép minh cung cép.

5. Xay dung quy dinh chi tiét cdc ndi dung hop dbng miu va tién hanh
thirong thao, ky két hop dbng véi don vi duge giao quéan Iy vin hanh, sir dung
Mang chuyén ding phuc vu céng tdc img dung cong nghé thing tin cha cac co
quan Pang va Nha nuéc trén dja ban tinh do doanh nghiép minh cung cép.

6. Pinh ky bdo cdo S& Théng tin va Truyén thong (06 thang/lan, trude ngay
10 sau thing bdo cdo dinh ky) va d6t xuét theo yéu cau v& tinh hinh hoat dong ctia
Mang chuyén diing.

7. Béio cdo ngay cho S& Théng tin va Truyén théng dé nhén chi dao, hd trg
kip théi trong trirémg hop xdy ra sy ¢d d6i v6i Mang chuyén ding hodc céc sy cb
cén tb chirc (tng ciru théng tin.

Chirong IIX
SU DUNG MANG CHUYEN DUNG

Pidu 8. Trach nhi¢m don vj sir dung Mang chuyén diing

1. Quin Iy, khai thc va bao d¢dm hoat dong lién tuc cua thiét bi mang &
diém két néi dat tai co quan minh theo bién ban ban giao thiét bj.

2. Chju tréch nhiém vé& ndi dung, thong tin truyén dua trén Mang chuyén
ding theo ding quy dinh phép luét.

3. Str dung, chia sé va luu trit thdng tin trén Mang chuyén ding theo ding
cic quy dinh tai Didu 10 ciia Théng tr sb 23/2011/TT-BTTTT ngdy 11 thing 8
nim 2011 cia BS Thang tin va Truyén théng Quy dinh vé viée quan 1y, van hanh,
sir dung va bao ddm an toén théng tin trén Mang truyén sb liéu chuyén dting clia
cac co quan Dang, Nha nudc.

4. Knhdng thay dbi két ndi, thong sb thiét 13p mang cUa cac thidt bi lién quan
dén Mang chuyén ding khéong thugc thdm quyén, gay xung dét tai nguvén, anh
hudng dén viéc van hanh hé théng Mang chuyén ding.
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5. Chiju trach nhig¢m cdc vén dé fién quan nhw:

a) Hg thdng tudmg Nra cia don vi d6i véi Mang chuyén ding;

b) Quan Iy bj tip trung ngudi ding mang riéng &o clia co quan duge thiét
lap (néu c6) trén nén tang Mang chuygn dung;

c) Quan 1y cdc tén mién cia co quan;

d) S& hiru va quan Iy cac chinh sach két ndi Internet cda riéng co quan thong
qua Mang chuyén dong;

d) Ghi lai cac sy cb, 181 xdy ra vé két ndi Mang chuyén ding, v& an toan, béo
mit thong tin; trirong hop 6 sy ¢b nghiém trong vuot qua kha niing khic phyc cia
don vi phai thdng bdo cho S¢ Thong tin va Truyén thong vé doanh nghiép vién thong
quan ly, vén hanh Mang chuyén diing dé phdi hep khic phuc kip thoi, nhanh chéng,

6. Pang ky sir dung dich vu chimg thuc chit ky sé véi Ban Co yéu Chinh
phti ¢é bio dam an toan, bdo mét théng tin trén Mang chuyén ding.

7. Trong trudmg hop ¢6 ké hoach nang cdp, bao tri hé théng mang ni b ¢6
anh hudmg dén Mang chuyén ding, cn thong bdo cho S& Théng tin vi Truyén théng
va doanh nghiép vién théng quan 1Y, van hanh Mang chuyén diing trude t6i thiéu 05
ngdy lam viéc dé bio dam pht hop véi quy hoach tdng thé Mang chuyén ding.

8. Phéi tuan thu cac quy dinh cta phap lugt vé vién théng, vé quan 1y va cdp
phép cung cdp thong tin, thidt 13p trang thong tin dién tir trén Internet, vé ché d¢
bao mét, an toan thdng tin.

9. Phai xdy dyng quy ché ndi bd vé viéc bao dam an toan théng tin cho hé
théng théng tin cia don vi minh quan Iy va c6 cén by phy tréch quan ly an toan
thdng tin. Hang nam phai 14p kinh phi trong céc dy an ing dung cong nghé thong
tin cia don vi dé dau tr thiét bi va trién khai cic gidi phap k¥ thuat bao dam an
toan thong tin.

10. Truée ngdy 01 thang 12 hang nam, bdo cdo S& Théng tin va Truyén théng
vé tinh hinh khai théc, sit dung va cong tac bdo dam an todn théng tin Mang chuyén
dung trong hoat djng g dung cong nghé thong tin tai don vi minh.

Piéu 9. Trach nhi¢m ctia cd nhén sir dyng Mang chuyén diing

[. Ngudi st dung (thuge cde don vj st dung Mang chuyén ding) khi két ni
vao Mang chuyén ding phai tuyét dbi tuan thit nhimg quy ché vé quén Iy, van hanh va
str dung Mang chuyén ding; dugc quyén khai thac cic tai nguyén trén mang dé phuc
vy cho ¢dng téc tai co quan, nhung phai tudn thi phép lujt v& bao vé bi méat nha nudc
va dam bo ché dd bio ma, an toan an ninh theo quy dinh; khéng dugc tiét 16 mét khiu
truy nhip cdc tmg dung tién mang chuyén ding cho céc t6 chiic, ¢4 nhdn khéng c6
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thdm quyén; khong dugc lgi dung ha ting Mang chuyén ding vao cée nuc dich khdng
thudc pham vi, chirc nfing nhiém vy duge phin cdng, dé cung clp phét tin théng tin
khong dugc phép ludt cho phép, gy mét an toan, an ninh thdng tin.

2. Khi pht hién sir ¢, cdn théng béo kip théi cho ngudi c6 thim quyén dé
gidi quyét.

Chuong IV
TO CHUC THY'C HIEN

Piéu 10. Trich nhigm huwéng din, thi hanh

1. S& Théng tin va Truyén thdng c6 trich nhiém tuyén truyén, phd bién, huong
dén viéc thie hién Quy ché ndy cho cic co quan Pang, Nha nudc trén dia ban tinh;
huémg din cée don vi ndy quan Iy, khai thac higu qua Mang chuyén ding.

2. Thi truéng cde don vi st duyng Mang chuyén ding, trong pham vi chirc
n#ing, nhiém vy ctia minh, c6 trach nhiém tb chic trién khai va kiém tra viéc chép
hanh tai don vj theo ding ndi dung cia Quy ché nay.

Pitu 11. Sira adi, bd sung Quy ché

Trong qué trinh thyc hién Quy ché ndy, néu c6 khé khan, vuéng mic, Thi
truéng céc &, ban, nganh; Chi tick Uy ban nhén dén céc huyén, thinh phd, thi x4
céc don vj, ¢4 nhén c6 lién quan kip thoi phan 4nh, dé xudt y kién v& $& Théng tin
va Truyén thong dé téng hop tham muy Uy ban nhén dan tinh xem xét, quyét dinh
stra 481, bd sung cho pht hop./. /?}

TM. UY BAN NHAN DAN
KT. CHU TICH
PHO CHU TICH




