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BÁO CÁO ĐÁNH GIÁ TÁC ĐỘNG CHÍNH SÁCH 
Dự thảo Quyết định của Thủ tướng Chính phủ ban hành Khung kiến trúc an ninh mạng quốc gia
 
I. XÁC ĐỊNH VẤN ĐỀ BẤT CẬP HIỆN TẠI 
Hiện nay, việc đầu tư cho an ninh mạng tại các bộ, ngành và địa phương đang diễn ra theo mô hình phân tán, thiếu một thiết kế tổng thể mang tính định hướng kết nối liên thông đồng bộ. Thực trạng này dẫn đến ba bất cập lớn:
1. Lãng phí nguồn lực: Các địa phương tự đầu tư các Trung tâm điều hành an ninh mạng riêng lẻ, chồng chéo chức năng nhưng lại thiếu khả năng liên thông đồng bộ dữ liệu.
2. Thiếu đồng bộ với chuyển đổi số: Hệ thống hiện tại chưa bám sát 04 lớp kiến trúc cốt lõi của Khung kiến trúc tổng thể quốc gia số do Bộ Khoa học và Công nghệ ban hành, dẫn đến nhiều “điểm mù” trong bảo vệ dữ liệu người dân.
3. Khung bảo mật lạc hậu: Hầu hết các hệ thống hiện nay chỉ tập trung bảo vệ lớp ngoài cùng. Lớp vỏ bọc này quá mỏng manh, không thể ngăn chặn được các chiến dịch tấn công mạng tinh vi, có tổ chức và nhắm mục tiêu cụ thể.
II. MỤC TIÊU XÂY DỰNG CHÍNH SÁCH 
Giải quyết triệt để tình trạng đầu tư manh mún thông qua việc ban hành một “bản vẽ kỹ thuật” chuẩn mực (Khung kiến trúc an ninh mạng quốc gia) áp dụng chung trên toàn quốc. Chuyển sang mô hình Phòng thủ chiều sâu kết hợp với Phòng vệ chủ động, tối ưu hóa ngân sách nhà nước thông qua việc sử dụng chung hạ tầng an ninh mạng quốc gia.
III. ĐÁNH GIÁ TÁC ĐỘNG CỦA CHÍNH SÁCH VỀ NGUỒN LỰC VÀ CHI PHÍ ĐẦU TƯ
1. Tác động về chi phí ngân sách (Tác động kinh tế)
- Chi phí phát sinh: Việc áp dụng đồng bộ Khung kiến trúc an ninh mạng quốc gia giúp các đơn vị tối ưu nguồn lực tận dụng hạ tầng đảm bảo an ninh mạng quốc gia đã được đầu tư. Theo đó các Bộ, ngành, đơn vị địa phương có căn cứ chọn lọc các thành phần đảm bảo an ninh mạng phù hợp với địa phương, đơn vị  mình  để đầu tư cho công tác bảo đảm an ninh mạng.
- Lợi ích và tiết kiệm ngân sách: Khung kiến trúc mới mang lại hiệu quả tiết kiệm khổng lồ trong trung và dài hạn nhờ cơ chế dùng chung hạ tầng đảm bảo an ninh mạng quốc gia. Dự thảo thiết kế Kiến trúc sử dụng hạ tầng an ninh mạng dùng chung, dự kiến có thể giúp ngân sách nhà nước tiết kiệm hàng ngàn tỷ đồng đối với các hạng mục hạ tầng kỹ thuật dùng chung. Ngoài ra, việc ngăn chặn thành công các vụ rò rỉ cơ sở dữ liệu quốc gia sẽ giúp nền kinh tế tránh được những thiệt hại không thể đong đếm.
2. Tác động về nguồn nhân lực
- Chi phí phát sinh: Không làm phát sinh thêm biên chế nhà nước. Tuy nhiên, các cơ quan cần bố trí kinh phí để đào tạo, chuyển đổi kỹ năng cho đội ngũ công nghệ thông tin hiện tại sang tư duy vận hành hệ thống đảm bảo an ninh mạng tại địa phương, phối hợp đồng bộ với chỉ đạo điều hành về an ninh mạng quốc gia thông qua Trung tâm an ninh mạng quốc gia.
- Lợi ích: Giải quyết được bài toán thiếu hụt nhân sự chuyên sâu. Do kiến trúc mạng được quản lý tập trung và liên thông dữ kiện về Trung tâm An ninh mạng quốc gia (Bộ Công an), hệ thống sẽ tận dụng tối đa năng lực phân tích của các chuyên gia an ninh mạng hàng đầu tại Trung ương để hỗ trợ cho các địa phương yếu và thiếu nhân lực ngay lập tư khi sảy ra sự cố.
3. Tác động về thủ tục hành chính 
Dự thảo Quyết định không đặt ra thủ tục hành chính mới áp dụng đối với người dân và doanh nghiệp. Việc đánh giá sự tuân thủ Khung kiến trúc được lồng ghép trực tiếp vào thủ tục phê duyệt cấp độ an toàn hệ thống thông tin hiện hành, không gây phiền hà, ách tắc cho các chủ đầu tư dự án công nghệ thông tin.
IV. KIẾN NGHỊ VÀ KẾT LUẬN 
Dựa trên các phân tích tác động, lợi ích mang lại từ việc ban hành Khung kiến trúc an ninh mạng quốc gia là đặc biệt to lớn, giải quyết dứt điểm tình trạng đầu tư công nghệ thông tin thiếu đồng bộ, giúp bảo vệ vững chắc hệ sinh thái số quốc gia với chi phí tối ưu nhất.
Bộ Công an kiến nghị Thủ tướng Chính phủ xem xét, sớm ban hành Quyết định này để tạo hành lang pháp lý và kỹ thuật đồng bộ, làm cơ sở cho các bộ, ngành, địa phương lập dự toán ngân sách và triển khai các dự án an ninh mạng trong giai đoạn tới./.


