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BẢN SO SÁNH, THUYẾT MINH NỘI DUNG DỰ THẢO 
Quyết định của Thủ tướng Chính phủ ban hành Khung kiến trúc an ninh mạng quốc gia 
Bản thuyết minh này được xây dựng nhằm giải thích chi tiết cơ sở khoa học, thực tiễn và tính tương thích của các mô hình, tiêu chuẩn bảo mật được lựa chọn trong dự thảo Khung kiến trúc an ninh mạng quốc gia, phục vụ việc xin ý kiến các Bộ, cơ quan ngang bộ và Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương.
I. CƠ SỞ KHOA HỌC VÀ THỰC TIỄN LỰA CHỌN MÔ HÌNH BẢO MẬT LÕI
1. Chuyển dịch từ “Phòng thủ vành đai” sang “Phòng thủ chiều sâu và phòng vệ chủ động”
Thực tiễn: Các hệ thống thông tin nhà nước hiện nay chủ yếu áp dụng mô hình “Phòng thủ vành đai”, tập trung vào việc xây dựng lớp bảo vệ bên ngoài (tường lửa, phân vùng mạng) và mặc định tin cậy các thành phần bên trong. Tuy nhiên, trong bối cảnh làm việc từ xa và sử dụng điện toán đám mây ngày càng phổ biến, mô hình này bộc lộ nhiều hạn chế: chỉ cần một điểm yếu như tài khoản bị lộ hoặc thiết bị bị xâm nhập, kẻ tấn công có thể nhanh chóng lan rộng trong toàn hệ thống. 
Định hướng trong dự thảo: Chuyển sang mô hình Phòng thủ chiều sâu kết hợp với Phòng vệ chủ động. Theo đó: 
- Thiết lập nhiều lớp bảo vệ đan xen từ hạ tầng mạng, ứng dụng, dữ liệu đến người dùng cuối, bảo đảm khi một lớp bị xuyên thủng, các lớp còn lại vẫn duy trì khả năng bảo vệ, hạn chế lan rộng và mất kiểm soát. 
- Thực hiện phòng vệ chủ động thông qua việc liên tục săn tìm mối nguy (Threat Hunting), tăng cường chia sẻ thông tin về mối đe dọa giữa các cấp, và chủ động ngăn chặn tấn công từ sớm, đặc biệt tại “biên giới số” quốc gia, nhằm không để rủi ro xâm nhập vào các hệ thống trọng yếu.
2. Đảm bảo tuân thủ Luật An ninh mạng năm 2025 
Luật An ninh mạng (Luật số 116/2025/QH15, có hiệu lực từ 01/07/2026) đặt ra những tiêu chuẩn rất khắt khe đối với “Hệ thống thông tin quan trọng về an ninh quốc gia”. Do đó, dự thảo Khung kiến trúc đưa ra các tiêu chuẩn kỹ thuật nhằm nội luật hóa các yêu cầu về mã hóa, giám sát và phân loại rủi ro theo đúng đạo luật này, tránh tình trạng các bộ, ngành đầu tư hệ thống nhưng không đạt chuẩn luật định.
II. THUYẾT MINH CHI TIẾT CÁC LỚP KIẾN TRÚC
Dự thảo Khung kiến trúc an ninh mạng được thiết kế gồm 04 lớp phòng thủ, bám sát và bảo vệ trực tiếp 04 lớp tương ứng trong Khung kiến trúc tổng thể quốc gia số do Bộ Khoa học và Công nghệ ban hành (theo Quyết định số 3090/QĐ-BKHCN ngày 08/10/2025).
1. Lớp Hạ tầng an ninh mạng dùng chung trong toàn hệ thống chính trị
Lớp này đóng vai trò là “lá chắn” đầu tiên về mặt vật lý và logic, nhằm bảo vệ không gian mạng quốc gia. Lớp này được cấu thành từ 3 thành phần cốt lõi:
- Hệ thống Tường lửa ứng dụng Web quốc gia (National WAF): Hoạt động ở Lớp 7 (Lớp ứng dụng) để kiểm soát các yêu cầu HTTP/HTTPS, giúp tự động phát hiện và ngăn chặn các kỹ thuật tấn công phổ biến (như SQL Injection, XSS) nhằm bảo vệ các Cổng thông tin và Dịch vụ công.
- Hệ thống Chống tấn công từ chối dịch vụ quốc gia (National Anti-DDoS): Đảm bảo “tính sẵn sàng” của hệ thống bằng cách sử dụng các cụm thiết bị làm sạch lưu lượng để điều hướng, tách lọc truy cập giả mạo, và triệt tiêu các đợt tấn công tràn ngập băng thông.
- Mạng lưới phân phối nội dung quốc gia (National CDN): Sử dụng các máy chủ lưu trữ đệm phân tán để tối ưu tốc độ truy cập cho người dùng, đồng thời gia tăng lớp bảo mật ẩn danh bằng cách che giấu địa chỉ IP thực của máy chủ gốc.
2. Lớp Dữ liệu chia sẻ dùng chung trong toàn hệ thống chính trị
Dữ liệu ở lớp này được xác định là tài nguyên chiến lược và là đầu vào cốt lõi cho mọi hoạt động tác chiến, chỉ huy. Các cơ sở dữ liệu (CSDL) được quy hoạch tập trung bao gồm:
- CSDL về Tội phạm sử dụng công nghệ cao: Lưu trữ hồ sơ định danh (Profiling) về đối tượng, phương thức thủ đoạn phạm tội và các danh sách đen (Blacklist) như tài khoản ngân hàng “rác”, IP, tên miền giả mạo phục vụ công tác điều tra và đánh giá rủi ro.
- CSDL Tri thức về Mối nguy An ninh mạng (Threat Intelligence): Là “bộ não” tình báo giúp chuyển đổi trạng thái phòng thủ sang chủ động; lưu trữ các tiêu chuẩn nhận diện tin tặc (APT), mã băm mã độc, lỗ hổng bảo mật và chỉ dấu xâm phạm (IoC).
- CSDL Tín nhiệm số và Định danh An ninh mạng: Lưu trữ hồ sơ năng lực của doanh nghiệp an ninh mạng, danh mục sản phẩm đạt chuẩn, kết quả xếp hạng tín nhiệm và danh sách “định danh xanh” để kiến tạo môi trường mạng tin cậy.
- CSDL An ninh Viễn thông và Chống tin nhắn rác: Cung cấp dữ liệu gốc để duy trì danh sách tên định danh hợp lệ (Brandname) và danh sách thuê bao từ chối quảng cáo (DoNotCall) nhằm làm sạch môi trường viễn thông.
3. Lớp Nền tảng Ứng dụng, nghiệp vụ An ninh mạng dùng chung trong toàn hệ thống chính trị
Đây là “không gian tác nghiệp số” chuyên dụng, nơi thực thi các quy trình nghiệp vụ và xử lý dữ liệu để hình thành nên Lớp 2. Lớp này được chia thành 2 nhóm chính:
Nhóm 1: Các Nền tảng Kỹ thuật Phòng vệ và Tác chiến:
- Nền tảng Điều hành An ninh mạng Quốc gia (National SOC & Orchestration): Đóng vai trò "nhạc trưởng" tập trung dữ liệu từ các SOC thành phần để nhận thức tình huống, hỗ trợ tham mưu và điều phối ứng cứu sự cố diện rộng.
- Hệ thống Trung tâm Giám sát và Ứng cứu (Managed SOC): Giám sát liên tục 24/7 và xử lý sự cố tại chỗ, phân tách rõ ràng giữa hợp phần giám sát vùng ngoài (Internet-facing) và vùng trong (mạng kín).
- Nền tảng Quản trị Tri thức Mối nguy (National TIP): Công cụ cho chuyên gia thu thập, phân tích, chuẩn hóa dữ liệu thô thành các bản tin tình báo và chia sẻ cho các hệ thống giám sát.
- Hệ thống Phân giải tên miền an toàn (National Secure DNS): Đóng vai trò lớp lọc thô tự động chặn và điều hướng các truy vấn đến tên miền lừa đảo, độc hại dựa trên dữ liệu từ Lớp 2.
- Nền tảng Định danh và Xác thực (National IAM): Tích hợp VNeID cung cấp dịch vụ đăng nhập một lần (SSO) và xác thực đa yếu tố (MFA) để kiểm soát truy cập hệ thống.
- Nền tảng Hỗ trợ điều tra số (Digital Forensics): Cung cấp công cụ kỹ thuật hình sự để trích xuất dữ liệu điện tử nguyên vẹn làm chứng cứ pháp lý.
Nhóm 2: Các nền tảng quản trị và nghiệp vụ
- Quản trị và Chia sẻ thông tin phòng, chống tội phạm: Công cụ tạo lập, phân tích dữ liệu tội phạm và chia sẻ cảnh báo rủi ro hai chiều với các tổ chức tài chính, ngân hàng.
- Quản trị rủi ro an ninh mạng quốc gia (Cyber GRC): Số hóa quy trình quản lý tuân thủ, tự động tính toán điểm số rủi ro hệ thống để đưa ra kiến nghị khắc phục.
- Quản lý dịch vụ hành chính công: Hệ thống xử lý nghiệp vụ nội bộ phục vụ cấp phép kinh doanh và chứng chỉ hành nghề, liên thông với Cổng Dịch vụ công Quốc gia.
- Kiểm định chất lượng (Cyber Lab): Hệ thống "người gác cổng" quản lý quy trình kiểm thử xâm nhập và rà soát mã nguồn để đảm bảo sản phẩm an ninh mạng không chứa mã độc.
4. Lớp Kênh Tương tác về an ninh mạng
Đây là lớp giao diện người dùng cuối, kết tinh giá trị của toàn hệ thống để phục vụ công tác chỉ đạo của Lãnh đạo cũng như cung cấp dịch vụ cho xã hội:
- Dịch vụ công và Pháp lý: Bao gồm Cổng Dịch vụ công Quốc gia (đầu mối nộp hồ sơ xin phép/kinh doanh) và Cổng thông tin Bảo vệ dữ liệu cá nhân (tiếp nhận khiếu nại, tố cáo vi phạm).
- Truyền thông và Liên lạc: Gồm hệ thống website chính thức (A05, VNCERT), mạng xã hội để lan tỏa cảnh báo, cùng các ứng dụng liên lạc chuyên dụng (Email công vụ, Signet) phục vụ chỉ huy nội bộ.
- Ứng dụng và Tiện ích cho người dân: Cung cấp kênh báo cáo lừa đảo tích hợp trên VNeID, phần mềm phòng chống lừa đảo (nTrust) và hệ thống tổng đài 5656 để quản lý Tên định danh và từ chối quảng cáo.
III. BẢNG SO SÁNH SỰ THAY ĐỔI SO VỚI THỰC TRẠNG HIỆN HÀNH
	Nội dung
	Thực trạng quản lý hiện hành
	Đề xuất tại Dự thảo Khung kiến trúc mới
	Tác động mang lại

	Mô hình tiếp cận
	Phân tán, đầu tư công nghệ theo nhu cầu cục bộ của từng bộ, ngành, địa phương.
	Tập trung, có kiến trúc tham chiếu chung, áp dụng thống nhất kết hợp Phòng thủ chiều sâu và phòng vệ chủ động.
	Tránh lãng phí, chồng chéo trong đầu tư công; bảo đảm mọi điểm nghẽn đều đạt chuẩn bảo mật tối thiểu.

	Giám sát sự cố
	Các Trung tâm an ninh mạng cấp tỉnh hoạt động độc lập, chia sẻ thông tin chậm trễ.
	Liên thông dữ liệu an ninh mạng từ  trung tâm an ninh mạng vệ tinh tại các địa phương/bộ ngành về Trung tâm An ninh mạng quốc gia Bộ Công an.
	Phát hiện và phản ứng trước các cuộc tấn công diện rộng (APT) theo thời gian thực (real-time).

	Mức độ tương thích
	Chưa có tiêu chuẩn gắn kết chặt chẽ với Khung kiến trúc tổng thể quốc gia số.
	Đồng bộ và gắn kết “1-1” với các lớp kiến trúc theo Quyết định số 3090/QĐ-BKHCN.
	Bảo đảm mọi dữ liệu, dịch vụ trên Cổng Dịch vụ công Quốc gia đều được bảo đảm an ninh mạng.


IV. KẾT LUẬN 
Dự thảo Khung kiến trúc an ninh mạng quốc gia là sự kết hợp giữa yêu cầu bảo vệ chủ quyền không gian mạng nghiêm ngặt của Luật An ninh mạng 2025 và các tiêu chuẩn công nghệ bảo mật tiên tiến nhất hiện nay. Bộ Công an đề nghị các cơ quan, tổ chức nghiên cứu kỹ bản thuyết minh này làm cơ sở đánh giá sự tương thích của hệ thống thông tin tại đơn vị mình và tham gia góp ý để hoàn thiện dự thảo Quyết định./.



