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Cam bién
két ni SOC

Déy log! Bosu b

'AC HQP PHAN HINH THANH KIEN TRUC DPAM BAO AN NINH MANG QUOC GIA

KENH TUONG TAC VE AN NINH MANG

Dich vy cong va Phap Iy

- Céng Dich vu cong Quéc gia
- Cdng thdng tin bao vé tré em
trén KGM

Ung dung va Tién ich

Truyén thong va Lien |
fuyén thong va Lien fac an ninh mang cho ngui dan

- Hé théng Website chinh thire
(Céng TTDT A0S, VNCERT)
- Mang xa héi (Fanpage/Official
Account)
- Ung dung lién lac chuyén dung
(Email, Signet)

- Bao céo Iira dao trén VNelD
- Phan mé&m phéng, chéng Ira dao
(nTrust)
- Cdng quan ly Tén dinh danh
Khéng gian mang
- Dau s6 khéng quang céo (5656)

Chia s di liéu cénh bao som

Biéu phéi img pho

Xac thiee va dinh danh

NEN TANG

Hg théng Trung tam Giam
sétva Ung
clru sy cb an ninh mang
(Managed SOC)

Nén tang Piu hanh An
ninh mang

Orchestration)

Phan gidi tén mién an toan

GHIEP VI AN NINH MANG DUNG CHUNG TRON

Quéc gia (National SOC &

'OAN HE THONG CHINH TRT

Nén tang Quan tri Tri thire.
Méi nguy (National Threat
Intelligence Platform - TIP)

Né&n tang Binh danh va Xac thyc
khong gian mang (NCIP)

Hé théng Phan gidi tén mién
an toan(National Secure DNS)

Ha tng CNTT tai
chd

Pheng vé chi dang

6 thong

Nén tang Hé tro Didu tra sb
tin phong, chéng ti

(Digital Forensics)

st dung cbng nghé cao

Nén tang Quan tri va Chia

Hé théng Quan Iy Nghiép| Heé théng Kiém dinh va Danh gia

H& théng Quan I Dich

vu Quan N PR chét luong san phém dich vu An
pham | | tritiro An ninh mang | |V hanh chinh cong finh ninh mang (Cyber Lab
Quéc gia (Cyber GRC) vue An ninh mang .

Management)

Déy log/ Bo s o

Chia s di liéu cénh bao som

Biéu phéi g pho

SOC vé tinh

Xac thye va dinh danh

Cam bién

Phén gidi tén mién an toan

kétndi SOC

TIP vé tinh

quéc gia

Phang vé chii dang

Di liéu OSINT

DI LIEU CHIA SE, DUNG CHUNG TRONG TOAN HE THONG CHINH TRI

Tél pham sir dung

cdng nghé cao

Co s6 dit lidu Tri thire v& Méi nguy
An ninh mang (Threat Intelligence)

Co s dir liéu Tin nhiém s6 va Binh
danh Khéng gian mang

Cors& diF ligu An ninh Vién théng
va Chéng tin nhén réc

HA TANG AN NINI MANG DUNG CHUNG TRONG TOAN 11l

THONG C!

H théng Chéng tan cong tir chdi
dich vu quéc gia (National Anti-DDoS)

Mang Iwéi phan phéi ndi dung quéc Hé théng Twong Ira (ing dung Web
gia (National CDN) quédc gia (National WAF)

OSINT v tinh





