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Độc lập - Tự do - Hạnh phúc


	Số:       /TTr-BCA

	Hà Nội, ngày     tháng    năm 2026



TỜ TRÌNH 
Về việc đề nghị ban hành Quyết định của Thủ tướng Chính phủ phê duyệt Khung kiến trúc an ninh mạng quốc gia
Kính gửi: Thủ tướng Chính phủ 
Thực hiện nhiệm vụ được giao, Bộ Công an kính trình Thủ tướng Chính phủ dự thảo Quyết định ban hành “Khung kiến trúc an ninh mạng quốc gia” với các nội dung chính như sau:
I. SỰ CẦN THIẾT BAN HÀNH QUYẾT ĐỊNH 
1. Cơ sở chính trị, pháp lý 
Việc xây dựng Khung kiến trúc an ninh mạng quốc gia là nhiệm vụ cấp bách nhằm thể chế hóa các chủ trương, đường lối của Đảng và Nhà nước trong kỷ nguyên số, đặc biệt là việc thực hiện Nghị quyết số 57-NQ/TW ngày 22/12/2024 của Bộ Chính trị về đột phá phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia. Đồng thời, dự thảo cũng nhằm cụ thể hóa yêu cầu tại Chỉ thị số 57-CT/TW ngày 31/12/2025 của Ban Bí thư về tăng cường bảo đảm an ninh mạng, bảo mật thông tin, an ninh dữ liệu trong hệ thống chính trị; nhiệm vụ của Bộ Công an tại Quyết định số 11/QĐ-BCĐCP ngày 27/2/2026 ban hành kế hoạch hoạt động năm 2026 của Ban Chỉ đạo của Chính phủ về phát triển khoa học, công nghệ, đổi mới sáng tạo, chuyển đổi số và Đề án 06.
2. Cơ sở thực tiễn 
Ngày 08/10/2025, Bộ trưởng Bộ Khoa học và Công nghệ đã ban hành Quyết định số 3090/QĐ-BKHCN về Khung kiến trúc tổng thể quốc gia số, đặt nền móng thống nhất cho sự phát triển quốc gia số với các lớp kiến trúc gồm: Lớp Hạ tầng số, Lớp Dữ liệu và nền tảng lõi, Lớp Ứng dụng dùng chung, Lớp Kênh tương tác và đo lường hiệu quả. Tuy nhiên, các kiến trúc số vận hành an toàn, cần có một Khung kiến trúc an ninh mạng bao phủ và bảo vệ xuyên suốt các lớp này.
Bên cạnh đó, việc bàn giao thống nhất nhiệm vụ bảo đảm an toàn thông tin mạng từ Bộ Thông tin và Truyền thông (cũ) về Bộ Công an đòi hỏi cơ quan quản lý nhà nước phải sớm thiết lập một chuẩn mực phòng thủ chung, thống nhất trên toàn quốc để khắc phục tình trạng phân tán, thiếu đồng bộ hiện nay.
II. MỤC ĐÍCH VÀ QUAN ĐIỂM XÂY DỰNG 
1. Mục đích 
Thiết lập một cấu trúc phòng thủ an ninh mạng thống nhất, định hình các các thành phần đảm bảo an ninh mạng, tiêu chuẩn kỹ thuật, giao thức bảo mật và quy trình ứng phó sự cố áp dụng chung cho toàn bộ các hệ thống thông tin quan trọng của quốc gia, bảo đảm sự tương thích với “Khung kiến trúc tổng thể quốc gia số”.
2. Quan điểm xây dựng
- Bảo đảm sự lãnh đạo tuyệt đối của Đảng, sự quản lý thống nhất của Nhà nước đối với không gian mạng quốc gia.
- An ninh mạng phải được xác định là yếu tố sống còn, điều kiện tiên quyết và bắt buộc trong toàn bộ quá trình thiết kế, xây dựng, triển khai, vận hành và nâng cấp các thành phần trong mô hình kiến trúc số.
- Tuân thủ nghiêm ngặt các quy định về trình tự, thủ tục ban hành văn bản quy phạm pháp luật theo Luật Ban hành văn bản quy phạm pháp luật năm 2025 và Nghị định số 78/2025/NĐ-CP.
III. QUÁ TRÌNH XÂY DỰNG DỰ THẢO 
Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật năm 2025, Bộ Công an đã tiến hành các bước: Thành lập Ban soạn thảo; tổ chức rà soát hệ thống văn bản pháp luật hiện hành; xây dựng hồ sơ dự thảo; tổ chức lấy ý kiến của các Bộ, ngành liên quan (đặc biệt là Bộ Khoa học và Công nghệ, Bộ Quốc phòng, Ban Cơ yếu Chính phủ) và đăng tải công khai trên Cổng Thông tin điện tử để lấy ý kiến rộng rãi của Nhân dân. Các ý kiến tham gia đã được Bộ Công an nghiên cứu, tiếp thu và giải trình đầy đủ.
IV. BỐ CỤC VÀ NHỮNG NỘI DUNG CỐT LÕI CỦA DỰ THẢO 
1. Phạm vi điều chỉnh, đối tượng áp dụng
- Phạm vi điều chỉnh: Quyết định này quy định về mô hình kiến trúc tham chiếu, các lớp bảo vệ cơ bản, tiêu chuẩn kỹ thuật an ninh mạng và cơ chế phối hợp trong Khung kiến trúc an ninh mạng quốc gia, làm cơ sở để thiết kế, xây dựng, vận hành và nâng cấp hệ thống thông tin.
- Đối tượng áp dụng: Quyết định áp dụng đối với các bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương; các tổ chức, doanh nghiệp trực tiếp quản lý, vận hành hệ thống thông tin quan trọng về an ninh quốc gia (thuộc các lĩnh vực viễn thông, tài chính, ngân hàng, năng lượng, y tế...) và các cơ quan, tổ chức, cá nhân khác có liên quan.
2. Bố cục của dự thảo 
Dự thảo gồm 02 phần chính: Phần Quyết định của Thủ tướng Chính phủ và Phần Phụ lục ban hành kèm theo (chi tiết Khung kiến trúc an ninh mạng quốc gia).
3. Những nội dung cốt lõi của Khung kiến trúc
- Mô hình kiến trúc tham chiếu: Xác định rõ các thành phần an ninh mạng phải có trong hệ thống thông tin của cơ quan nhà nước, bao gồm hệ thống giám sát an ninh mạng kết nối liên thông từ cơ quan, đơn vị, địa phương đến Trung tâm an ninh mạng quốc gia Bộ Công an.
- Tiêu chuẩn bảo vệ các lớp số hóa: Cung cấp giải pháp bảo vệ chuyên biệt cho 4 lớp cấu thành quốc gia số (Lớp Hạ tầng số, Lớp Dữ liệu và nền tảng lõi, Lớp Ứng dụng dùng chung, Lớp Kênh tương tác và đo lường hiệu quả) nhằm bảo vệ thông tin người dùng và dữ liệu vận hành trên Cổng Dịch vụ công Quốc gia, ứng dụng VneID, các nền tảng, ứng dụng phục vụ chuyển đổi số quốc gia.
- Phân công trách nhiệm tổ chức thực hiện: Giao Bộ Công an chịu trách nhiệm chủ trì điều phối chung; Bộ Khoa học và Công nghệ phối hợp bảo đảm tính tương thích với Khung kiến trúc tổng thể quốc gia số; Bộ Quốc phòng chịu trách nhiệm bảo vệ các hệ thống thông tin quân sự, cơ yếu; và Ban Cơ yếu Chính phủ quản lý các tiêu chuẩn mật mã.
V. NGUỒN LỰC VÀ ĐIỀU KIỆN BẢO ĐẢM THI HÀNH
- Về tài chính: Kinh phí thực hiện được bảo đảm từ nguồn ngân sách nhà nước theo phân cấp hiện hành, nguồn đầu tư của các doanh nghiệp cung cấp hạ tầng viễn thông, công nghệ thông tin và các nguồn vốn hợp pháp khác.
- Về nhân lực: Dựa trên lực lượng chuyên trách bảo vệ an ninh mạng hiện có thuộc Bộ Công an, Bộ Quốc phòng và lực lượng bảo vệ an ninh mạng tại các Bộ, ngành, địa phương, kết hợp cơ chế huy động các cơ quan, tổ chức, cá nhân khác tham gia khi cần thiết.
Trên đây là Tờ trình dự thảo Quyết định của Thủ tướng Chính phủ ban hành Khung kiến trúc an ninh mạng quốc gia, Bộ Công an kính trình Thủ tướng Chính phủ xem xét, quyết định.
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