NGAN HANG NHA NUOC CONG HOA XA HQI CHU NGHIA VIET NAM

VIET NAM Poc lap - Tu do - Hanh phiic
S6: ..../2025/TT-NHNN Ha N6i, ngdy ... thang ... niim 2025
DU THAO THONG TU

Quy dinh quéan ly va sitr dung mang may tinh
cua Ngan hang Nha nuwéc Viét Nam

Can cu Ludt Ngdan hang Nha nudc Viét Nam ngay 16 thang 6 nam 2010,
Can cir Ludt Cong nghé thong tin ngay 29 thang 06 nam 2006,

Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018,

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can civ Ludt Vién thong ngay 24 thang 11 nam 2023;

Can cir Nghi dinh s6 26/2025/ND- CP ngay 24 thang 02 nam 2025 cua Chinh
phii quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chirc ciia Ngdn hang

Nha nuwoc Viéet Nam;

Can cir Nghi dinh s6 137/2024/ND-CP ngay 23 thang 10 nam 2024 ciia
Chinh phu vé giao dich dién tu cuia co quan Nha nudc va hé thong thong tin phuc
vu giao dich dién tu;

Can cir Nghi dinh ’sé' 147/2024/ND-CP ciia Chinh phu ngay 09 thang 11 nam
2024 vé quan ly, cung cdp, sw dung dich vu Internet va thong tin trén mang;

Can cir Nghi dinh s6 4 7/2020/ND-CP ngay 09 thang 4 nam 2020 cua Chinh
phu vé Quan ly, két noi va chia sé dir liéu so cua co quan Nha nudc;

Can cir Nghi dinh sé 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua Chinh
phu quy dinh chi tiét mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh $6 59/2022/ND-CP ngdy 05 thing 9 nidm 2022 ciia Chinh
phu quy dinh vé dinh danh va xac thuc dién ti;
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Can cur Nghi dinh 56 13/2023/ND-CP ngay 17 thing 4 niam 2023 ciia Chinh
phu quy dinh vé bao vé dir liéu ca nhan;

Theo dé nghi ciia Cuc truong Cuc Cong nghé thong tin;

Thong déc Ngdn hang Nha nuede Viét Nam ban hanh Théng tw quy dinh vé
viéc quan ly va s dung mang may tinh cua Ngan hang Nha nuoc Viét Nam.

Chuong I
QUY DINH CHUNG
Pi¢u 1. Pham vi diéu chinh va déi twong ap dung

1. Thong tu nay quy dinh vi¢c quan 1y va st dung mang may tinh cia Ngan
hang Nha nudc Viét Nam (sau day goi la mang Ngan hang Nha nudc).

2. Thong tu nay ap dung 601 v&i1 cac ca nhan 1a can bg, cong chure, vién chirc,
nguoi lao dong thudc tham quyén quan 1y cua Ngan hang Nha nudc Viét Nam (sau
day goi la Ngan hang Nha nudc), don vi thugc Ngan hang Nha nudc, t6 chirc bén
ngoai két ndi, st dung mang Ngan hang Nha nudc.

3. Cac don vi sy nghiép cong lap thudc co cdu td chic cua Ngan hang Nha
nudc duge két noi, st dung mang Ngan hang Nha nudc theo hudng dan cia Cuc
Cong nghé thong tin.

Piéu 2. Giai thich tir ngir

Trong Théng tu ndy cac tir ngit dudi ddy dugc hiéu nhu sau:

1. Pon vi thudc Ngdn hang Nha nuée 14 cac to chie hanh chinh thudc co cau
t6 chirc cua Ngan hang Nha nudc.

2. Don vi quan ly tai san 1a don vi thugoc Ngan hang Nha nudc duogc giao
nhiém vu quan ly tai san.

3. Don vi sir dung tai san 1a don vi thuéc Ngan hang Nha nudc dugc giao st
dung tai san.

4. Nguoi sw dung mang Ngan hang Nha nuoc (sau day goi 1a nguoi sur dung)
1a ¢4 nhén, don vi thuoc Ngan hang Nha nuéc duoc cip quyén két ndi, str dung
mang Ngan hang Nha nudce.
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5. Can bé ky thudt 1a ngudi duge dao tao vé chuyén mon cong nghé thong tin
va dugc giao nhi€ém vu quan ly, van hanh h¢ thong cong nghé thong tin tai don vi
thudc co cau té chirc cua Ngan hang Nha nudc.

6. T6 chirc bén ngodi két noz su dung mang Ngan hang Nha nudc (sau day
goi 13 t6 chirc bén ngoai) bao gdm: td chuc tin dung, chi nhanh ngin hang nudc
ngoai va td chirc khac két ndi, str dung mang Ngan hang Nha nudc.

7. Trung tam dir liéu 13 trung tam dir liéu cua Ngan hang Nha nudc, bao gom
Trung tam dir li¢u chinh va Trung tam dir liéu du phong.

8. Mang Ngdn hang Nha nude bao gdm mang cuc bd Ngan hang Nha nudc
va mang dién rong Ngan hang Nha nudc.

9. Mang cuc b Ngdn hang Nha nude 1a hé thdng mang két ndi céc thiét bi
dau cuoi trong pham vi mot khu vuc 1am viéc thudc tru sé Ngan hang Nha nudc.

10. Mang dién réng Ngdan hang Nha mede 1a hé thong mang két ndi giira
Trung tam dir li¢u va cac mang cuc bo Ngan hang Nha nudec.

11. Mang Internet 13 hé thong mang cung cip dich vu Internet cho nguoi sir
dung tai Ngan hang Nha nudc.

12. Mang khong ddy 1a hé thong mang két ndi cac thiét bi dau cubi thong qua
song vo tuyen

13. Thiét bi ddu cudi 1a cac thiét bi bao gdm may tram 1am viéc, mdy in, may
quét, may Fax, dién thoai st dung dia chi IP, cac loai thiét bi di dong théng minh
c6 két né1 mang.

14. Hg tang truyén dan mang dién rong la hé théng cac kénh truyén dan
Ngén hang Nha nude thué cua cac td chirc cung cap dich vu vién thong.

15. Ha tc”ing truyén dan mang cuc bo 1a h¢ théng cap truyén dan ndi bd va o
két né1 mang.

16. Trang thiét bi mang gom thiét bi chuyén mach, thiét bi dinh tuyén, thiét
bi truyén dan, thiét bi an ninh bdo mat mang, thi€t bi can bang tai, cdc phan mém hé
thong va gidm sat mang.

17. Lép mang 16i 14 16p mang cua hé thong mang c6 nhiém vu két ndi cac
16p mang v4i nhau.
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18. Lép mang phan phéi 1a 165p mang c6 nhiém vu 1am giao dién két ndi giira
16p mang truy cap va 16p mang 16i.

~ 19. Lop mang truy cdp 1a 16p mang phuc vu két ndi ngudi st dung véi cac hé
thong.

20. Phdn ving mang la cac vung riéng trong h¢ théng mang cuc bo duogc chia
tach theo ddi twong str dung, muc dich sir dung gdm: phan vung mang cho may chu
nghiép vy, phan vung mang trung gian (phan vang DMZ) dé cung cap dich vy trén
Internet, phan ving mang dé cung cap dich vu mang khong ddy, phan ving mang
quan tri dé theo ddi quan tri mang Ngan hang Nha nudc va cic phan ving mang
khéc.

21. Tén dinh danh 13 tén duy nhat gan cho thiét bi dau cudi két ndi, truy cap
mang Ngan hang Nha nudc.

22. Dich vu héi nghi truyén hinh 1a cong nghé truyén hinh anh, 4m thanh qua
mang thong tin sir dung bo giao thuc TCP/IP.

Piéu 3. Kién tric mang Ngin hang Nha nwéc
1. Kién trac logic mang Ngan hang Nha nudc:

a) Kién tric logic mang cuc bd Ngan hang Nha nudc bao gom cac 16p chinh
sau: 16p mang 161, 16p mang phan phoi, 16p mang truy cap;

b) Kién trac logic mang cuc bd Ngan hang Nha nudc to chirc thanh cac phan
vung:

(i) Mang cuc bo Ngan hang Nha nuéc tai Trung tdm dit liéu bao gom Cac
phan vung chinh sau: phan ving mang cho may chu nghiép vu, phan ving mang
Internet, phan ving mang két ndi bén trong ndi bo, phan ving mang két ndi véi cac
t6 chirc bén ngoai, phan ving DMZ va phan ving mang quan tri;

(if) Mang cuc bd tai cac don vi thugc Ngan hang Nha nude bao gdm Cac
phéan Vung chinh sau: phan vung mang két ndi bén trong ndi bd, phan ving mang
két ndi voi cac to chiic bén ngoai, phan ving mang Internet va phan ving mang
quan tri;

¢) Kién trac mang dién rong Ngan hang Nha nudc bao gdm cac két ndi mang
gitta Trung tam dir li¢u chinh va Trung tdm dir liéu du phong; Trung tam dir li¢u
v6i cac don vi thude co ciu td chic ctia Ngan hang Nha nude; Cong giao tiép két
nbi gitta Ngan hang Nha nudc véi cac to chirc bén ngoai.
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2. Klen trac vat ly mang Ngéan hang Nha nudc bao gom: trang thiét bi mang,
ha tAng truyén din mang cuc bd va ha ting truyén din mang dién rong.

3. Phan chia hé thdng mang cyc bo thanh cic phan vung mang theo pham vi
truy cap va ki€m soat truy cap gitra cac phan ving mang bang tuong lira.

Pi¢u 4. Nguyén tic vé xdy dung, quan Iy va sir dung mang Ngin hang
Nha nudc

1. Mang Ngan hang Nha nudc phai duge thiét ké, xay dung c6 kha ning mé
rong va ung dung cong ngh¢ mang tién ti€n, cé tinh san sang cao, bao dam an toan,
bao mat va bang thong dap trmg nhu cau hoat dong, nghiép vu ciia Ngan hang Nha
nudc.

2. Mang Ngan hang Nha nudc duge thiét ké, xay dung theo dinh hudng
mang théng minh, 40 héa ha tang mang dé hudng téi téi vu hoa cong tac quan 1y,
sir dung tai nguyén mang va hudng dén hd tro xdy dung dién toan dam may cia
Ngéan hang Nha nudc.

3. Mang Ngan hang Nha nudc duoc quan 1y tp trung, thong nhat tai Cuc
Cong ngh¢ thong tin va c6 su phan cong, phan cap quan 1y cho cac don vi quan 1y
tai san.

4. Nguoi su dung chi dugc sir dung mang Ngan hang Nha nudc phuc vu cho
cac hoat dong chuyén mon, nghiép vu dugc giao.

5. Viéc suir dung va chia sé thong tin trén mang Ngan hang Nha nudc phai
tuan thu quy dinh cua Ngan hang Nha nudc vé an toan hé thong thong tin trong
hoat dong ngan hang va cac quy dinh cua phép luét c6 lién quan.

6. Nguoi st dung khong tuén thu quy dinh tai Piéu 22 Thong tu niy s& bi
tam ngurng cung cap dich vu mang Ngan hang Nha nudc.

7. T6 chirc bén ngoai khong tuén thu quy dinh tai Diéu 14 Thong tu ndy sé bi
xem xét hity két nd1 véi mang Ngéan hang Nha nudce.

8. Viéc kiém tra, bao tri, lap dat moi, nang cap mang Ngan hang Nha nudc
khong dugc lam gian doan va anh hudéng dén hoat dong nghiép vu cua Ngin hang
Nha nudéec.

Piéu 5. Tai nguyén va dich vu mang Ngin hang Nha nudéc

1. Tai nguyén mang Ngan hang Nha nudc gom:
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a) Ha tang truyén dan, cac trang thiét bi mang;
b) Hé thong dia chi IP, hé thong tén mién, tén dinh danh cac thiét bi.

2. Dich vu mang Ngan hang Nha nudc gém: dich vu truyén dir liéu, dich vu
hoi nghi truyén hinh, dich vu gidm sat, quan tri mang va cac dich vu mang khac.

Piéu 6. Bio dam tinh sin sang va an toan hé théng mang Ngian hang
Nha nwéc

1. Mang Ngan hang Nha nudc phai dugc trang bi hé théng k¥ thuat cho viéc
quan ly, gidm sat mang nham phat hién, ngan chén céc truy cap trai phép va bao
dam an toan dir liéu trao doi trén moi trudng mang.

2. Két n6i mang giira cac to chtrc bén ngoai véi mang Ngan hang Nha nudc
phai duoc ki€ém soat boi cac hé¢ thong an ninh mang va tuan thu quy dinh ctia Ngan
hang Nha nudc vé an toan hé thong thong tin trong hoat dong ngan hang.

3. Két ndi mang gitra cac don vi cip trung uong, hoi so chinh thudc cac t6
chtrc bén ngoai vo1 mang Ngan hang Nha nudc phai thong qua t6i thiéu 02 duong
truyén doc 1ap vé ha tang cap truyén dan.

4. Dt li¢u truyén gitta mang Ngan hang Nha nudc véi cac to chire bén ngoai
phai dugc ma hoéa trén duong truyén.

5. Cac thiét bi dau cudi két ndi, sir dung tai nguyén va dich vu mang Ngan
hang Nha nudc phai dugc xac thuc boi he thong an ninh mang, cai dat phan mém
phong, chong ma ddc, cdp nhat cac ban va 16 hong bao méat cua hé diéu hanh tdi
thiéu 03 thang mot 1an theo hudng dan ciia Cuc Cong nghé thong tin.

6. Trang thié;t bi mang tai Trung tdm dir liéu phai duoc thiét 1ap, duy tri hoat
dong theo co ché san sang cao (High Availability - HA).
Chuong I1
QUY PINH CU THE
Muc 1.
Mang cuc by Ngian hang Nha nuéc
Piéu 7. Quy dinh vé lip diit méi, ning cAp va sira chira

1. Hoat dong lép dat mg’yi, n‘éng,cép hodac stra chita mang cuc b0 Ngan hang
Nha nudc phai dap ung y€u cau vé kién truic mang Ngan hang Nha nudc duoc quy
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dinh tai Diéu 3 Thong tu nay va quy ché vé an toan bao mat hé thong thong tin cia
Ngan hang Nha nudc.

2. Béi voi lap dat moi va nang cap ha tang truyen dan mang cuc bo: Cac don
vi quan ly tai san 1ap ho so thiét ké ha ting truyen dan giri Cuc Cong ngh¢ thong tin
tham dinh vé mat k¥ thuat trude khi trinh cip c6 thim quyén phé duyét.

3. Bdi véi lap dat méi va nang cip trang thiét bi mang: Hang nim, Cuc Cong
nghé thong tin thuc hién theo quy dinh ctia Ngan hang Nha nudc vé quan 1y va thuc
hién dau tu d6i voi cac hoat dong tmg dung coéng nghé thong tin trong hé thong
Ngan hang Nha nudc.

4. Stra chita mang cuc bg phai dam bao khong thay doi cau hinh ky thuat,
thiét ké mang cuc b0 tai don vi.

5. Doi voi stra chira ha tang truyén dan mang cuc bo:

a) Pon vi str dung tai san nhung khong phai 1a don vi quan 1y tai san khi phat
sinh nhu cau sua chira thi thong bao bang van ban cho don vi quan 1y tai san;

~ b) bon vi quan ly tai san chu dong thyc hién t6 chirc stra chira tuén thu Quy
ch€ quan ly tai chinh cua Ngan hang Nha nudc va thong bao bang van ban cho Cuc
Cong nghé thong tin d€ phoi hop vé k¥ thuat trudc khi thuc hién.

6. Doi voi stra chita trang thiét bi mang, don vi quan 1y tai san thong bao cho
Cuc Cong nghé thong tin dé phoi hop xac dinh tinh trang thiét bi va xtr 1y nhu sau:

a) Voi cac trang thiét bi con trong thoi han bao hanh hodc da duoc ky hop
d6ng bao tri thi thuc hién stra chira thiét bi theo hop dong da ky;

b) V&i cac trang thiét bi hét thoi han bao hanh va khong c6 hop dong bao tri,
don vi quan 1y tai san thuc hién t6 chirc sira chita tuan thi Quy ché quan 1y tai
chinh cta Ngan hang Nha nudc va thong bao bang vin ban cho Cuc Cong nghé
thong tin dé phbi hop vé k¥ thuat.

7. Don vi quan ly tai san phai xay dyng, cap nhat va luu trir tai liéu thiét ké
va ban v& hoan cong mang cuc bo khi ldp dit méi, nang cap hoic sira chira.

Piéu 8. Quy dinh vé bao tri, kiém tra dinh ky va xir Iy sw ¢

1. Quy dinh vé bao tri:
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a) Mang cuc bo Ngan hang Nha nudc tai Trung tdm dir li€u phai dugc bao tri
dinh ky t6i thiéu 02 lan trong mdt ndm; Mang cuc bo tai cdc don vi thudc Ngan
hang Nha nudc phai dugce bao tri dinh ky t61 thiéu 01 1an trong mot nam,;

b) Qua trinh bao tri phai duoc ghi nhat ky vé tinh trang hoat dong trudc va
sau khi bao tri;

© Pbi voi cac trang thiét bi con trong thoi han bao hanh hodc da duoc ky
hop dong bao tri thi thuc hién bao tri theo hop dong da ky;

d) Dbi vOi truong hop cac trang thiét bj mang hét thoi gian bao hanh va
khong c6 hop dong bao tri, thyc hién nhu sau:

(1) Cuc Cong ngh¢ thong tin xay dung quy trinh bao tri mang cho cac don vi
quan 1y tai san va phdi hop bao tri tir xa cac trang thiét bi mang;

(ii) Pon vi quan 1y tai san thuc hién bao tri cac trang thiét bi mang do don vi
quan 1y theo quy trinh bao tri mang do Cuc Cong ngh¢ thong tin ban hanh;

d) Pon vi quan 1y tai san chiu trach nhiém bao tri di v6i ha ting truyén din
do don vi quan ly.

2. Quy dinh vé kiém tra dinh ky:

~a) Cuc Cong ngh¢ thong tin xay dyng va ban hanh quy trinh kiém tra dinh ky
hé thong mang cuc bo;

b) Bon vi guén 1y tai san thuc ,hién kiém tra dinh ky hé théng mang Cuc bo
theo quy trinh kiém tra dinh ky hé thong mang cuc bd do Cuc Cong nghé thong tin
ban hanh.

3. Quy dinh vé xtt Iy su co:

a) Cuc Cong ngh¢ thong tin xay dyng va ban hanh quy trinh va hudéng dan
xu 1y su co;

b) Khi phat sinh sy c¢d, don vi quan 1y tai san ghi nhét ky va thuc hién xu ly
su ¢ theo quy trinh va hudng dan cia Cuc Cong ngh¢ thong tin. Dbi véi cac su cd
phat sinh khong co trong quy trinh va huéng dan hodc da thyuc hién theo quy trinh
va huéng dan nhung khong xtr Iy dugc, don vi quan 1y tai san thong bao cho Cuc
Cong nghé thong tin dé phdi hop xu 1y;
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¢) Truong hop su ¢ do Cuc Cong nghé thong tin xu 1y thi thong bao cho
don vi quan 1y tai san va don vi str dung tai san biét thoi gian, ké hoach khic phuc.

~_ d) Cyc Codng nghé thong tin dinh ky hang thang F(;)ng hop tinh hinh xu ly sy
co vé k¥ thuat cua Ngan hang Nha nudc dé theo ddi, khac phuc tranh tai dién.

Diéu 9. Quy dinh vé truy cip va sir dung
1. Céc thiét bi dau cudi chi duoc phép két ndi vao 16p mang truy cap.

2. Céc thiét bi dau cudi phai st dung ding dia chi IP, tén dinh danh thiét bj
duoc cap phat theo quy dinh cua Cuc Cong nghé thong tin.
Muc 2.
Mang dién rong Ngan hang Nha nuéc
Piéu 10. Quy dinh veé lip dit méi, ning cip va sira chira
1. Hang nam, Cyc Cong ngh¢ thong tin lap ké hoach lap dat moi hodac nang
cdp mang dién rong Ngan hang Nha nudc trinh cip co tham quyén phé duyét. Cuc

Cong ngh¢ thong tin thue hién lap ddt méi va nang cap mang dién rong Ngan hang
Nha nuéc theo ké hoach di duoc phé duyét.

2. Cyc Cong nghé thong tin dau méi to chirc thuc hién viéc sira chita cac
trang thi€t bi mang dién rdng Ngan hang Nha nudc.

Picu 11. Quy dinh vé bio tri, kiém tra dinh ky va xir Iy su co
1. Quy dinh vé bao tri:

a) Mang dién rong Ngan hang Nha nudc phai dugc bao tri dinh ky t6i thiéu
02 lan mot ndm, gém 01 1an bao tri tai cho va 01 1an bao tri tir xa;

b) Qué trinh bao tri phai thyc hién theo ding kich ban dugc phé duyét, ghi
nhat ky vé tinh trang hoat dong trudce va sau khi bao tri;

¢) Cuc Cong nghé thong tin xdy dung ké hoach, phuong 4n bao tri, chi tri va
thong bao cho cac don vi quan 1y tai san, don vi st dung tai san phéi hop thuc hién
viéc bao tri. Trong truong hop thué dich vu bao tri, Cuc Cong ngh¢ thong tin thuc
hién theo c&c quy dinh hién hanh;

d) Pon vi quan 1y tai san phéi hop véi Cuc Cong nghé thong tin trong viéc
thuc hién va x4c nhan két qua bao tri.
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2. Quy dinh vé kiém tra dinh ky va xtr Iy su cd:

a) Cuyc Cong ngh¢ thong tin thuc hién xay dung, ban hanh quy trinh va
hudng dan ki€m tra dinh ky, xtr 1y su co;

b) DBon vi quan ly tai san thuc hién kiém tra, ghi phét ky dinh ky va thuc hi¢n
Xt 1y su c0, b&o cdo két qua theo quy trinh va hudng dan cia Cuc Cong nghé thong
tin;

c) T6 chirc bén ngoai thyc hién thong bao su cb theo cac thu tuc tiép nhén
thong tin, xur Iy su c6 quy dinh tai Phu luc 02 kém theo Thong tu nay va huéng dan
cta Cuc Cong nghé thong tin.

Pi¢u 12. Quy dinh vé quén tri
Cuc Cong ngh¢ thong tin chiu trach nhiém:
1. Quan tri va kiém soét tap trung mang dién rong Ngan hang Nha nudc.

2. Xay dung, cap nhat va luu trir tai licu thiét ké va ban v& hoan cong mang
dién rong Ngan hang Nha nudc khi lap dat méi, nang cap hoac sura chira.

3. Ghi nhét ky hoat dong hang ngay va 1ap bao cao danh gia tong thé hé
thong mang di¢n rong Ngan hang Nha nudc dinh ky 01 1an trong sau thang.
Muc 3.
K¢ét noi véi mang Ngan hang Nha nuéc
Piéu 13. Quan ly két n6i mang Ngan hang Nha nwéc
1. Ngan hang Nha nudc (Cuc Cong nghé¢ thong tin) thong nhat quan ly

phuong thirc két ndi va dai dia chi IP d6i voi cac thiét bi dau cudi cua céc t6 chirc
bén ngoai khi két n6i véi mang Ngan hang Nha nudc.

2. Céac t6 chirc bén ngoai thuc hién két ndi, thay doi hodc huy két ndi véi
mang Ngan hang Nha nudc theo quy dinh tai Diéu 15 Thong tu nay.

3. Trudng hop co thay d6i, bd sung vé thiét bi hodc duong truyén két ndi voi
mang Ngan hang Nha nudc, cac to chirc bén ngoai gui van ban, tai licu thiét ke, cau
hinh va phuong an thuc hién vé Cuc Cong nghé thong tin trude khi trién khai.

Picu 14. Yéu cau doi voi cac to chirc bén ngoai khi két nodi véi mang
Ngan hang Nha nuéc
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1. Tuan thu cac quy dinh vé két ndi mang Ngan hang Nha nuéc.

2. Bao dam an toan bao mat theo quy dinh vé& an toan hé théng thong tin
trong hoat dong cua Ngan hang Nha nuéc dbi v6i cac thiét bi dau cudi, thiét b
mang va duong truyén két ndi véi mang Ngan hang Nha nudc.

3. Co du trang thiét bi ky thuat dé két ndi mang va bao ddm an toan bao mat
thong tin trén duong truyén theo quy dinh hién hanh cua Ngan hang Nha nudc.

4. C6 do1 ngii can bd k¥ thuat co trinh do, kha nang quan tri cac thiét bj dau
cuoi két noi, trang thi€t bi mang cua t6 chirc.

5. Lua chon nha cung cép dich vu duong truyén, bang thong, chi tra cac chi
phi két no1 1ap dat, chi phi thué bao, chi phi sta chita va bdo tri duong truyén két
no1 vo1 mang Ngan hang Nha nudec.

Picu 15. Huwéng din thwe hién két noi, thay doi hodic hiy két ndi véi
mang Ngan hang Nha nwéc

1. T6 chirc bén ngoai khi c6 nhu cau két ndi, thay ddi hodc huy két ndi giri
van ban dé& nghi huéng dan theo mau tai Phu luc 01 kém theo Thong tu nay qua
duong buu dién hodc ndp truc tiép tai 'Ngan hang Nha nudc (Cyc Cong nghé thong
tin) hodc qua cong Dich vu cong Qudc gia hodc qua cong dich vu cong ciia Ngan
hang Nha nudc (néu co).

2. Trong thdi han 05 (ndm) ngay 1am viéc ké tir ngdy nhan dugc vin ban dé
nghi, Cuc Cong nghé thong tin thong bao dén cac don vi lién quan va hudéng dan
thuc hién két ndi1, thay doéi hoac huy két noi.

Muc 4.
Két noi Internet
Piéu 16. Quan Iy két ndi Internet
1. Cac may tinh thu¢c mang cuc bo Ngan hang Nha nudc két ndi Internet

phai thong qua cac cong két ndi tap trung do Cuc Cong nghé thong tin thiét 1ap va
quan ly.

2. Cac may tinh thudc mang cuc bo Ngan hang Nha nudc két ndi stir dung hé
thong thong tin c6 cap do tur 3 trd Ién cia Ngan hang Nha nudc theo quy dinh
Chinh phu vé bao dam an toan hé thong thong tin theo cap do khong dugc két noi
Internet.
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3. Cac may tinh khong thudéc mang cuc bd Ngan hang Nha nudc két ndi
mang Internet do Thua truong don vi st dung tai san quyét dinh va phai tuan thi
quy dinh ctia Ngan hang Nha nudc vé an toan hé théng thong tin trong hoat dong
ngan hang va cac quy dinh ctia phap luat c6 lién quan.

Diéu 17. Yéu cau két ndi Internet

1. C4c thiét bi dau cudi két ndi Internet thong qua cong két nbi tap trung do
Cuc Cong ngh¢ thong tin quan ly phai tham gia Domain Ngéan hang Nha nudc, cai
dat cac phan mém phong, chong mi doc, phadn mém an ninh va dugc cip nhat ban
vé hé diéu hanh, cac phan mém khac theo huéng dan ciia Cuc Cong nghé thong tin.

2. Nguoi st dung khi két ndi Internet qua cong két ndi tap trung do Cuc
Cong ngh¢ thong tin quan ly phai st dung tai khoan truy cép do Cuc Cong nghe
thong tin cap.

Pi¢u 18. Quy dinh vé giam sat va kiém soat két ndi Internet

1. Cyc Cong nghé thong tin chiu trach nhiém thiét 1ap hé thong an ninh mang
bao ddm an toan bao mat gitra mang Ngan hang Nha nudc va Internet.

2. Cuc Cong nghé thong tin chiu trach nhiém quan 1y, thiét 1ap chinh sach va
kiém soat cac thiet bi thudc mang Ngan hang Nha nudc két noi ra Internet.

3. Cuc Cong ngh¢ thong tin quan 1y, glam sat va cap phat tai khoan truy cap
Internet ctia nguoi str dung. Trong truong hop can thiét, dé bao dam an toan cho h¢
théng mang Ngan hang Nha nudc, Cuc Coéng nghé thong tin ¢ quyén chu dong
tam nging hodc thu hdi tai khoan truy cap Internet va gtii thong bao dén ca nhan,
don vi nguoi st dung.

Piéu 19. Quy dinh vé két néi mang khong day, thiét bj di dong

1. H¢ ,théng mang khong day két nfSi Internet cua Ngan hang Nha nudce phai
duoc thiét ke, xay dung ddc 1ap voi hé thong mang Ngan hang Nha nudec.

2. Cuc Cong nghé thong tin quan 1y hoat dong cua cac thiét bi mang cung
cap dich vu khong day két ndi Internet va kiém soét thiét bi truy cap mang khong
day dén mang Ngan hang Nha nudc.

Muc 5.
Trach nhiém trong quén ly va sitr dung mang Ngan hang Nha nudéc

Piéu 20. Trach nhiém ciia Cuc Cong nghé thong tin
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1. Quan ly k¥ thuat mang Ngan hang Nha nudc.

2. Quan ly vigc cAp phat va sir dung tai nguyén mang Ngan hang Nha nudc
trong pham vi phan cap quan ly.

3. Theo ddi, gidm sat hoat dong ctia hé thong mang Ngan hang Nha nudc bao
dam hoat dong lién tuc, 6n dinh va an toan.

4. Canh bao va hudéng dan cac don vi Ngan hang Nha nude khic phuc céac 16
hong bao mat va cac nguy co rui ro dén hoat dong cua mang Ngan hang Nha nudc
sau khi phat hién va danh gia vé mirc d¢ nghiém trong.

5. Thong bao cho don vi quan ly tai san t6i thiéu 03 ngay lam viéc trudce
ngay tam ngimg cung cap dich vu mang dé stra chita, nang cap hoic bao tri.

6. T6 chirc kiém tra két n61 mang cua cac t6 chirc bén ngoai véi mang Ngan
hang Nha nuéec.

7. Nghién ctru, ap dung cac cong nghé tién tién dé xdy dung, quan ly, van
hanh mang Ngan hang Nha nudc theo dinh hudng tap trung, thong nhat.

8. Nghién ctru xay dung ha tang mang Ngan hang Nha nudc hudng dén hoat
dong theo ché do song song (Active/Active) gitra cac Trung tdm dir 1iéu Ngéan hang
Nha nudc.

9. Xay dung ndi dung, phdi hop té chirc dao tao, huéng dan cho cac don vi,
ca nhan thuoc Ngan hang Nha nudc vé quan ly, st dung mang Ngin hang Nha
nudc.

10. Thuc hi¢n cac nhiém vu khac dugc quy dinh tai Thong tu nay.
Piéu 21. Trach nhiém ciia don vi quan Iy tai san

1. T6 chirc hudng dan va kiém tra viéc sit dung mang cuc bd do don vi quan

’

ly.

2. Phoi hop véi Cuc Cong nghé thong tin trong vigée két nodi, thay doi két noi
va huy két nd1 mang doi vaéi cac to chure c6 két noi vé don vi minh.

3. Kiém tra két ndi mang cua cic t6 chiic bén ngoai véi mang Ngan hang
Nha nudce thong qua cong két ndi do Cuc Cong nghé thong tin thiét 1ap va quan 1y.
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4. Phoi hop voi Cuc Cong ngh¢ thong tin trong cong tac quan 1y két nodi
mang cta céc to chirc bén ngoai c6 két nbi dén don vi.

5. Phan cong can bo ky thuat quan ly cac trang thiét bi mang va hd tro ki
thuat, ph01 hop xtr Iy cac su cb phat sinh ddi véi cac trang thiét bi don vi dugc giao
quan ly.

6. Pam bao cac diéu kién can thiét cho cac trang thiét bj mang tai don vi hoat
dong an toan va on dinh.

Piéu 22. Trach nhiém ciia ngudi sir dung, don vi sir dung tai san

1. St dung tai nguyén, khai thac thong tin trén mang Ngan hang Nha nudc
va Internet trong pham vi cho phép va chiu su giam sat, kiém soat ctia Cuc Cong
ngh¢ thong tin.

2. Tuan thil quy dinh ctia Ngan hang Nha nudc vé an toan hé thong thong tin
trong hoat dong ngan hang va cac quy dinh cua phap luat co6 lién quan.

3. Tuan tha cac quy dinh ctia Ngan hang Nha nudc va caa phap luat vé viéc
két nd1, str dung, khai thac Internet.

4. Chi dugc sur dung, cai dat céc’ cong cu, phﬁn mém theo quy dinh ctia Ngan
hang Nha nudc khi tham gia vao hé thong mang Ngan hang Nha nudc.

5. Truong hop phat sinh sy ¢d hodc c6 dau hiéu khong an toan khi sir dung
mang Ngéan hang Nha nudc, thong bao cho can bd ky thuat tai don vi quan ly tai
san dé duogc hudng dan va ho trg khac phuc.

6. Phoi hop vai can bo ki thuat trong viée xtr Iy va xac nhan két qua xir 1y su

Chwong 111
DPIEU KHOAN THI HANH
Piéu 23. Hiéu luc thi hanh
~ Thong tu nay c6 hi¢u lyc thi hanh ké tir ngdy ... thang ... nam .... va thay
th¢ Thong tu so 34/2018/TT-NHNN ngay 24 thang 12 nam 2018 ctia Thong doc

Ngéan hang Nha nudc Viét Nam ban hanh quy dinh quan 1y va st dung mang may
tinh cua Ngan hang Nha nudc Viét Nam.

Piéu 24. T6 chirc thuc hién
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Chanh Van phong, Cuc truéng Cuc Cong nghé¢ thong tin, Thu truong cac
don vi lién quan thugc Ngén hang Nha nude, Chu tich Hoi dong quan tri, Hoi dong
thanh vién, Tong giam dbc (Giam ddc) céc to chirc tin dung, chi nhanh ngén hang
nudc ngoai va cac to chirc lién quan chiju trach nhiém t6 chtrc thuc hién Thong tu
nay./.

KT. THONG POC
Noi nhén: PHO THONG POC
- Nhu Diéu 24;
- Ban Lanh dao NHNN;
- Van phong Chinh phu;
- B6 Tu phap (dé kiém tra);
- Cong bao;
- Luu: VP, PC, CNTT (03 ban).

Pham Tién Diing
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~PHU LUC 01
(Ban hanh kém theo Thong tu s ...../2025/TT-NHNN ngay ... thang ... nam 2025
cua Thong doc Ngan hang Nha nudc)

TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
S6 van ban Poc lap - Tw do - Hanh phic

GIAY PE NGHI
VE VIEC THIET LAP, THAY DOI, HUY KET NOI VOI MANG MAY TiNH
CUA NGAN HANG NHA NUOC VIET NAM
Kinh gtri: Ngan hang Nha nudc Viét Nam (Cuc Cong nghé thong tin)

Can ctr cac quy dinh tai Thong tu s6  /2025/TT-NHNN vé quan ly va su
dung mang may tinh cua Ngan hang Nha nudc Viét Nam, Ching toi dé nghi duoc
hd trg, xir 1y cac van dé lién quan dén viéc két ndi véi mang mdy tinh ciia Ngin
hang Nha nudc Viét Nam, cu thé:

A. Thong tin vé t6 chirc:

TN 0 ChUC: o ;
Ma t6 chire O: ...
Diachi: .,
bién thoai: .................. Fax:

B. Phin dé nghi

1. Noi dung dé nghi:

Thiét 1ap két néi mgi O, Thay d6i kénh két néi O, Huay két néi O
2. Thong tin vé diém két nbi:

a.Diachi: ..., ;

b. Loai hinh [Hoi s¢ chinh/Chinhanh]: ........................... ;
3. Thong tin vé duong truyén

a. Phuong thie/dich vu dudng truyén @: ........................ ;
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b. Bang thong két ndi (Mbps/Gbps): .......ccoovveeivueeiin. ;
c. Nha cung cap dich vu duong truyén:

d. buong truyén 1a duong két ndi chinh O / dy phong .
4. Muc dich sir dung trong truong hop thiét 1ap két nbi mai @:

6. Thoi diém dua vao s dung chinh thirc, thay doi hodc hily két ndi (du
kién):

7. BPau moi lién hé

Tén can bO: ..., Chuc vu/ Vi tri cong vigc:

................

So dién thoai: .................... Piachiemail: ..........................o.l.

Chung t6i cam két sir dung két ndi diing muc dich, dam bao an toan thong
tin, bao mat thong tin lién quan dén két né1 mang, tudn thu day du cac quy dinh
trong quan ly va st dung mang may tinh ciia Ngan hang Nha nudc Viét Nam.

Pai dién hop phap cia to chire
(Ky, ghi o ho tén, dong dau)

Cha thich:

(1): Theo quy dinh cua Ngan hang Nuoe vé hé thong ma ngan hang dung trong
hoat dong, nghiép vu ngan hang. Cac t6 chirc khéng thudc doi twong dwege cdp ma
ngdn hang thi dé trong néi dung nay.

(2) Tén cua dich vu hodc ddc tinh kj thudt ciia dwong truyén nhw Metronet,
Leased-line, MegaWan, MPLS, ...

(3) Pon vi ghi ré dwong két sir dung cho hoat déng gi?. Vi dy nhir thanh toan, Bao
cao hoac muc dich khac



18

~ PHU LUC 02
(Ban hanh kém theo Thong tu s ...../2025/TT-NHNN ngay ... thang ... nam 2025
cua Thong doc Ngan hang Nha nudc)

THU TUC TIEP NHAN THONG TIN, XU LY SU CO

Truong hop phat sinh su ¢ hodc c6 ddu hiéu khong an toan khi két nbi mang
Ngéan hang Nha nudc, cac don vi thong bdo cho bd phan ho trg (HelpDesk) cua
Cuc Cong nghé thong tin theo trinh ty thu tuc nhu:

1. Cuc C6ng nghé théng tin tiép nhan théng béo su ¢ thdng qua:

— bDién thoai: (024) 32595986 - 32595985
— Email: hotrotinhoc@sbv.gov.vn
— Trang Web: https://itsm.sbv.gov.vn

2. Nhan sy dau méi thdng bao su ¢ cung cap cac thong tin tbi thiéu gom:

— Tén don vi

— Théng tin nhan sy thdng béao sy ¢b: (Ho va tén, bo phan cong tac, chac vu, s6
dién thoali lién h¢)

— Théng tin nhan sy dau moi phdi hop xir Iy su ¢d: (Ho va tén, bo phan cong
tac, chirc vy, sb dién thoai lién hé, email)

— Théng tin tdm tat cua sy ¢b

3. Helpdesk tiép nhan va chuyén théng tin dén cac bo phan lién dé huéng dan
xt Iy va hd trg khic phuc.
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