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	BỘ THÔNG TIN VÀ TRUYỀN THÔNG

	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc


	Số:        /2025/TT-BTTTTDỰ THẢO 1

	Hà Nội, ngày         tháng       năm 2025


THÔNG TƯ
Sửa đổi, bổ sung Điều 9 Thông tư số 12/2022/TT-BTTTT ngày 12 tháng 8
năm 2022 của Bộ trưởng Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7
năm 2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ

Căn cứ Luật An toàn thông tin mạng ngày 19 tháng 11 năm 2015;
Căn cứ Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ;
Căn cứ Nghị định số 48/2022/NĐ-CP ngày 26 tháng 7 năm 2022 của Chính phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Thông tin và Truyền thông;
Theo đề nghị của Cục trưởng Cục An toàn thông tin;
Bộ trưởng Bộ Thông tin và Truyền thông ban hành Thông tư sửa đổi, bổ sung Điều 9 Thông tư số 12/2022/TT-BTTTT ngày 12 tháng 8 năm 2022 của Bộ trưởng Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ.

Điều 1. Sửa đổi, bổ sung Điều 9 Thông tư số 12/2022/TT-BTTTT ngày 12 tháng 8 năm 2022 của Bộ trưởng Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ 
1. Sửa đổi, bổ sung khoản 10 Điều 9 như sau:
“10. Trường hợp hệ thống thông tin cấp độ 4 được triển khai dưới hình thức thuê dịch vụ công nghệ thông tin tại Trung tâm dữ liệu hoặc Điện toán đám mây, thiết kế hệ thống phải đáp ứng các yêu cầu sau:
a) Phải được thiết kế tách riêng, độc lập với các hệ thống khác về lô-gic và có biện pháp quản lý truy cập giữa các hệ thống;
b) Các vùng mạng trong hệ thống phải được thiết kế tách riêng, độc lập với nhau về lô-gic và có biện pháp quản lý truy cập giữa các vùng mạng;
c) Có phân vùng lưu trữ được phân tách độc lập về lô-gic;
d) Có biện pháp quản lý, phân chia tài nguyên trên các thiết bị mạng chính để bảo đảm các hệ thống dùng chung, không bị ảnh hưởng lẫn nhau khi một hệ thống bị quá tải;
đ) Có ít nhất 03 bản sao dữ liệu, lưu trữ bản sao trên 02 phương tiện lưu trữ khác nhau và trong đó có 01 bản dữ liệu sao lưu ngoại tuyến đối với các loại dữ liệu: Tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu. Dữ liệu sao lưu ngoại tuyến phải được lưu trữ tách biệt hoàn toàn về vật lý với các hệ thống lưu trữ khác; Tần suất sao lưu cơ sở dữ liệu ngoại tuyến phải được thực hiện định kỳ tối thiểu hàng tuần;
e) Có ít nhất 03 bản sao dữ liệu, lưu trữ bản sao trên 02 phương tiện lưu trữ khác nhau đối với các dữ liệu nghiệp vụ khác (nếu có) phục vụ hoạt động cung cấp dịch vụ của hệ thống.”
2. Bổ sung khoản 11 vào Điều 9 như sau:
“11. Trường hợp hệ thống thông tin cấp độ 5 được triển khai dưới hình thức thuê dịch vụ công nghệ thông tin tại Trung tâm dữ liệu hoặc Điện toán đám mây, thiết kế hệ thống phải đáp ứng các yêu cầu sau:
a) Phải được thiết kế tách riêng, độc lập với các hệ thống khác về vật lý đối với các thiết bị mạng chính và có biện pháp quản lý truy cập giữa các hệ thống;
b) Các vùng mạng trong hệ thống phải được thiết kế tách riêng, độc lập với nhau về lô-gic và có biện pháp quản lý truy cập giữa các vùng mạng;
c) Có phân vùng lưu trữ được phân tách độc lập về vật lý;
d) Có ít nhất 03 bản sao dữ liệu, lưu trữ bản sao trên 02 phương tiện lưu trữ khác nhau và trong đó có 01 bản dữ liệu sao lưu ngoại tuyến đối với các loại dữ liệu: Tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ. Dữ liệu sao lưu ngoại tuyến phải được lưu trữ tách biệt hoàn toàn về vật lý với các hệ thống lưu trữ khác; Tần suất sao lưu cơ sở dữ liệu ngoại tuyến phải được thực hiện định kỳ tối thiểu hàng tuần.”
Điều 2. Hiệu lực thi hành và trách nhiệm thi hành
1. Thông tư này có hiệu lực kể từ ngày ký ban hành.
2. Thủ trưởng các đơn vị thuộc Bộ và các cơ quan, tổ chức, cá nhân có liên quan chịu trách nhiệm thi hành Thông tư này./.
	[bookmark: _GoBack]Nơi nhận:
- Thủ tướng và các Phó Thủ tướng Chính phủ (để b/c);
- Văn phòng Trung ương và các Ban của Đảng;
- Văn phòng Tổng Bí thư;
- Văn phòng Quốc hội;
- Văn phòng Chủ tịch nước; 
- Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ;
- Tòa án nhân dân tối cao;
- Viện Kiểm sát nhân dân tối cao;
- Kiểm toán Nhà nước;
- Các cơ quan Trung ương của các đoàn thể;
- UBND các tỉnh, thành phố trực thuộc Trung ương;
- Cục Kiểm tra văn bản QPPL (Bộ Tư pháp);
- Sở TTTT các tỉnh, thành phố trực thuộc Trung ương;
- Công báo, Cổng thông tin điện tử Chính phủ;
- Bộ TTTT: Bộ trưởng và các Thứ trưởng; các cơ quan, đơn vị thuộc Bộ; Cổng Thông tin điện tử; 
- Lưu: VT, CATTT (230).
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